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A potenciális alkalmazások köre többek között ma-
gában foglalja a mezôgazdasági folyamatok optimalizá-
lását, az ökológiai megfigyeléseket nagy kiterjedésû
vagy fizikailag nehez megközelíthetô területeken, a ter-
mészeti katasztrófák elôrejelzését, az ipari automatizá-
lási folyamatok vezérlését, az épületek automatizálá-
sát, a közlekedési balesetek megelôzését, az idôs em-
berek, illetve bizonyos krónikus betegségben szenve-
dôk távoli megfigyelését és orvosi felügyeletét, valamint
taktikai katonai alkalmazásokat.

Számos potenciális alkalmazás esetében felmerül az
informatikai biztonság kérdése, ami magában foglalja
egyrészt a vezeték nélküli kommunikáció védelmét, más-
részt a szenzorhálózat mûködését biztosító algoritmu-
sok és protokollok védelmét különbözô rosszindulatú tá-
madások ellen. Bár léteznek kipróbált biztonsági meg-
oldások mind vezetékes mind vezeték nélküli hálóza-
tokban, a szenzorhálózatok esetében új kihívásokkal és
problémákkal kell szembenéznünk, melyeknek köszön-
hetôen a hagyományos hálózatokban használt megol-
dások csak igen korlátozott mértékben vagy egyáltalán
nem használhatóak. 

Ilyen kihívás például az, hogy a hálózati csomópon-
tok erôforrásai erôsen korlátozottak: a csomópontok ál-
talában kis méretû, kis teljesítményû, csökkentett szá-
mítási és tárolási képességekkel rendelkezô beágya-
zott számítógépek, melyek a tápellátást elemrôl kapják.
Ezért olyan biztonsági algoritmusokra és protokollokra
van szükség, melyek kis számítási igényûek, lehetôleg
kis kódmérettel rendelkeznek és kis energiafogyasztás-
sal bírnak. A hagyományos hálózatokban használt biz-
tonsági algoritmusok és protokollok többsége nem elé-
gíti ki ezeket a követelményeket.

Egy másik fontos probléma, hogy az alkalmazások
jellegébôl adódóan a hálózat csomópontjai sok eset-
ben fizikailag megközelíthetôek és manipulálhatóak. Ez
azt jelenti, hogy számolnunk kell azzal, hogy egy táma-

dó a csomópontok egy részét kompromittálhatja, azaz
megszerezheti a csomópontban tárolt kriptográfiai kul-
csokat és tetszôleges módon megváltoztathatja a cso-
mópont mûködését. Hagyományos hálózatokban is elô-
fordulhat, hogy egy támadó megszerzi az uralmat egy
hálózati eszköz felett, de mivel hagyományos hálóza-
tokban az eszközök általában fizikailag védett helyen
találhatóak, ezért a támadó ott lényegében csak logikai
támadásokkal próbálkozhat. A csomópontok kompro-
mittálódásának problémája tehát a szenzorhálózatok-
ban fokozottabb mértékben jelentkezik.

Mivel a fentiekben leírtak miatt a hagyományos há-
lózatokban használt biztonsági megoldások alkalmazá-
sa szenzorhálózatokban nem praktikus, ezért új, a szen-
zorhálózatok speciális tulajdonságait is figyelembe ve-
vô megoldásokra van szükség. Ez az igény hozta létre
a UbiSec&Sens (Ubiquitous Security and Sensing in the
European Homeland) projektet, mely az EU támogatá-
sával (szerzôdés száma: 026820), a 6. keretprogram ke-
retében, 3 évig tartott. 

A projekt célja egy, a szenzorhálózatokban jól hasz-
nálható biztonsági algoritmusokat és protokollokat tar-
talmazó toolbox létrehozása volt, valamint a toolbox hasz-
nálhatóságának demonstrálása három példaalkalmazás
kifejlesztésén keresztül. A projekt a kitûzött célt elérte és
sikeresen záródott 2008 decemberében. 

A kifejlesztett toolbox a következô algoritmusokat és
protokollokat tartalmazza:

• TinyRNG 
– kriptográfiai véletlenszám-generátor 

• RoK 
– robusztus kulcs-szétosztó protokoll

• PRESENT
– nagyon kevés erôforrást igénylô blokkrejtjelezô

algoritmus
• EC-ElGamal 

– ElGamal algoritmus megvalósítása 
elliptikus görbéken

• CDA
– rejtjelezett adatok aggregálását végzô algoritmus

• RANBAR és CORA
– input támadásoknak ellenálló adataggregációs

algoritmusok
• PANEL és SANE 

– biztonságos aggregátor csomópont választó
algoritmusok

Az elmúlt fél évtizedben jelentôs mennyiségû kutatás-
támogatás irányult a vezeték nélküli szenzorhálózatokkal
kapcsolatos kutatások finanszírozására Európában és 
a tengerentúlon egyaránt. Ez az új technológia számos érdekes
és hasznos alkalmazást tesz lehetôvé a fizikai környezet
paramétereinek (például hômérséklet, nyomás, páratartalom,
vibráció, fényerôsség, akusztikai zaj stb.) folyamatos 
monitorozása, valamint a mért adatok automatikus begyûjtése
és feldolgozása által. 
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• TinyLUNAR és S-TinyLUNAR 
– címke alapú útvonalválaszó protokoll 

és annak biztonságos verziója
• DTSN 

– elosztott megbízható transzport protokoll
• TinyPEDS és DSM 

– elosztott, perzisztens és rejtjelezett adattárolási
protokollok

• configKit 
– biztonsági konfigurációt segítô 

szoftvercsomag
A fenti algoritmusok és protokollok mindegyike imple-

mentálásra került TinyOS környezetben, NesC progra-
mozási nyelven. Ezen túlmenôen, a projekt által készített
demoalkalmazások ezen eszközök használatát mutatják
be mezôgazdasági, közlekedésbiztonsági és területvé-
delmi célú alkalmazásokban. 

A projektben résztvevô parnerek a következôk voltak:
Eurescom (D), RWTH Aachen (D), INRIA (F), IHP Micro-
electronics (D), INOV (P), BME (H), Ruhr University Bo-
chum (D), NEC Europe (GB), Lulea TU (S). 

A UbiSec&Sens projektben fejlesztett toolbox fel-
használásra kerül és fontos részét képzi a WSAN4CIP
(Wireless Sensor and Actuator Networks for Critical Infra-
structure Protection) projektnek, mely 2009 januárjában
indult, szintén az EU támogatásával (szerzôdés száma:
225186), de már a 7. keretprogramban. A projekt futam-
ideje 3 év. A projekt célja annak vizsgálata, hogy ho-
gyan alkalmazhatók a vezeték nélküli szenzorhálózatok
a kritikus infrastruktúrák mûködtetésében és védelmé-
ben. 

Konkrétan két alkalmazásban szeretné a projekt be-
mutatni a szeznorhálózatok alkalmazhatóságát: ivóvíz-
ellátó rendszerekben és nagyfeszültségû távvezetékek
monitorozásában. Mindkét esetben nagy fizikai kiterje-
désû, kritikus infrastruktúráról van szó, ahol a szenzorhá-
lózatok potenciálisan jól alkalmazhatóak skálázhatósá-
guk és a viszonylag egyszerû, kábelezést nélkülözô, tele-
pítés miatt. Ugyanakkor, mivel kritikus infrastruktúrákról
van szó, ezért nagyon fontos követelmény a biztonság
és a megbízhatóság. A projekt ezeket a kérdéseket a
hálózat minden szintjén igyekszik vizsgálni, ideértve a

csomópontok hardver architektúráját, illetve operációs
rendszerét, a hálózati protokollokat és az azokra épülô
szolgáltatásokat. 

A projektben résztvevô parnerek a következôk: Eu-
rescom (D), INRIA (F), IHP Microelectronics (D), INOV (P),
BME (H), NEC Europe (GB), Lulea TU (S), EDP (P),
FWA (D), Tecnatom (E), Sirrix AG (D), Uni Malaga (E). 

A fenti projektekben a Mûegyetemet a Híradástech-
nikai tanszék CrySyS Adat- és rendszerbiztonsági labo-
ratóriuma képviseli Dr. Buttyán Levente szakmai irányí-
tásával. A CrySyS laboratóriumban több éve folyik kutató
munka vezeték nélküli beágyazott rendszerek bizton-
ságával kapcsolatban. A szenzorhálózatok biztonsága
és megbízhatósága mellett, a laboratórium munkatár-
sai foglalkoznak vezeték nélküli mesh hálózatokkal biz-
tonságával, gépjármûvek közötti vezeték nélküli kom-
munikáció biztonságával, valamint RFID rendszerekben
felmerülô adatvédelmi kérdésekkel. 

A bemutatott projektekrôl és a CrySyS laboratórium
munkájáról (valamint más projektjeirôl) bôvebb informá-
ció a laboratórium weboldalán érhetô el a www.c rysys.hu
címen.
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