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A megnévekedett mobilszamitégép-felhasznalds maga utan vonta a vezetéknélkili hdlézatok ugrdsszerli névekedését is. A
szabadon haszndlhaté WLAN frekvenciak lzleti céli alkalmazasakor elengedhetetlen a megfelelé biztonsagi megolddsok
hasznalata, illetéleg az elézetes rddidfrekvencids tervezés és mérés. irdsunkban egy konkrét, nagyvallalati kérnyezetben
megvaldsitott rendszeren keresztiil mutatjiuk be egy WLAN halézat tervezését, mérését, megvaldsitasat és feligyeletét.

1. Bevezetés

Napjaink mobil szamitégépes vilagaban igen csak meg-
névekedett a Wi-Fi alkalmazasok szama. Az ingyenes
frekvenciahasznalat és az egyre olcsébb berendezések
megjelenése lehetdvé tette a szabadon hasznalhat6
WLAN infrastruktira széles kor( elterjedését mind nagy-
vallalati, mind otthoni kérnyezetben. Az egyre slirtibb,
egymastol fuggetlenil kiépild radiés infrastruktirak meg-
jelenése és lizemeltetése a felhasznal6ik szamara azon-
ban rengeteg hibaforras kiindulé pontjat jelentheti.

Amig lokalisan csak a sajat Wi-Fi hozzaférési halé-
zati rendszeriink m(ikddik a kérnyezetiinkben, addig kény-
nyen kezelni lehet az esetlegesen felmeriil§ (izemelte-
tési problémakat. Azonban ha a kdzvetlen kérnyezeté-
ben ketténél t6bb, egymastol fliggetlen rendszer jele-
nik meg, nem lehet ugyandgy kézben tartani a radios
hal6zatunk lUzemeltetését megfelel radiofrekvencias
menedzsment nélkll. A vezetéknélkili rendszeriink be-
rendezései interferencias zavartatast fognak szenved-
ni és igy a halézat hozzaférési kapacitasa sériilni fog.
A kommunikacié bizonytalanna valik, ami legrosszabb
esetben akar az 6sszekodttetés megszakadasat is ered-
ményezheti.

Ebben a cikkben WLAN-ok radi6frekvencias terve-
zésér6l és a biztonsagos Wi-Fi-halozat tervezésének
médszereivel foglalkozunk.

2. WLAN-ok RF-tervezése

Egy-egy Wi-Fi halézat kiépitésekor a felhasznaldk rész-
ben, vagy teljes egészében megfeledkeznek a radio-
frekvencias (RF-) tervezés sziikségszerliségérdl. A ter-
vezés els@ fazisaban a kialakitand6 rendszer optimalis
kihasznalhatésaga érdekében szlkséges a kérnyezet
radi6frekvencias vizsgalata is.

A radios rendszerek altal kisugarzott jel lefedettsé-
gének lathatéva tétele, megjelenitése nagymértékben
megkonnyiti a Wi-Fi rendszerek RF-tervezését, a telepi-
tést kovetden pedig az (izemeltetését.
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Miel6tt WLAN hozzaférési halézati rendszert kivanunk
lzembe helyezni, a tervezés elsd |épéseként Iényeges
el6zetesen meggy6&z8dni helyszini felmérés (Site Sur-
vey) keretén beliil

— az adott helyszin és annak kérnyezetének radio-

frekvencias telitettségérdl, kihasznaltsagarol,

— a lefedendd teriilet radiéfrekvencias interferencia

zavartatast kivalt6 tulajdonsagairol,

— RF-szempontbdl a térrész jellegérdl

(zartsagardl, nyitottsagarodl) és azt hatarol6 elemek
fizikai tulajdonsagarol,

— mindazon egyéb felhasznaléi kdvetelményekrdl

és jellemz8k meglétérél, melyek befolyasolhatjak
a telepitend6 WLAN rendszeriink {izembiztos
muikodését.

A helyszini felmérést nagymeértékben megkdnnyiti egy
erre alkalmas dokumental6 eszkdz, a Site Survey prog-
ram alkalmazasa, mely képes a mérési eredményeket
rogziteni, majd kilénb6z8 nézetekben hitelesen meg-
jeleniteni és az egész miiveletrdl megfelel6 részletezés-
sel riportot késziteni.

Az aktiv helyszini felmérés soran radiéfrekvencias
mérési pontokat kell felvenni egy mér6 WLAN klienssel
a lefedend® teruleten belil elhelyezett és ideiglenesen
telepitett vizsgalo AP (Access Point — elérési pont) kdz-
vetlen és tavoli kdrnyezetében. A helyszini felmérést meg-
el6z6en ismertnek kell lennie, hogy milyen céllal sziiksé-
ges elvégezni a méréseket. Mas és mas a mérés lefoly-
tatasanak kimenetele és a WLAN hozzaférési hal6zat
tervezési proceduraja. Minden esetben sziikséges meg-
ismerni (gyfél igényeit, amelyet a Wi-Fi halozati rendszer-
rel szemben tamaszt. Ezen igényeket célszeri rendszer-
technikai tervben ¢sszefoglalni.

Uj halézat kiépitése esetén ismertnek kell lennie, hogy
hova kell Wi-Fi lefedettséget biztositani és az milyen ve-
zetéknélkili LAN alkalmazast fog kiszolgalni. A vizsga-
lat célja, hogy meghatarozasra keriljon a WLAN halé-
zat csomopontjainak szama és helye, valamint ismertté
valjon a zavar6 objektumok és forrasok helyzete.

A lefedettség igényét célszerli méretezett, méreta-
ranyos alaprajzon definialni. A mérési elrendezés kiala-
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kitasahoz segitséget ad, ha az alaprajzon feltiintetésre
keriilnek a helyiségek berendezései. A mérési pontok
szamat mindig az hatarozza meg, hogy a vizsgalandé
helyszin mikrohullamu atviteli szempontbdl milyen teli-
tettséggel rendelkezik. Mas és mas az elegendd méré-
si pontok szama nyilt, vagy er6sen zart (berendezett) he-
lyiségek esetében. Nyilt tér esetében, amikor nagy va-
I6szinliséggel biztosithaté az AP sugarzé elemének op-
tikai lathatésaga, csokkentheté a mérési pontok szama.
Zart, zsufolt tér esetében célszerl minél részletesebb
mérést késziteni.

A mérési pontokat a mérg az altala definialt dtvonal
mentén veszi fel. Ezért az alaprajznak a mérést megeld-
z6en, hosszusagra kalibraltan rendelkezésre kell allnia
a mérésadatgyijté programban (ESS Professional). Az
0sszes begydjtott radidfrekvencias mérési eredménye-
ket a program a méretaranyos alaprajzon grafikusan je-
leniti meg. A mérésadatgy(ijté program utélagosan lehe-
tdséget biztosit a mérési eredmények analizalasahoz,
valamint a mért eredmények adminisztraciéjahoz.

Az 1. dbranegy ESS v2.2 Prof programmal tamoga-
tott aktiv site survey mérés folyamata latszik. Az AP-ok
a ,WLAN AP” pontba kerlltek elhelyezésre. A mér6 Kli-
ens végponttal a ,fehér-fekete” vonallal jel6lt utvonalon
— valésan berendezett kérnyezetben — megmeértik a
~WLAN AP” altal indukalt radiéfrekvencias jelszint nagy-
sagat.

A mért értékeket az ESSv2.2 Prof. program grafiku-
san jelenitette meg. A grafikus eredményt felhasznalva

az ESS program lehet8séget biztosit arra, hogy meg-
hatarozzuk a ,WLAN AP” radiéfrekvencias hatarfeliile-
tét. Ezt a vizsgalt helyszin térrészére hlzott egér kurzor
segitségével tehetjik meg, amikor is a program meg-
mutatja a mérévevlvel detektdlt jelszint nagysagat. A
kialakitand6 hal6zat tervezési paraméterének megfele-
I6en (példaul a demodulaciés értéknek megfeleld radié-
frekvencias jelszint nagysagat figyelembe véve) sziik-
séges elhelyezni és telepiteni a ,WLAN AP”-t a kévetke-
z6 mérépontba. Az ideiglenesen telepitett ,WLAN AP”
kdvetkez8 helyzetében ismételten mérési pontokat gy(j-
tlnk, az ESS programmal és azt megjelenitlink. Ezt az
iteraciés folyamatot mindaddig végezzik, mig a megki-
vant lefedett alapteriiletet bejartuk.

A mérés soran a kovetkez6 két fontos jellemzét kell
vizsgalni:

1) A vevd altal mért radiéfrekvencias jelteljesitmény
nagysagat a vizsgalt frekvenciasavban.
Els6dlegesen az AP altal kisugarzott és a vevében
indukalt hasznos bejévé jelszint nagysagat mérjik,
mely a hely figgvényében megfelel6en jellemzi
az adott térrész radiofrekvencias lefedettségének
jellemzéjét és a vevd vételi képességét.

2) A vevd altal érzékelt radiéfrekvencias jel-zaj viszony
ertékét, Signal to Noise Ratio (SNR).

A vizsgalé WLAN kliensen fut6 Site Survey program-
nak megfeleléen rendszerezve kell begydijteni a mérési
adatokat a késébbi igényes kiértékelhetéség és meg-
jelenithetéség érdekében.
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A szoftvernek képesnek kell lennie:

— a mérési eredmények RF-tervezés szempontjabdl
fontos jellemzdi szerinti megjelenitésére;

— tervezési funkciojaval egy el6re elkészitett,
modellezett helyszini kérnyezetben elhelyezett
WLAN halézat lefedettségének szemléltetésére;

— interferencias zavartatas kialakulasa helyének
megmutatasara;

— idegen WLAN hozzaférési halézat
AP radidfrekvencias jelének detektalasara,
helyzetének becslésére;

— a mért eredményekrdl részletes riport készitésére.

Az 1. dbra sz6l a felmérésrél és a korabban megha-
tarozasra kerllt peremfeltételeknek megfeleld (a rend-
szertechnikai tervben 6sszefoglalt) WLAN AP elhelye-
zési tervezésrél. Mas és mas WLAN AP szam és elhe-
lyezési slirliség szlkséges egy kis kapacitasu WLAN Et-
hernet atviteléhez, mint egy hangatvitelre szolgalé vagy
helyfligg6 alkalmazasokat kiszolgalé Wi-Fi tervezéséhez.

Sok esetben a rafordithatd id6 révidsége miatt, vagy
az épulet struktarajat figyelembe vevé egyszer(sithe-
tdség és kovetkeztethetdség feltétele miatt nem lehet-
séges, vagy nem sziikséges elvégezni a teljes lefedett-
ség alapterlletére az aktiv helyszini felmérést. Ebben
az esetben az ESS tervezd modulja Iehetéséget bizto-
sit passziv Site Survey elvégzésére. Ekkor az ESS prog-
ram szimuldlja az épitészeti falak csillapité és sz6rédd
hatésat és ennek megfelel6en grafikusan jeleniti meg
a felvételre keriilt WLAN AP-k radiéfrekvencias besu-
garzasi jelszintjeit.

A kiilénbdz6 hasznalandd WLAN alkalmazasoknak
megfeleld radidfrekvencias jelszint demodulacios érté-
kei és az egy idében jelen 1év6 WLAN AP-k szama ad-
jak meg a tervezd részére az alkalmazandé peremfelté-
teleket a Wi-Fi hozzaférési csomoépontok elhelyezésé-
hez. Az AP-kat manudlisan a tervez6 helyezi el az alap-
rajzon, a program csak szimulélva jeleniti meg a vart le-
fedettség nagysagat grafikus értéket.

A 2. abra egy meglévé WLAN haldzat ismételt hely-
szini felmérésérdl (re-site survey) szdl. Az AP-k telepité-
se és lizembe helyezése a korabbi terveknek megfele-
I6en megtdrtént. Ezek utan egy méré WLAN kliens se-
gitségével ellenbrizzlk a valos kdrnyezetbe letelepitett
Wi-Fi hozzaférési haldzat radiéfrekvencias lefedettség
jelszint és zajszint értékének nagysagat. Az ESS prog-
ram grafikusan képes megjeleniteni ezen értékeken tul
a tervezésnél felhasznalt tovabbi szarmaztatott értéke-
ket, mint példaul a detektalt interferencias zavartatasi jel-
szint, vagy az idegen WLAN hal6zatok jelszintjeit, SNR,
adatkapacitas értéke.

Az ESS v4.5 Prof. program segitségével lehetéség
van tébbek kdzoétt egy elbre definialt peremfeltétel és
kévetelményrendszer alapjan térténd grafikus megjele-
nitésre, ellenérzésre, megfeleltetésre, mely a tervezést,
vagy a mért eredmények kiértékelését megkdnnyiti.

A ,Live Network Status” elnevezés( tablan az ESS
v4.x program megjeleniti a vizsgalt helyszinen detektal-
hat6 valamennyi Wi-Fi halézat f6bb radiéfrekvencias pa-
ramétereit. Ezen a tdblan a bedllitott és kivalasztott ra-
diofrekvencias kdvetelmények paraméterei és értékei is
visszajelzésre keriinek.
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A jelenlegi Wi-Fi alkalmazasok gombaméd-szerd ter-
jedése elkerulhetetlenné teszi a WLAN halézat RF-s ter-
vezését, majd menedzselését. A professziondlis, nagy
kapacitasu és valds idejl alkalmazasok el6térbe kertlé-
se egyenesen megkéveteli a szakszer(i vezeték nélkiili
rendszertervezés és dokumentalas tényszerliségét.

3. Biztonsagos WiFi halozat tervezése,
megvalodsitasa és mérése

Egy korszer(, kiemelt biztonsagu vezetéknélkili hals-
zat megvaldsitasat egy konkrét példan keresztil mutat-
juk be. Egy Uzleti titkokat is kezel6 kézintézmény WLAN
halézatanak kialakitasakor a legmagasabb biztonsagi
el6irasoknak kellett megfelelni, amelyeket csak a leg-
korszer(ibb, mindenre kiterjed6 megoldasokkal lehet ki-
elégiteni, ugyanakkor biztositani kellett az intézmény-
hez érkezd kil- és belféldi partnerek, munkacsoportok
munkatarsai szamara a nyilvanos halézat kénnyd elér-
het6ségét.

3.1. A héldzattal szemben tamasztott kivetelmények

A kiépitendd vezetéknélkili halozat alapvet6 felada-
ta, hogy megfelelé radiéfrekvencias lefedettséget bizto-
sitson az intézmény telephelyeinek meghatarozott teri-
letein (els6sorban targyalok) a mobil kliensek szamara.
A mobil kliensek két csoportba sorolhatok, egyrészrél kiil-
s@s vendégek, masrészrél intézményi dolgozok férhet-
nek a vezetéknélkili halézathoz. A vezetéknélkiili klien-
sek nem érhetik el az intézmény belsé vezetékes hald-
zatat, a vendég felhasznal6k szamara internet hozza-
férést kell biztositani, az intézményi felhasznalék pedig
a tlzfal kuls6 labat érhetik el, ezen keresztiil IPSec VPN
csatorna felépitésével juthatnak a belsé halézatra.

A kialakitandé vezetéknélkdili hal6zatnak csak mobil
szamitogépek adatatviteli forgalmat szikséges tovab-
bitani a vezetékes halézat felé, nem sziikséges valés
idejd végpontok forgalmanak, mint példaul hang, vagy
video atvitelét az adat mellett biztositania.

3.2. Specifikaciok

A tervezés soran elvaras volt, hogy a kialakitando
WLAN hozzaférési haldzati rendszer szabvanyos proto-
kollokat és szabadon felhasznalhat6 frekvenciasavot,
lzemi vivéfrekvenciat alkalmazzon az IP csomagok at-
viteléhez. A hozzaférési kapacitas és a végponti alkalma-
zasok épuleten bellili tortén6 hasznalata megengedett.

Tovabbi kdvetelmény, hogy a WLAN rendszer legyen
alkalmas a jovében bevezetésre kerll§ szabvanyok ta-
mogatasara és kezelésére, az elérési pontok (AP) szama
szlikség esetén, bévithetd legyen.

A kialakitandé WLAN hozzaférési rendszer a kdvet-
kez8 muiszaki tulajdonsagokkal rendelkezzen:

— WLAN rendszer kialakitasa:

Egységesitett, kontroller alapu, kézponti menedzse-
Iési WLAN hozzaférési rendszer Access Point tipusu
hozzaférési csomdpontokkal.
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— Antenna kivalasztasa:

Az AP-k radidéfrekvencias kimend pontjara kiilsé an-
tenna csatlakoztathaté a megfelel lefedettség kialakit-
hatésaga érdekében.

— Atviteli frekvenciatartomany:

Jelenleg csak a 2,4 GHz az IEEE 802.11bg proto-
koll hasznalataval.

Az 5 GHz az IEEE 802.11a protokoll hasznalataval
a jovében kialakithato legyen.

— Frekvenciamiikédtetés normaja:

Eurépai, az NHH szabalyozasnak megfeleléen.

— Megfelel6ségi szabvany:

CE tanusitvany, Wi-Fi, WPA/WPA2, WMM minésités.

— Tervezett hozzaférési kapacitas:

Maximum 54 Mbps kapacitas.

— LAN interfész kapcsolédas:

AP-k csatlakoztatashoz 10/100 BaseT Tx, a kdzponti
vezérlé berendezés illesztéséhez pedig 1000BaseT Tx.

— WLAN AP tapfesziiltség elldtasa:

Inline Power Ethernet, vagy szabvanyos Power over
Ethernet (802.3af).

— WLAN Security:

802.11i protokollnak megfeleld, Layer2 szint(i bizton-
sag, Korszer( idegen WLAN hal6zat detektalasi rendszer.

— WLAN menedzselés mddja:

Biztonsagos protokollon, egyszeri grafikus megjele-
nitési felllettel. A CLI egyideji alkalmazas lehet8ségét
tamogassa az lizemeltetés soran.

3.3. WLAN radidfrekvencias lefedettség
helyének meghatarozasa
A kialakitandé WLAN hozzaférési halozat lefedett-
ségének teriletei, terjedjen ki az intézmény budapesti
és tobb vidéki irodajanak targyald és kdzvetlen kérnye-
zetére.

3.4. Wi-Fi halozati topoldgia

A mobil kliensek szamara biztonsagos, az intézmény
halézatatol szeparalt médon biztosit hozzaférést az IT
eréforrasokhoz (Internet, intézményi VPN).

A 3. abra mutatja be az eszkdzdk intézményi rend-
szerbe illesztését. A folyamatos vonal a vendég felhasz-
nalok halozatat jeldli, a szaggatott a belsé haldzatot. A
,oelsd” forgalom a WPA2/AES biztonsag mellett IPSec
titkositast is tartalmaz, a kliensek és a tiizfal kdzétt, a
,vendég” forgalom WPA/TKIP titkositassal védett a kli-
ensek és a kontroller kézétt, a kontroller utani forgalom
nem titkositott.

3.5. WLAN végponti alkalmazésok és szolgaltatasok

A vezetéknélkili LAN hozzaférési rendszer végponti

kliensei részére két csoportra oszthatok:

* Vendég felhasznalok részére nyilvanos Wi-Fi
internet szolgaltatas, megfelel6 biztonsagi kontroll
alkalmazasaval.

+ Az intézmény WLAN végponti kliensei részére az
intézmény tlizfalan keresztll IPSec VPN csatorna
kiépitésével a VPN szabalyozasban meghatarozott
bels6 eréforrasokhoz valé hozzaférés.
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3.6. Az intézmény belsé mobil szamitdgépei

Az intézmény bels6 vezetéknélkiili felhasznalbinak
azonositasat meglévd, kézponti Steel Belted RADIUS
szerver végzi. A Wi-Fi halézathoz térténd IP csatlako-
zast a kliens hasznalati jogosultsdganak eldéntése —
érvényes, az intézmény altal kibocsatott X.509 tanusit-
vany ellenérzése — el6zi meg. Amennyiben jogosult a
bels6 WLAN hal6zathoz t6rténd csatlakozasra, ugy va-
I6s IP cimet kap a vezeték nélkili kliens végpont hals-
zati csatol6 kartydja.

A WLAN kliens végpont IP csatlakoztatasakor a ké-

vetkez§ feltételek biztositasa sziikséges:

— Csak akkor induljon el a kapcsolédasi folyamat,
ha a mobil szamitégép vezetékes LAN Ethernet
csatlakoztatasa megsz(nik.

— A WLAN és az IP kapcsolat felépitése csak a
mobil végponton elére beallitott konfiguraciénak
megfeleld, valés WLAN halézaton keresztil
valosuljon meg.

— Amennyiben a mobil szamitégép ismét
a vezetékes LAN halézathoz kapcsolddik,
ugy a WLAN halézati IP kapcsolata érvényét
veszitse és a mobil PC végpont ismét
csak a vezetékes IP cimével mikédjon.

— Tegye lehet6vé, hogy kiilsé helyszineken
a Wi-Fi felhasznalé altal el6re beallitott,
méas Wi-Fi rendszerekhez is csatlakozhasson
(ITU, CEPT stb. tlések).

— A mobil szamitégépek forgalmazasa
csak a kdézpont felé térténjen.

— A File and print sharing protocol nem kerdl
tovabbitasra.

3.7. Vendég felhaszndlok mobhil szamitdgépei

Az intézmény teriiletén csatlakozni kivané vendég fel-
hasznalok WLAN kliens végpontjai részére a kdvetkez6
szempontok valésuljanak meg:

— Megfelel8 biztonsagu (WPA, vagy WPA2 kulcs-
menedzsment és TKIP, illetve AES titkositas)
Layer?2 titkositast adatkapcsolat.

— Kontrollalt vezetéknélkili internetszolgaltatas
kialakitasa val6suljon meg. A vezetéknélkili
kapcsolat id6tartama és hozzaférési jogosultsaga
az intézmény részérdl kdnnyen beallithaté legyen.

— A vendég felhasznalék Wi-Fi forgalma az intézmény
belsd haldzatatdl elkildnitve kerlljon atvitelre
és a Wi-Fi kliensek halézathoz térténd csatlakoz-
tatdsanal szilkkséges a megbizhaté azonositas
és az id6felhasznalasi korlatozas kialakitasal

3.8. Altalanos biztonsagi kivetelmények

A vezetéknélkili kliensek forgalmat az intézmény ha-
I6zatatdl teljesen elkiilonitve kell kezelni, a vezetéknél-
kili kliensek az intézmény belsé IT eréforrasait nem ér-
hetik el (kizarélag a tlizfalon keresztll felépitett IPSec
VPN csatornan, amelynek hasznalatdhoz csak a bels6
felhasznalok rendelkeznek megfelel§ jogosultsaggal)

2. abra WLAN haldzat radiéfrekvencias lefedettségének nézeti képe

Location Appliance [ ————

WCS

Management

Guest SEF\-’FETH RADIUS server
elhaszn Felhasznald [
azonositas azonositas | !
(web auth) EAP-TLS)
Wireless LAN | E

Controller I

Cisco 105
NAT [ FW

Qpcure
'\.’F’Az + EAP-TL:

B

J
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Biztonsagos Wi-Fi hal6zat tervezése

3.9. Altalanos WLAN Security kivetelmények

A bels6, vezetékes LAN halozaton szereplé adatok
biztonsdga érdekében a kialakitanddé WLAN hozzafé-
rési halézat tAmogassa az IEEE 802.1x port szint(i azo-
nositasi protokollt, Layer2 szinten az IEEE802.11i szab-
vanyajanlasnak megfeleléen.

A vezetéknélkili végponti kliens felhasznalék azo-
nositasa szabvanyos szerver alapu azonositas alapjan
valdsuljon meg, mely az intézmény belsé biztonsagi sza-
balyozasaval 6sszhangban keruljon kialakitasra.

Az AP-k és a WLAN kontroller kdz6tti kapcsolat ki-
alakitasa biztonsagos protokoll alkalmazasaval valésul-
jon meg. A WLAN hozzaférési rendszer csomépontjai
szamara csak azonositott AP csatlakoztatasat tegye le-
hetévé.

Biztositson idegen WLAN halézat detektalas megje-
lenitésének lehetéségét, mind infrastruktdra-alapu, mind
ad-hoc haldzati architektira esetében.

A rédidfrekvencias média-titkositasahoz WPA-TKIP
vagy WPA2-AES kulcsmenedzsment-titkositas parositas
hasznalataval biztositson a végponti kliens tudasanak
megfelel6en lehetéséget a csatlakoztatasra.

4. A WLAN halozat részletes ismertetése

A vezetéknélkili LAN-ok rendszertechnikaja az elmult
években nagyon sokat valtozott. A technika népszeri-
ségének ndvekedése a skalazhatésag névelésének fo-
lyamatos igényét tartja életben. A jelenleg legkorszer(ibb
a Cisco controller-alapu rendszertechnikaja, amely a ra-
diés AP-k vezérlését a vezetékes haldzaton intelligens
célberendezésekre, ugynevezett WLAN Controllerekre
(WLC) bizza, a WLC-ket pedig a Wireless Control System
menedzsment szoftveren keresztll tudjuk kézben tar-
tani. Az intézmény szamara ezen az architektdran ala-
puld rendszert terveztiink, amelyet kiegészitlink egyéb
szolgéltatasokkal is (Location Based Services, Guest
Services); ennek részletes eszkdzeit és rendszertervét
ismertetjiik a tovabbiakban.

4.1. LAP-ok (Ligtweight Access Point)

Olyan mikrohullamu berendezések, amelyek biztosit-
jak a radiés kozeget és annak csatlakozasat a vezeté-
kes kdzeghez. Tapellatasuk az intézménynél power in-
jectorokkal toérténik, a szabvanyos PoE (IEEE 802.3af)
technikaval. A LAP-ok az architektura trivialisan sziksé-
ges elemei. Az LAP-k nem, vagy legalabbis korlatozott
funkcionalitassal mikédhetnek (REAP vagy H-REAP
lzemmaddban) a WLC vezérlése nélkil.

4.2. WLAN controllerek (WLC)

A WLC Controller-ek olyan vezetékes eszkdzok, me-
lyek az AP-k vezérlését latjak el. Az AP-k a Ligtweight
Access Point Protocol-lal (LWAPP) kommunikalnak azzal
a WLC-vel, amelyhez ugyanezen a protokollon regiszt-
raltak. Az LWAPP egy szabvanyos, IP alapu tunnel pro-
tokoll, amely az AP-k és a WLC koz6tt épul ki, az UDP
szolgaltatasait hasznalja és a teljes radios 802.11 ke-
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retet tartalmazza. (Az LWAPP-nek van L2 (izemmddja,
amely valaszthaté a WLC-kben is, de skalazhatdsagi kor-
latai miatt nem javallott.) Az LWAPP két alapvetd szol-
géltatdsa az AP vezérlés, és a felhaszndléi forgalom
széllitasa.

A vezérlés X.509 certificate alapu, AES algoritmussal
titkositott csatornan zajlik, mig a felhasznaléi forgalom
szamara az LWAPP a tunnelezésen kiviil nem biztosit
semmilyen titkositasi szolgaltatast. Ennek oka, hogy a tel-
jes 802.11 keretet becsomagolja, igy az alkalmazott radi-
6s halézati biztonsag (WPA+TKIP, WPA2+AES) a LAP-t6l
WLC-ig véltozatlanul érvényesil a vezetékes halézaton.

4.3. Wireless Control System (WCS)

A Cisco menedzsment szoftvere, amelyen keresztill
a WLC-k és AP-k dsszefogasat és kezelését egy vezér-
[6pultrol végezhetjik. Az architekturanak nem alapvet6
eleme, de kiterjedtebb haldzat (tobb WLC) és egyéb szol-
galtatasok igénye (példaul location-based services) ese-
tén szikséges.

4.4. Location Appliance

Opcionalis elem, amely a WCS-sel és az architektira
tébbi elemével egylittm(kddve elhelyezkedésre vonat-
kozé szolgaltatasokat nyujt (példaul meg tudja jelenite-
ni egy felhasznal6i gép, Wi-Fi telefon vagy RFID (radi6-
frekvencias azonosit6) cimkével ellatott targy elhelyez-
kedését az épllet térképén). Rack-be szerelheté app-
liance (szoftver+hardver egy(tt) kiépitésl, amely a WCS
nélkil nem mikédéképes.

4.5. NAC Guest Server
Opcionalis elem, amely a vendég felhasznaldk ad-

vételét, ideiglenes accountjanak nyomtatasat, mailben
vagy SMS-ben torténd elklldését, a hasznalat idékorlat-
jat és a felhasznal6 azonnali letiltdsat, valamint vendég-
listak készitését teszi lehetdvé. Természetesen regiszt-
ralja a felhasznaldi aktivitast, a be- és kijelentkezés idejét
valamint a kliens IP cimét. A NAC Guest Server val6jaban
egy specialis AAA szerver, amely RADIUS protokollon
szolgalja ki klienseit: a WLC-ket.

4.6. Cisco Secure Services Client (CSSC)

A kliens gépeken futo program, amely csak a kijellt
biztonsagi elvek szerint enged csatlakozni a konfiguralt
vezetékes és vezetéknélkili halézatokhoz. Az intézmény-
nél érvényben levd szigoru biztonsagi szabalyozas ér-
vényesitése érdekében a vezetéknélkili szolgaltatast is
hasznalni jogosult felhasznalok gépére telepiteni kell.

4.7. Az elemek egyiittmiikddése

A rendszer kézponti eleme a kontroller, minden kom-
munikacid, ellenérzés és iranyitas ezen keresztil torténik.
A kontroller és a kihelyezett AP-k a WLAN biztonsag ki-
alakitasi folyamataban fontos (authenticator) helyet fog-
lalnak el. A bels6 WLAN kliensek azonositasat IEEE
802.1x protokolinak megfelel6éen meglévéd, Steel Belted
RADIUS Server-pér biztositja. A WLC szabvanyos RA-
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DIUS protokollon keresztil kommunikal az azonositasi
szerverrel. A vendég Wi-Fi felhasznalok azonositasat a
NAC Guest server RADIUS szervere biztositja. A kont-
rolleren minden WLAN halézathoz (SSID-hez) kiilén RA-
DIUS szervereket allitottunk be.

4.8. Eszkozkonfiguradcid-hozzatérés

A WLAN hozzaférési halézat konfiguraciés alloma-
nyat a k6zponti kontroller tartalmazza. A berendezés be-
allitasanak hozzaféréséhez jelenleg harom felhaszna-
I6név és jelszé paros kerllt kialakitasra.

4.9. Az atvitt forgalom biztonséga

A radiés forgalom titkositasat a WLC kontroller konfi-
guracibja és a tavoli AP-k biztositjak. A halézatot azono-
sité SSID-k nincsenek nyilvanosan megosztva a 802.11
Ethernet keretben (No broadcast). Vagyis nem jelennek
meg automatikusan a Microsoft Windows operacios rend-
szerével elérhet6é halézatok kozétt egy olyan felhasz-
nalé gépén, amelyen az adott SSID-t tartalmazé profile
nem ismert. A kapcsolat kialakitasa el6tt ezen azonosi-
tot mindig sziikséges megadni!

A kialakitott WLAN haldzatok eltérd biztonsagot al-
kalmaznak a felhasznaléik részére:

+ A vendég vezetéknélkili LAN felhaszndaldk Inter-
net hozzaférése védett, mind a radiéfrekvencias média
Layer2 titkositasa, mind a forgalom jogosultsaga szem-
pontjabdl. Jelenleg a radiéfrekvencias forgalmat elére
definialt WPA kulccsal és TKIP titkositassal lattuk el. A
WLAN kapcsolat kialakitasa utan az Internet forgalom
hozzaféréséhez szlikséges egy iddkorlatos felhasznalo
név és jelszd, melyet korabban a NAC Guest szerverrel
sziikséges generalni a vendég felhasznaldk részére.

* A bels6é Wi-Fi felhasznalok WPA2 kulcs menedzs-
ment és AES titkositas kddolasi algoritmussal és meg-
Iévé digitalis tanusitvany hitelesitése utan csatlakozhat-
nak a halézathoz. A belsé vezetéknélkili LAN kliensek
hitelesitéséhez 802.1x szerver alapu, EAP-TLS modo-
zatl megoldés hasznalatos, meglévé PKI infrastruktd-
raval. A kliens oldalon CSSC felhaszndl6i program v5.1
verzidjanak el6re kialakitott konfiguracidja alapjan gon-
doskodik az intézmény belsé Wi-Fi végpontok kapcso-
latanak tovabbi biztonsagardl, mind a vezetékes LAN,
mind a WLAN kapcsolédasakor. Amennyiben az intéz-
mény belsé mobil kliens végponti PC-je a vezetékes LAN
hal6zathoz kapcsolédik, igy a CSSC program gondos-
kodik a WLAN kapcsolat (IP és radiéfrekvencias) meg-
szlintetésérdl. Ha a mobil végpont megszakitja a veze-
tékes Ethernet kapcsolatat, tgy a CSSC program at-
valt a Wi-Fi radiofrekvencias IP kapcsolatra. A biztonsa-
gi funkci6 kiszolgalasahoz minden egyes bels6 WLAN
mobil szamitégépre sziikséges telepiteni a CSSC fel-
hasznal6i programot.

4.10. WLAN felhaszndloi csoportok biztonsdgi beallitasa
Az intézmény WLAN hozzaférési haldzati rendsze-
rében a csatlakozni kivan6 Wi-Fi felhasznalék elkuldni-
tetten, megfelel§ azonositas utan kapcsolédhatnak. A
megfeleld IP csatlakoztatassal rendelkezd kliens vég-
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pontok halézati kérnyezetikidl fliggéen a kdvetkezd jo-
gosultsaggal és szolgaltatasi igénnyel rendelkezhetnek:
— A bels6 WLAN felhasznalok teljes jogosultsaggal
rendelkeznek és érhetik el a vezetékes LAN
hal6zat er6forrasait.
— A vendég Wi-Fi felhasznalék az intézmény belsé
hal6zatat nem érhetik el. Csak nyilvanos internet
hozzaféréssel és szolgaltatassal rendelkezhetnek.

4.11. WLAN Menedzsment

Az intézmény WLAN hozzaférési halézat eszkzeinek
felligyelet-menedzselése a kdvetkez8képpen valosul meg:

* ALWAP és a WLC4404 kontroller ugyanazon halé-
zatba (VLAN=2), a valds forgalomtdl térténd elkilonités-
sel menedzselheté.

» A WLC4404 kontrollert egy erre a célra adott IP ci-
men akar grafikusan, akar CLI fellleten menedzseljik.

* ALWAP menedzselését a WLC4404 kontroller meg-
adott IP cimtél kezdédden, az ,ap-manager” nev( inter-
fész fellletén keresztill biztositja.

» A menedzsment funkciok grafikus megjelenitése és
ellatasa érdekében WCS (v5.0.148) hal6zat feliigyeleti
szerver szoftver ker(ilt telepitésre az erre a célra adott IP
cimen. A WLC-t6l érkez6 informéaciokat a WCS SNMP-n
keresztll kérdezi le.

* Biztonsagos, tanusitvany alapu https (SSH) proto-
koll kerdilt kialakitasra.

+ A kontroller CLI konfiguraciéja kdzvetlenil a soros
portjardl is ellendrizhetd és mddosithaté (9600Bps Baud
Rate, 8bits, Flow Control tiltva, Stop Bits:1, Paritas nélkdl).

» WLAN-n keresztill a menedzselés tiltva van.

5. Osszefoglalas

A fentiek alapjan elmondhatjuk, hogy egy kézintézmény
megfelelen védett, ugyanakkor széles kdr szamara szol-
galtatasokat nyujté Wi-Fi hal6zataban szinte minden ma
elérhet6 technikai és biztonsagi megoldasra szlikség volt.
A vezetékes hal6zattdl elvalasztott, kdzponti kapcsolasu
adatforgalom, WPA és WPA2 titkositas, tanusitvany ala-
pu felhaszndlé azonosités, ideiglenes felhasznaldk ke-
zelése és ellenbrzése, teriilet alapu szolgaltatasok, ide-
gen kliensek és hal6zatok felderitése, kézponti grafikus
adminisztracié... A végeredmény egy minden igényt kie-
Iégitd, biztonsagos, j6l adminisztralhaté és ellendrizhetd
Wi-Fi rendszer.
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