
1. Bevezetés

Divatos kifejezés manapság a logelemzés. Az utóbbi
években a szakmai körökön túl szélesebb rétegek is
megismerkedhettek a fogalommal a különbözô, infor-
matikához kötôdô közéleti botrányok nyomán. Tény
azonban, hogy sok félreértelmezés és tévhit kapcsoló-
dik e témához, így hát érdemes alaposabban körüljár-
ni, mit érdemes tudni róla, mire használható pontosan
és milyen elônyöket kínál. 

A logelemzésrôl elmondható, hogy az informatika
jelenének és jövôjének egyik legnagyobb jelentôségû
eszközrendszere. 

A különbözô adatok gyûjtése és értékelése már ak-
kor is kritikus része volt az élet számos területének, ami-
kor az elemzést még nem támogatta modern technoló-
gia. A historikus adatok értékelése visszatekint egészen
az ókori idôkre, a sumérok korára, akik például össze-
gyûjtötték a termésmennyiség-adatokat és a termés meg-
felelô elosztására használták fel azokat. Egy másik pél-
da a dél-amerikai Inka Birodalom, ahol a növényi kul-
túrákat analizálták bizonyos gazdálkodási trendek és
minták meghatározásához, melyhez adatrögzítô mód-
szerként a quipu névre hallgató csomóírást alkalmazták.
(Érdekesség, hogy ezt az írásrendszert szokás három-
dimenziós kettes számrendszernek is hívni.)

Ha kicsit ugrunk az idôben, érdekes példát találunk
az 1880-as USA népszámlálás idején. A népszámlálás
adatainak feldolgozása és szerkesztése 9 évig tartott,
ebbôl 7 teljes évet vett igénybe a statisztikai analízis.

Az adatfeldolgozást és elemzést a számítógép 20.
századi megjelenése forradalmasította. 1952-ben az
elsô számítógépek egyikén, az UNIVAC-on készült az
elsô számítógépes elôrejelzés az USA elnökválasztás
várható kimenetelérôl. A számítógép a CBS elôrejelzé-
sével ellentétben Eisenhowert jósolta a választások
gyôztesének és igaza is lett.

A tömeges alkalmazás elterjedésében az adatok szá-
mítógéppel végzett elemzésének üzleti célú alkalmazá-
sa, a döntéstámogatás segítése volt az igazi fegyver-
tény. 1989-ben nevezték el a módszert üzleti intelligen-
ciának és írták le a koncepcióját, metodológiáját. Az üz-
leti intelligencia tökéletesítette a döntéshozatalt a tény-
alapú támogatási rendszernek köszönhetôen. A predik-
tív analízis, vagyis az elôrejelzô vizsgálati módszertan
1999-ben debütált. Az üzleti életben nagy jelentôsége
van annak, hogy a meglévô adatokból következtetni
tudjunk a jövô trendjeire, ez az egyik alapvetô funkció-
ja egy teljes értékû informatikai logelemzésnek is, mint
azt a késôbbiekben látni fogjuk.

A számítógép megjelenése nem csak azt eredmé-
nyezte, hogy az adatfeldolgozás sebessége ugrássze-
rûen megnôtt, így az elemzések soha nem látott komp-
lexitással és hatékonysággal lettek elvégezhetôk, ha-
nem egyben a számítógép maga is problémák forrásá-
vá vált, többek között a saját maga által generált, ha-
talmas mennyiségû adat miatt.

2. A log

A fenti példák egyértelmûen igazolják, hogy az adatok
összegyûjtése és elemzése minden korban rendkívül
fontos szerepet játszott. Napjainkban az információs
rendszerek megfelelô mûködésének és fejlôdésének
biztosításához a rendszerek naplóadatainak elemzése
szolgáltat megfelelô alapot.

A naplózás alkalmas arra, hogy feltérképezzük a
rendszerben felmerülô problémákat, idôrendbe állítsuk
azokat, megtaláljuk a lehetséges megoldásokat, kidol-
gozzuk az elhárítási terveket, s azok segítségével vé-
gül felülkerekedjünk a problémákon, mi több, az elem-
zett adatainkból következtetéseket vonjunk le a jövô
fenyegetéseinek elkerülése érdekében. 
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Mottó: „A bölcsesség egyik titka, hogy tisztában lenni azzal, mit kell figyelmen kívül hagyni.”

Az adatok gyûjtése és elemzése egyidôs az emberi civilizációval. Napjainkra a számítógép forradalmasította ezt a tevékeny-

séget, de ugyanakkor önmaga is komoly problémák forrásává vált. Ezek jelentôs részének megoldásához szükséges az in-

formatikai rendszerekben lezajló folyamatokat, eseményeket rögzítô naplóbejegyzések, logok mélyreható elemzése. A log-

elemzés a vállalatok menedzsmentje számára nagy jelentôséggel bíró, egyéb információkat is képes szolgáltatni, segítségé-

vel jövôbeli trendekre is lehet következtetni. Az IT rendszerek azonban óriási mennyiségû logot termelnek, melyek adekvát

feldolgozása a normál üzemeltetés keretei között lehetetlen. Megjelentek tehát a piacon a különbözô megoldások, melyek

közül a legnagyobb hozzáadott értéket a humán intelligenciával támogatott logelemzô szolgáltatás adja.



A log a számítógép naplóbejegyzése. Amióta szá-
mítógép létezik, azóta létezik log is. Kicsit leegyszerû-
sítve a definíciót, a log nem más, mint a számítógép ál-
tal generált naplóbejegyzés valamilyen, a számítógép
mûködése közben megtörtént eseményrôl és annak fon-
tosabb paramétereirôl.

A számítógépek mûködése során rengeteg esemény
következik be. Minden egyes esemény változást jelent
az adott rendszer vagy eszköz állapotában. Számítógé-
pes biztonsági szempontból az esemény egy tevékeny-
ség eredménye, mely egy adott cél elérésének érdeké-
ben történik.

A számítógép és a rajta futó szoftverek szimbiózisa
meglehetôsen bonyolult, komplex rendszer, sok beavat-
kozási ponttal, s persze rengeteg hibalehetôséggel. A
rendszer az emberi felfogóképességhez képest rendkí-
vül nagy sebességgel mûködik. Ennek köszönhetôen
az embernek (a számítógépkezelônek) esélye sincs az
eseményeket, esetleges hibákat, rossz mûködést vagy

valamilyen, a mûködésre jellemzô fontos paraméter vál-
tozását valós idôben, mûködés közben észlelni, nem-
hogy kezelni. 

Ugyanakkor, ha ezekrôl az eseményekrôl, történések-
rôl a számítógép vagy a rajta futó szoftverek készíte-
nek egy-egy feljegyzést, akkor a feljegyzések alapján
késôbb visszakövethetôvé, értelmezhetôvé válik, hogy
mi minden zajlott le a gépben, mi okozott hibát, leállást,
biztonsági krízishelyzetet stb. A naplófájl a számítógé-
pes események fontosabb paramétereit automatikusan
rögzíti és olvashatóan megjeleníti, így lehetôvé teszi
azok utólagos ellenôrzését, elemzését.

Önmagában véve egyetlen számítógép is figyelem-
re méltó mennyiségû logot tud generálni, ám a számí-
tógép-hálózatok minden korábbi várakozást felülmúló
elterjedésével a szakembereknek ma már igen nagy mé-
retû és bonyolultságú, komplex informatikai rendsze-
rekkel kell megbirkózniuk. Ezek mûködése hihetetlenül
összetett, így nagyságrendekkel több a hibalehetôség,
a valamilyen reakciót, beavatkozást igénylô rendszerál-
lapot-változás, amit kezelni kell. Elengedhetetlen tehát,
hogy az eseményekrôl, hibákról, állapotváltozásokról
valamiféle visszajelzést kapjunk naplóbejegyzések for-
májában.

Az informatikai rendszerek fôbb alkotóelemei, az ope-
rációs rendszerek, alkalmazások, különféle szoftver és
hardver komponensek mûködésük során mind, mind nap-
lófájlokat generálnak, milliónyi naplóbejegyzéssel, log-
gal. Az információbiztonsági szempontok megkövetelik,
hogy a felhasználók tevékenységérôl, a rendszerek mû-
ködésérôl, a hozzáférési jogosultságok változásairól szó-
ló bejegyzések folyamatosan követhetôek legyenek. 

Az adatoknak azonban önmagukban nincs jelenté-
sük. Az adatok az értelmezéstôl, a feldolgozás módjá-
tól, alkalmazásuktól nyernek értelmet és válhatnak ér-
tékes információvá.

Logelemzés 
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2. ábra  „Gépi” naplózás fél évszázaddal késôbb

1. ábra  Kézi naplózás az ötvenes évekbôl



A napjaink informatikai rendszereiben keletkezô lo-
gok mennyisége messze meghaladja azt a mértéket, ami
hagyományos rendszergazdai vagy üzemeltetôi kom-
petenciát és erre fordítható idôt feltételezve emberlép-
tékûnek és feldolgozhatónak nevezhetô, a hatékony-
ságot nem is említve. Pedig éppen a rendszerek komp-
lex mivolta követelné meg még inkább a naplóadatok
rendszeres, alapos elemzését. A naplófájlok vizsgála-
tával és értelmezésével a rendszer mûködése rekons-
truálható, az abban elôállt rendellenességek és egyéb
nem várt események forrásai felkutathatóak, különös
tekintettel például a rendszert érô külsô és belsô táma-
dásokra. Késôbb errôl részletesebben is írunk.

Konkrét példát nézve, egy átlagos, közepesen ter-
helt tûzfal naponta kb. 2 és fél millió logot termel. Ebbôl
gyakorlatilag néhányszor tíz, esetleg néhányszor száz
log az, amely konkrét és releváns információt hordoz,
és nagyjából egymillió a figyelmen kívül hagyható be-
jegyzés. Ahhoz viszont, hogy a konkrét jelzésekbôl tren-
dekre, a körülményekre, az ok-okozati összefüggésekre
következtetni lehessen, meg kell vizsgálni a maradék
másfél millió logot is. 

3. A logelemzés

A logelemzés segítségével feldolgozásra kerülnek a kü-
lönbözô formátumú, struktúrájú és forrású események,
így lehetôvé válik az informatikai rendszer állapotával
kapcsolatos kép rekonstruálása és riportokba foglalása.

Mivel a rendszerek elképesztô mennyiségû logot ge-
nerálnak, a rendszerüzemeltetôk gyakran éreznek in-
díttatást a logok mennyiségének minimalizálása. Ezzel
sok esetben halálra ítélik a feldolgozás lehetôségét, hi-
szen az események úgy csökkenthetôek a leghatéko-
nyabban, ha a bejegyzések legnagyobb részét alkotó,
informális üzeneteket kikapcsoljuk. Ezzel azonban el-
vágjuk magunkat attól a lehetôségtôl, hogy egy vizsgá-

landó incidens esetén az azzal összefüggô, azt leíró
eseményeket, körülményeket együttesen vizsgáljuk. 

Az általunk incidensnek nevezett, nem kívánt ese-
mények nem csak úgy „lesznek”. Nincs olyan esemény,
amely egymagában képes romba dönteni jól felépített
és féltve ôrzött rendszereinket, hogy aztán az ismeret-
lenség jótékony homályába húzódva várakozzon a hely-
reállítási mûveletek befejezéséig, hogy azt követôen
aztán újra lecsaphasson.

Az informatikai hálózat a komplex rendszerekre jel-
lemzô módon az elemek közötti összefüggésekkel írha-
tó le a legjobban. Ebbôl következôen az incidenseket
mindig megelôzi a rendszerkörnyezetben bekövetkezô
„viselkedésbeli” változás. Bizonyos események száma
megnô, míg ezzel egyidôben másoké csökken. Ha csak
a kritikus hibákra vagy figyelmeztetô üzenetekre kon-
centrálunk, gyakran éppen a lényeget tévesztjük szem
elôl. A tettes felkutatásához kevés lesz pusztán a nyitva
hagyott ablak és az üres ékszeres doboz közötti össze-
függés vizsgálatára hagyatkoznunk. 

Az elmúlt 5 év gyakorlati tapasztalatainak összeg-
zéseképpen 2007-ben elkészítettük a logelemzés ököl-
szabályain alapuló ötlépcsôs elemzési modellt, amely-
ben nagyvonalakban rögzítettük a logokkal kapcsola-
tos teendôket. Az öt lépcsô: a gyûjtés, a normalizálás, az
értelmezés, az elemzés és a riportolás. 

Az elsô és legfontosabb a feldolgozandó információk
összegyûjtése egy központba. Az adatokat ezután kü-
lönbözô tulajdonságaik alapján egységes, közös struk-
túrába rendezzük, ami biztosítja, hogy az adatbázis me-
zôiben homogén adatokat találjunk. (Ilyenek például a
keletkezés dátuma, ideje, helye, típusa stb.) Az értelme-
zési fázisban kutatjuk a bejegyzések jelentését, melyek
alapján emberi, de legalábbis elemzôi fogyasztásra al-
kalmassá válnak. A negyedik, elemzési fázis a tényle-
ges adatbányászat, az összefüggések és korrelációk fel-
derítésének ideje, itt kerülnek a helyükre a kirakós ele-
mei. Az utolsó munkafolyamat a riport elkészítése, ahol
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3. ábra  
Éjszakai mentés 
hibamintázata 
egy hôtérképes 
megjelenítôn 

A hôtérkép kifejezés 
itt nem az eredeti 
jelentésével értendô, 
a színskála (az ábra 
legalján lévô csík) 
szerinti érték-
megjelenítésre utal. 
A színskála színei 
1-tôl 5-ig terjedô 
értékeket mutatnak, 
ami az adott 
idôintervallumban 
bekövetkezô 
események számát 
jelzi. Az ábrán 
a mentés hibajelzése 
látható, ami a 23h-ás
mindennapi mentéskor
megjelenik, vagyis 
amikor mentés történik,
akkor az hibára fut.



a feltárt jelenségeket tényadatokkal és grafikonokkal
alátámasztva dokumentációvá alakítjuk.

A logelemzést szakmai körökben információs hulla-
dék-újrahasznosításnak is hívjuk, mivel a log az infor-
matikai rendszerek mûködésének szükségszerû mellék-
terméke, ahogy a hulladék mellékterméke az emberi fo-
gyasztásnak. Ezt a mellékterméket megfelelôen kezelve
értékes nyersanyagokhoz juthatunk. Az elemzési mo-
dell fázisai logikusan egymásra épülnek, pont úgy, ahogy
a hulladékgyûjtô telepeken a beérkezô anyagok keze-
lését, válogatását, továbbítását, csomagolását és elszál-
lítását szabályozó munkafázisok.

4. Mivel elemezzünk?

Melyik a legjobb eszköz a logok elemzéséhez? Milyen
szoftvert/hardvert válasszunk? Mint ahogyan az általá-
ban lenni szokott, itt sem létezik olyan univerzális termék,
ami mindenben a legjobb. Vannak azonban jól bevált
részmegoldások, melyeket megfelelôen ötvözve haté-
kony gyûjtô és elemzô rendszerek alakíthatóak ki. 

A logelemzés egyik alapvetô problémája, hogy szab-
ványos logformátum mint olyan, egyáltalán nem létezik.
Ahány rendszer, annyi féle felépítésû naplóbejegyzés-
sel és tárolási formátummal találkozhatunk. Vannak szö-
vegfájlként, bináris adatfájlként és adatbázisrekordként
tárolt bejegyzések, valamint teljes a skála az egyszerû
egysoros jól strukturált bejegyzéstôl a több sort kitöltô,
dinamikusan változó tartalmúig. A naplóbejegyzések egy-
aránt tartalmazhatnak hagyományos alfanumerikus, vagy
speciális írásjeleket, illetve a bináristól a hexadecimális
skáláig terjedô numerikus értékeket is. Minél átfogóbb,
teljesebb körû megoldást szeretnénk kialakítani, annál
komolyabb, összetettebb problémákkal találjuk magun-
kat szemben.

A gyûjtés legelterjedtebb módja a syslog protokol-
lon alapuló átirányítás, amely még a UNIX kezdeti idô-
szakából származik és bizony mára jócskán eljárt felet-
te az idô. Nagy elôny viszont, hogy többé-kevésbé min-
den rendszer támogatja.

Változást jelent napjainkban, hogy egyre több gyár-
tó és felhasználó szervezet kezdi felismerni, hogy a lo-
gok kezelése legalább annyira fontos (sôt, sok esetben
fontosabb!), mint maguk a rendszerekben tárolt adatok.
Emiatt a gyors, ámde nem garantált UDP protokoll he-
lyett megjelentek a TCP protokollt és azon felül titkosí-
tást is alkalmazó gyûjtô technológiák, de igen gyakori a
fájlszintû másolás is.

Szakembereink, a komplex, elosztott terhelésû log-
adattárházak építését látják a leghatékonyabb megol-
dásnak. Ennek méretezésekor úgy kell kalkulálni, hogy
a keletkezô logok gyûjtésén és hosszú távú tárolásán
felül az adatbányászatra is megfelelô lehetôség nyíljon.
Az értelmezési feladatok és mûveletek elvégzéséhez nél-
külözhetetlen, de sokszor nem kis nehézséget jelentô
normalizálás során a logok származási hely és formátum
szerint azonos struktúrába kerülnek, így olvasás helyett
inkább a számolási képességünkön van a hangsúly. 

A logok bányászatához szükséges OLAP (On-Line
Analytical Processing – valós idejû adatelemzés) adatbá-
zisok alapjául, a kereskedelmi, pénzügyi elemzô rend-
szereknél megszokotthoz hasonlóan, a produktív rend-
szerekbôl kinyert információk szolgálnak. Ezeket külön-
bözô szempontok szerint rendezve vizsgáljuk. 

5. Logelemzô intelligencia

A piacon fellelhetô logelemzô termékek legfôbb ismér-
vei, hogy képesek az általánosan elterjedt rendszerek
logjainak gyûjtésére, tárolására, archiválására, rendel-
keznek néhány törvényi vagy jogszabályi megfelelôsé-
gi paraméterrel és ezekre optimalizált elôre definiált ri-
portokkal (GLBA, HIPAA, PCI, SOX stb.) Ezeken túl a
riportok személyre szabhatóak a felhasználó szájíze sze-
rint, tartalmaznak valamilyen riasztási funkciót és képe-
sek az események közötti egyszerûbb korrelációk meg-
világítására. 

Ezek a logelemzô termékek azonban nem oldják meg
teljeskörûen a logelemzés problémáját, a szervezetek
menedzsmentje és az informatikát üzemeltetôk számá-
ra a logelemzésben rejlô széleskörû lehetôségeket és
elônyöket csak kismértékben használják ki. 

A gyártók fejlesztési tervei az általuk ismert univer-
zumból indulnak ki, mely azonban sok esetben hiányos.
Hatékony terméket létrehozni egy ilyen kaotikus, szab-
ványmentes környezetben nagyon nehéz, majdhogy-
nem lehetetlen feladat. A túl sok logformátum támoga-
tásával a rendszer egésze lassú lesz, a döntési mecha-
nizmusok pedig rendkívül bonyolulttá válnak. Ha viszont
kizárólag az elterjedt formátumok támogatására fókuszál-
nak, akkor a fejlesztések sablonos logmonitoring rend-
szerek létrehozásába fulladnak, amelyek csak igen kor-
látozott logelemzô funkcionalitással bírnak.

Tapasztalataink alapján jelenleg nem létezik egyet-
len olyan kész logelemzô termék sem, amely egy szerve-
zet logelemzési igényeit képes lenne maradéktalanul
kielégíteni. A különbözô területeken alkalmazott részmeg-
oldások és az elemzéshez használt emberi intelligencia,
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illetve döntéshozatali mechanizmusok ötvözésével és
segítségével azonban képesek vagyunk hatékony elem-
zô rendszerek kialakítására és üzemeltetésére. Nem sza-
bad azt sem elfelejteni, hogy az elemzôi tevékenység a
rendszerüzemeltetôkétôl távolabbi, holisztikus nézôpon-
tot igényel. Ennek a szemléletnek a hiánya lehet az oka
annak is, hogy viszonylag magas számú, félresikerült
termékbevezetésre van példa a piacon.

A logelemzés szükségességét egyre több szervezet
ismeri fel, a megoldást azonban csak kevesen ismerik.
A megoldás egy olyan termékfüggetlen logelemzô szol-
gáltatás, ahol a rendszer felmérését követôen optimá-
lis, folyamatos szolgáltatás megvalósítása a cél. Az al-
kalmazott szoftverek körét minden esetben az ügyfél
rendszerének ismeretében alakítják ki a szakemberek
és annak érdekében, hogy legkönnyebben juthassanak
a megfelelô információk birtokába, saját fejlesztésû szoft-
ver-komponensekkel egészítik ki ezt a kört. A gyakorlat
eddig számos esetben igazolja, hogy a hatékony loge-
lemzô rendszer legfontosabb láncszeme a beégetett al-
goritmusoktól mentes, szabad döntések meghozatalá-
ra és intuícióra képes humán elemzô. 

A lehetôségeket jól kiaknázó, humán intelligenciá-
val támogatott logelemzô szolgáltatás az informatikai
rendszer biztonsági szintjének fenntartásában betöltött
nélkülözhetetlen szerepe mellett mérhetôvé teszi az üz-
leti oldal számára az informatikai szolgáltatásokat, be-
ruházásokat, fejlesztési igényeket és az informatikai
rendszer sokszor átláthatatlannak tûnô mûködését. Er-
rôl lesz szó részletesebben a következô szakaszban.

6. Logelemzésre épülô szolgáltatások

Az informatikai rendszerek hôskorában, különösen a háló-
zatok kialakulásának kezdetén a logelemzés, mint infor-
matikai „módszer”, önmagában nem létezett. A rendszer-
fejlesztôk, alkalmazásfejlesztôk különbözô programrésze-
ket „használtak” arra, hogy nyomon követhessék a prog-
ramokban bekövetkezô hibákat, állapotváltozásokat.

Az „áttörést” a hálózatos mûködéssel együtt megje-
lenô, többfelhasználós rendszerek megjelenése jelen-
tette, mivel itt már azt is ki kellett mutatni, hogy mikor, ki
használt egy-egy terminált, szolgáltatást. Az akkori in-
formatikai rendszerek nem voltak annyira összetettek,
mint a mai hálózatok, jellemzôen célmegoldásokra hasz-
nálták azokat, a legtöbbször kutatók és programozók.
A mai felhasználói réteg akkor még nem alakult ki, a
nyomonkövethetôség igénye azonban már a kezdetek
kezdetekor is létezett, mivel az elsô hálózatok és alkal-
mazások leginkább katonai célokra alakultak ki.

A nyomonkövethetôséget a nagy vállalati hálózatok
és az internetes szolgáltatások megjelenése erôsítette,
de akkor ez kimerült a határvédelmi rendszerek és a szer-
verek erôforrásainak monitorozásában. A tûzfalak és
szerverek eseményeinek monitorozását megoldani ké-
pes hálózat-monitoring, erôforrás-monitoring rendsze-
rek elterjedésével a felhasználók valós idejû informáci-
ókkal rendelkeztek az üzemeltetett hardver és szoftver-

park pillanatnyi állapotáról, változásairól. A 90-es évek
elejétôl terjedô web exponenciálisan növelte meg a rend-
szerek mûködésérôl kimutatható információéhséget, mi-
vel itt bekapcsolódtak a vállalatok üzleti szintjei is.

A vállalati hálózatok növekedésével a bennük tárolt
információ mennyisége elképesztô mértékben növeke-
dett és ez a növekedés a mai napig tart. Az adatbázisok-
ban egyre gyorsabban, egyre több adat tárolódott és
megjelentek a vezetôi információs igények is. Ennek kéz-
bentartására aztán kialakultak a nagy ERP és HR rend-
szerek, a védelmi szinteken elindult az IDS-ek (Intrusion
Detection Systems – behatolásjelzô rendszerek) és a tûz-
falmegoldások forradalma is.

A korábbi esemény-monitoring funkciókat rendre kie-
gészítették az adatokat historikusan kezelô modulok is,
a múltbeli események „visszajátszására” képes program-
részek. Az alapfelfogás mind a mai napig az, hogy a rend-
szereseményekbôl ki kell tudni válogatni a biztonságra,
felhasználásra vonatkozókat és azokat „jelezni” kell tudni
az üzemeltetôk felé. Az üzleti alkalmazhatóság, a pénz-
ügyi rendszerek és az on-line szolgáltatások elterjedése
azonban a rendszeresemények „visszajátszhatóságát”
is megköveteli. Így már nem elég csupán néhány kivá-
lasztott esemény bekövetkezését jelezni, hanem a rend-
szerek eseményeit leíró adatokat, logállományokat el is
kell tárolni. Kialakultak a loggyûjtést és tárolást megoldó
központi szerverek. A hálózatok sebességnövekedése
egy idôn túl lehetôvé tette a rendszer összes eseményé-
nek egy központi helyre való továbbítását is.

Az így kialakult megoldások számos lehetôséget biz-
tosítanak a rendszerüzemeltetôk, vállalatok számára. Az
események statisztikai elemzése leginkább a vezetôi
információs rendszerekben jelenik meg, az üzemeltetés
területén pedig az események mielôbbi jelzése a priori-
tás. Az on-line marketig térhódítása a rendszerfelhasz-
nálás, látogatottság-mérés, a pénzügyi-tranzakciók „vi-
deomagnószerû” visszajátszhatóságát, mérését célzó
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megoldások fejlôdését indukálják, míg a megnöveke-
dett biztonsági igények az internetes támadások, vírus-
támadások jelezhetôségét erôsítik. A kialakult helyzet-
ben ez a két fô irány szervesen elválasztásra került, így
a pénzügyi, vállalatirányítási rendszerek a naplóállomá-
nyok elemzésére, míg az üzemeltetôi rendszerek az ese-
mények jelzésére helyezik a hangsúlyt.

Az általunk kidolgozott megoldás e két területet együtt
célozza meg, így a logok összegyûjtését követôen, azok
elemzésével mindkét terület számára képes olyan infor-
mációkat kinyerni, amelyek korábban nem voltak elér-
hetôk. A tûzfalak, IDS-ek, szerverek eseményeit nem
önmagukban, hanem a vállalatok informatikai rendsze-
reinek összes alkotóelemével együtt vizsgálják. Ezzel a
megoldással lehetôség nyílik arra, hogy az informatikai
vezetôk, vállalatvezetôk naprakész információkhoz jus-
sanak az informatikai rendszer mindenkori állapotáról,
annak viselkedésérôl.

A napi logelemzés elsôdlegesen az üzemeltetôk szá-
mára biztosít információkat a rendszerhibák, anomáliák
elhárításához. Ennek segítségével az üzemeltetôknek
nem kell a logokban keresgélniük a problémák után, hi-
szen azt az elemzés elvégzi, ráadásul javaslatokat tesz
a hibák elhárítására, pénzt és idôt megtakarítva ezzel
az amúgy is kislétszámú informatikai területeknek.

A szolgáltatás alapvetô funkciója továbbá a rendsze-
rek biztonsági szempontú elemzése. A rendszerek biz-
tonságát fenyegetô események kiszûrésével és elem-
zésével elkerülhetôek a tömeges hibás riasztások és
rendkívül hatékony incidens-kezelés alakítható ki.

Az összegyûjtött és központilag tárolt naplóállomá-
nyok segítségével a rendszerösszeomlások, csalások,
visszaélések informatikai nyomai is feltárhatóak, így tá-
mogatva a forensics, azaz az események okait utólag
felderíteni szándékozó, nyomozati jellegû vizsgálatokat.

A logállományok napi feldolgozásával az informati-
kai rendszerek rendelkezésreállás-mérése is kiválóan
megoldható. A napjainkban elterjedt outsource megol-
dások, valamint a vállalatvezetôk stratégiai rendelkezés-
reállás követelményei elengedhetetlenné teszik a ko-
moly SLA-k (Service Level Agreement-ek) „bevállalását”,
a rendelkezésreállás folyamatos biztosítását. 

Leginkább a pénzügyi területeken, on-line szolgálta-
tások esetén van igény az úgynevezett fraud-manage-
ment megoldásokra, ahol a logelemzés az esetleges visz-
szaélések kivizsgálását képes támogatni.

Az informatikai vezetôk folyamatosan harcolnak a
megfelelô anyagi erôforrások biztosításáért, alapvetô-
en az üzemeltetôk információira támaszkodva. A válla-
latok újabb és újabb szolgáltatások bevezetésével sze-
retnék bevételeiket növelni, amelynek következtében
az informatikai rendszerek folyamatosan változnak. Idôn-
ként elavulnak, az új rendszerelemek fejlesztése komoly
változásokat eredményez, a folyamatos változás pedig
megnöveli a biztonsági kockázatokat. A logelemzô szol-
gáltatás napi információkat képes nyújtani az elavult
rendszerkomponensekrôl, a fejlesztés alatt álló alkalma-
zások, szegmensek hibáiról, valamint a komplex hálóza-
tok pillanatnyi sérülékenységeirôl is. 

7. Jövôkép

A logelemzés fejlôdése a jelenlegi tendenciák alapján a
real-time logelemzés és a konvergencia irányába halad.

Folyamatosan változó világunkban a döntéshozók
egyre pontosabb és egyre gyorsabb eredményeket kö-
vetelnek, ezért az adatok elemzése, így a logelemzés
is a valós idejû monitoring és elemzés megvalósítására
törekszik. Ez egyben a két funkció egymáshoz való kö-
zelítését is jelenti, vagyis a monitoring és az elemzés,
amelyek ma még elkülönülnek, egyre inkább összeol-
vadnak majd. Ez persze egyenesen következik abból,
hogy a monitoring eleve valósidejû funkció és a tenden-
cia az, hogy az elemzés is ebbe az irányba halad. 

A logelemzésnél jelenleg elsôsorban technológiai aka-
dályai vannak annak, hogy real-time, valós idôben foly-
hasson az elemzés. Ezek elsôsorban a logok, naplófájlok
azonnali hozzáférhetôségével, feldolgozhatóságával, ér-
telmezhetôvé tételével, normalizálásával vannak kapcso-
latban. A technológiák fejlôdésének iránya ugyanakkor
egyértelmûen azt mutatja, hogy a jövôben a real-time log-
elemzés kap majd egyre nagyobb hangsúlyt.

A konvergenciáról, ugyancsak elmondható, hogy a
technológia számos területén varázsszónak számít. A
logelemzés vonatkozásában a cél a fizikai és logikai biz-
tonság területérôl származó információk és logok közös
platformon, együtt történô kezelése. Ezzel a módszerrel
lényegesen hatékonyabbá és gyorsabbá válhat az in-
formatika számtalan területérôl, s a különbözô biztonsá-
gi (beléptetô, tûzvédelmi, behatolásjelzô, zártláncú video
stb.) rendszerekbôl érkezô logok és jelzések értékelése.
A KÜRT-nél ezzel a témával kapcsolatban konkrét fejlesz-
tések folynak, ilyen értelemben a konvergencia már nem
is annyira jövôbeli tendenciája a logelemzésnek.
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