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Motté: ,A bdlcsesség egyik titka, hogy tisztaban lenni azzal, mit kell figyelmen kivil hagyni.”

Az adatok gylijtése és elemzése egyidb6s az emberi civilizacioval. Napjainkra a szamitégép forradalmasitotta ezt a tevékeny-
séget, de ugyanakkor énmaga is komoly problémak forrasava valt. Ezek jelentés részének megoldasahoz sziikséges az in-
formatikai rendszerekben lezajlo folyamatokat, eseményeket régzité naplobejegyzések, logok mélyrehaté elemzése. A log-
elemzés a vallalatok menedzsmentje szamdra nagy jelentéséggel biré, egyéb informaciokat is képes szolgaltatni, segitségé-
vel j6vébeli trendekre is lehet kbvetkeztetni. Az IT rendszerek azonban dridsi mennyiségi logot termelnek, melyek adekvat
feldolgozasa a normal lzemeltetés keretei k6z6tt lehetetlen. Megjelentek tehat a piacon a kiilénb6zé megoldasok, melyek
kézil a legnagyobb hozzaadott értéket a human intelligencidval tamogatott logelemzé szolgaltatas adja.

1. Bevezetés

Divatos kifejezés manapsag a logelemzés. Az ut6bbi
években a szakmai koérokon til szélesebb rétegek is
megismerkedhettek a fogalommal a kilénb6z6, infor-
matikahoz két6d6 kdzéleti botranyok nyoman. Tény
azonban, hogy sok félreértelmezés és tévhit kapcsolé-
dik e témahoz, igy hat érdemes alaposabban kordiljar-
ni, mit érdemes tudni réla, mire hasznalhat6é pontosan
és milyen el6nyoket kinal.

A logelemzésrél elmondhaté, hogy az informatika
jelenének és jovéjének egyik legnagyobb jelentéségl
eszkdzrendszere.

A kulénb6z6 adatok gydjtése és értékelése mar ak-
kor is kritikus része volt az élet szamos teriletének, ami-
kor az elemzést még nem tdmogatta modern technol6-
gia. A historikus adatok értékelése visszatekint egészen
az oOkori id6kre, a sumérok korara, akik példaul 6ssze-
gy(jtotték a termésmennyiség-adatokat és a termés meg-
felel6 elosztasara hasznaltak fel azokat. Egy masik pél-
da a dél-amerikai Inka Birodalom, ahol a névényi kul-
tarakat analizaltdk bizonyos gazdalkodasi trendek és
mintak meghatarozdsahoz, melyhez adatrégzit6 mod-
szerként a quipu névre hallgaté csomoirast alkalmaztak.
(Erdekesség, hogy ezt az irdsrendszert szokas harom-
dimenzids kettes szamrendszernek is hivni.)

Ha kicsit ugrunk az id6ben, érdekes példat talalunk
az 1880-as USA népszamlalas idején. A népszamlalas
adatainak feldolgozasa és szerkesztése 9 évig tartott,
ebbdl 7 teljes évet vett igénybe a statisztikai analizis.

Az adatfeldolgozast és elemzést a szamitdgép 20.
szazadi megjelenése forradalmasitotta. 1952-ben az
els6 szamitdgépek egyikén, az UNIVAC-on késziilt az
elsé szamitogépes elbrejelzés az USA elndkvalasztas
varhat6 kimenetelérdl. A szamitogép a CBS elbrejelzé-
sével ellentétben Eisenhowert jésolta a valasztasok
gy06ztesének és igaza is lett.
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A tdmeges alkalmazas elterjedésében az adatok szé-
mitdgéppel végzett elemzésének zleti célt alkalmaza-
sa, a dontéstamogatas segitése volt az igazi fegyver-
tény. 1989-ben nevezték el a médszert izleti intelligen-
leti intelligencia tokéletesitette a déntéshozatalt a tény-
alapu tdmogatasi rendszernek készénhetéen. A predik-
tiv analizis, vagyis az el6rejelz8 vizsgalati mdédszertan
1999-ben debiitalt. Az lzleti életben nagy jelent6sége
van annak, hogy a meglévé adatokbol kdvetkeztetni
tudjunk a jévé trendjeire, ez az egyik alapvet6 funkcio-
ja egy teljes értékl informatikai logelemzésnek is, mint
azt a késébbiekben latni fogjuk.

A szamitégép megjelenése nem csak azt eredmé-
nyezte, hogy az adatfeldolgozas sebessége ugrassze-
rien megnétt, igy az elemzések soha nem latott komp-
lexitassal és hatékonysaggal lettek elvégezhetdk, ha-
nem egyben a szamitégép maga is problémak forrasa-
va valt, tobbek koz6tt a sajat maga altal generalt, ha-
talmas mennyiségl adat miatt.

2. A log

A fenti példak egyértelmden igazoljak, hogy az adatok
Osszegylijtése és elemzése minden korban rendkivil
fontos szerepet jatszott. Napjainkban az informaciés
rendszerek megfelel6 mikédésének és fejl6désének
biztositasahoz a rendszerek napléadatainak elemzése
szolgaltat megfeleld alapot.

A naplézas alkalmas arra, hogy feltérképezzik a
rendszerben felmerilé problémakat, idérendbe allitsuk
azokat, megtaldljuk a lehetséges megoldasokat, kidol-
gozzuk az elharitasi terveket, s azok segitségével vé-
gul felllkerekedjink a probléméakon, mi tébb, az elem-
zett adatainkbol kévetkeztetéseket vonjunk le a jévé
fenyegetéseinek elkerllése érdekében.
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Logelemzés

1. abra Kézi naplézas az 6tvenes évekbédl

A log a szamitdégép naplébejegyzése. Amibta sza-
mitégép létezik, azéta létezik log is. Kicsit leegyszeri-
sitve a definiciét, a log nem mas, mint a szamitoégép al-
tal generalt naplébejegyzés valamilyen, a szamitdégép
mikddése kdzben megtdrtént esemeényrdl és annak fon-
tosabb paramétereirdl.

A szamitégépek mikddése soran rengeteg esemény
kdévetkezik be. Minden egyes esemény valtozast jelent
az adott rendszer vagy eszkdz allapotaban. Szamitdgé-
pes biztonsagi szempontbdl az esemény egy tevékeny-
ség eredménye, mely egy adott cél elérésének érdeké-
ben térténik.

A szamit6gép és a rajta futd szoftverek szimbidzisa
meglehetdsen bonyolult, komplex rendszer, sok beavat-
kozasi ponttal, s persze rengeteg hibalehetéséggel. A
rendszer az emberi felfogéképességhez képest rendki-
vil nagy sebességgel mikddik. Ennek készdnhetben
az embernek (a szamitégépkezel6nek) esélye sincs az
eseményeket, esetleges hibakat, rossz miikodést vagy

JON 227956 valamilyen, a miikédésre jellemzd fontos paraméter val-
B tozasat valés idében, mikddés kdzben észlelni, nem-
f- o BUILPING MR cORD | '.JI'JEPM 3 Ugya{nalfk,or,’ha ezekrdl az eserr]enyekrol, torte[]es,ek-
Bk . o, - L _'; = N rél a szamltoge_p vagy a rajta futo s;oftvgrek kesz!t’e-
v G e i nek egy-egy feljegyzést, akkor a feljegyzések alapjan
i s S o \ késebb visszakdvethet6vé, értelmezhet6vé valik, hogy
kil it o L mi minden zajlott le a gépben, mi okozott hibat, leallast,
/;/ i~ g biztonsagi krizishelyzetet stb. A napléfajl a szamitogé-
e s pes események fontosabb paramétereit automatikusan
(g3ec régziti és olvashatéan megjeleniti, igy lehetévé teszi

A I U { & Of, azok utdlagos ellenérzését, elemzését.
U S Y (")rm]agéban_vév% egyetlen szémitf’)gc_ép’is figyellem,-
Bl 1/ re méltdé mennyiségd logot tud generalni, &m a szami-
L Bonn el - togép-halézatok minden korabbi varakozast felilmuld

elterjedésével a szakembereknek ma mar igen nagy mé-
retl és bonyolultsagu, komplex informatikai rendsze-
rekkel kell megbirkézniuk. Ezek miikddése hihetetlenll
Osszetett, igy nagysagrendekkel tébb a hibalehetéség,
a valamilyen reakciot, beavatkozast igénylé rendszeral-
lapot-valtozas, amit kezelni kell. Elengedhetetlen tehat,
hogy az eseményekrdl, hibakrél, allapotvaltozasokrol
valamiféle visszajelzést kapjunk naplobejegyzések for-
majaban.

Az informatikai rendszerek f6bb alkotéelemei, az ope-
raciés rendszerek, alkalmazasok, kilénféle szoftver és
hardver komponensek miikddésiik soran mind, mind nap-
I6fajlokat generalnak, millionyi naplobejegyzéssel, log-
gal. Az informécidbiztonsagi szempontok megkédvetelik,
hogy a felhasznaldk tevékenységérdl, a rendszerek mi-
kddésérdl, a hozzaférési jogosultsagok valtozasairdl szé-
16 bejegyzések folyamatosan kdvethetdek legyenek.

Az adatoknak azonban énmagukban nincs jelenté-
slik. Az adatok az értelmezéstdl, a feldolgozas modja-
tol, alkalmazasuktol nyernek értelmet és valhatnak ér-
tékes informaciova.

2. gbra ,Gépi” naplézas fél évszdazaddal késébb

Date - Hour - | Time - Event

2008.11.11. 2 2:26:14 StdRepont
2008.11.11. 2 1:28:3% StdReport
2008.11.11. 2 2:26:39 StdReport
2008.11.11. 2 2:28:39 SrdReport
2008.11.11. 2 X:18:39 StdReport
2008.11.12. 2 2:29:09 StdReport
2008.11.12. 2 2:29:09 StdReport
2008.11.12. 2 2:79:09 StdReport
2008.11.12. 2 2:29:09 StdRaport
2008.11.12. 2 2:29:13 StdReport
2008.11.12. 2 2:29:13 StdReport
2008.11.12. 2 2:2%:13 StdReport
2008.11.12. 2 L1513 StdReport
2008.11.12. 2 2:30:25 StdReport
2008.11.12. 2 2:30:25 StdReport
2008.11.12. 2 2:30:25 StdReport
2008.11.12. 2 220125 StoReport
2008.11.12. 2 2:31:34 StdReport
2008.11.12. 2 2:31:34 StdReport
2008.11.12. 2 2:31:34 StdReport
2008.11.12. 2 2:31:34 StdReport
2008.11.12. 2 2:33:59 StdReport
2008.11.12. 2 2:33:59 StdReport
2008.11.12. 2 2:33:59 StdReport
2008.11.12. 2 23359 StdReport
2008.11.12. 2 2:34:07 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 234:02 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 :34:07 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 2:34:02 StdReport
2008.11.12. 2 2:34:19 Detector status
2008.11.12. 2 2:34:19 Detector status
2008.11.12. 2 2:34:19 Detector status
2008.11.12. 2 2:34:19 Detector status

AS A A A s

Drane Time System  Criticalitg EventdD  SrcAddr Dstfdds  SicPon DatPont Prone Action  Suing =l Image - | Aronositc - | Priority -
2008.11.18 23:59:59  plwt 03002 192168010 192.168.0.2 o [ TCP NULL 267 2
proxy? Retrieved 19.14.53.1:content.s \rI NULL 268 2
Z008.11.18 2393353 pixd F02014 13296800 19216802 P -
Teardown TCP connection 106107420 fnr outside:192.168.0.280 to inside:proxy2 64295 duration omm bytes 1 |sn! TP rmu NuLL 263 2
2008.11.18 235959 pint 3 302013 proxy? 10011 64296 45966 TCP accopt  Built outhound ~ | NULL 21 2
TCP connection 106107422 for ourside:1.2.3.1/45966 (1.2.3.1/45966) 10 inside:proxy? 6429 (1.0.0.161157) NULL m 2
2009.11.18 35959 px2 6 5011 prowyl 10002 60360 6115 TCP accept  Built dynamic — et :
TP vmnslalion from insidezproxy 160360 to sutside:1.0.0.1561156 U -
2009.11.1 235959 pixz 20U 192.168.0.1 10013 0 Tce . it )
‘lamdnwn TCP connection 6381607 far ourslde:6.8.2.2/443 vo inside:proxy1 80330 duratien 0:00:00 wmo Failover primary closed NuULL m 2
| 2008.11.18 23:59:59  pint 6 05011 proxy2 10014 6429 61157 TP accept  Built dynamic MULL s 2
¢| TCP wanslation from inside:proxy2 6429 1o ourside:1.0.0.1561157 HULL s 2
2008.11.18 235958 pint [3 02014 192.968.0.1 10.0,1.5 TCP - =
€| Teardown TCP connection 106107378 for outsidec6.8.2 5443 to Inside:praxy1/60339 dumﬂon 00003 bym 511 TCP FiNs HuLL 277 2
€ 2008.11.18 235559 pix2 G 302014 192.168.0.1 10016 0 TCP =10 |
¢| Teardown TCP connection 6381602 for outside:9.1.3.51 43766 1o inside:proxy? 64257 duration 0:00:04 anuﬂ Fallover primary closed =
T BriverL, 1 Normal Bitapot Tloate  System Eventcount E VEMTIO Source Username Usertype ReturnCode &
CLT4_Driverl, 1 NormalState strings Data  Time Ten: H
- = 2008.11.18 exchange. mwh nrmnm Tocal 136322 528 securit
CLT4_Driverl. 1 False 1 rec nt Use cess Audlt  Successful Logon User Mame
Fi <! C I0: (0x0, Ox :>| J 9a) LOGON Type: 2 e
LR Bt L authent ic 1rinngr'\ ckage: Nr\gm it orksTAT 1o Name'
CLT4_Driverl. 1 Normal Bllapot 91¢2-3105-205a-eCes-6C ‘be-l:lO?S} [= r User Wame
CLTA_Driverl. 1 NormalState Caller Logon I0: (0w, Ox3ET) caller Proce
- Source Network Address: Source Port:
CLT4_Driver. 1 Falsa
e r exchange, environment. 1ocal 136321 538 securit SYSTEM
CLT4_DriverL.VELsubst2 1 False ugit  iser L agoff: User Namey EXCHANGEQL Uoomatn: CORP Logon
CLT4_DriverL.VELsubst2 1 Normal Bllapot 578) Logon T ‘1 ) 0:00
/€1 subst exchange. environment. loca 13 531. 536 security SYSTEM
CLT4_Driverl.VEL subst2 1 Normalstate 1 i User ;Uga'i User Name: EXCHANGEOLS Domatn: corp Logon
CLT4_Driverl.VELsubst2 1 False 1 I;! tu 0 C DES0080) Logon T 0:00:00
— Fal 2008.11. 1 exchange, envir onmern: 1oca1 136318 540 urity SYSTEM
CLT4_Driverl VELsubst2 1 False 1 u er JU cess Audit  Successful Network Logon: User Mame: Erl HANGEDLS pomatn:
CLT4_DriverL.VELsubst2 1 BiztonsBgi nasats 1= on I0: (0x0, 0‘4090’91 Logon Type: 3 Logon Process: Kerberos
] ethentication Package: K workstation Name: Logon GUID:

CLTd_Driverl.VELsubst2

1 SignalState

&r
*1{21ad1184-beaa-Aba7-Fbb7- aQt—

6ccaa 62}

Caller user Name: -

Caller Domain: -

CLT4 Drwerlvtls\.bul 1 False 1f-aller Logen ID: - Caller Process ID: - Transited Services: - Source Metwork
1| Fadea n address: - Source FOFT: - 0:00:00 =l
1 Normal Bllapot 1148 ObjektumBllapot 2758 1 1 NULL 296 2
t 1 Normalstate 1148 Luapotid 12758 1 1 NULL 197 2
CLT4_Driver) VELsubst2 1 False 1148 InTestMode 32758 1 1 NULL 28 2
CLT4_Driverl. VELsubst2 1 False 1148 IsArmed 32758 1 1 NULL 299 2
CLT4_Driverl.VEL substl 1105 612 Address 12762 100 1 NULL 300 2
CLT4_Driverl.VELsubstl 1 ALGE 612 Type 2762 100 1 NULL Eu 2
CLT4_Driverl.VEL3substl 10 612 Analog value a6z 100 1 NULL 02 2
CLT4_DriverL.VELsubstl 1 208 612 Drift value 32762 100 1 NULL 303 2
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HIRADASTECHNIKA

A napjaink informatikai rendszereiben keletkez6 lo-
gok mennyisége messze meghaladja azt a mértéket, ami
hagyomanyos rendszergazdai vagy lzemeltet6i kom-
petenciat és erre fordithaté id6t feltételezve emberlép-
téklnek és feldolgozhatdnak nevezhetd, a hatékony-
sagot nem is emlitve. Pedig éppen a rendszerek komp-
lex mivolta kdvetelné meg még inkabb a napléadatok
rendszeres, alapos elemzését. A napléfajlok vizsgala-
taval és értelmezésével a rendszer miikddése rekons-
trualhat6, az abban el8allt rendellenességek és egyéb
nem vart események forrasai felkutathatéak, kilénos
tekintettel példaul a rendszert érg kiilsé és bels6 tama-
dasokra. Késébb errél részletesebben is irunk.

Konkrét példat nézve, egy atlagos, kézepesen ter-
helt t{izfal naponta kb. 2 és fél millié logot termel. Ebbdl
gyakorlatilag néhanyszor tiz, esetleg néhanyszor szaz
log az, amely konkrét és relevans informaciot hordoz,
és nagyjabdl egymillié a figyelmen kivil hagyhaté be-
jegyzés. Ahhoz viszont, hogy a konkrét jelzésekbdl tren-
dekre, a kériilményekre, az ok-okozati 6sszefliggésekre
kdévetkeztetni lehessen, meg kell vizsgalni a maradék
masfél milli6 logot is.

3. A logelemzés

A logelemzés segitségével feldolgozasra kertinek a k-
I6nb6z6 formatumu, struktiraju és forrastu események,
igy lehet6vé valik az informatikai rendszer allapotaval
kapcsolatos kép rekonstrualasa és riportokba foglalasa.

Mivel a rendszerek elképeszt6é mennyiség(i logot ge-
neralnak, a rendszerlizemeltet6k gyakran éreznek in-
dittatast a logok mennyiségének minimalizalasa. Ezzel
sok esetben haldlra itélik a feldolgozas lehet6ségét, hi-
szen az események Ugy csdkkenthetbek a leghatéko-
nyabban, ha a bejegyzések legnagyobb részét alkoto,
informalis Uzeneteket kikapcsoljuk. Ezzel azonban el-
vagjuk magunkat attél a lehetdségtdl, hogy egy vizsga-

land6 incidens esetén az azzal 6sszefliggd, azt leird
eseményeket, kérilményeket egyittesen vizsgaljuk.

Az altalunk incidensnek nevezett, nem kivant ese-
mények nem csak gy ,lesznek”. Nincs olyan esemény,
amely egymagaban képes romba ddnteni jol felépitett
és féltve 6rzott rendszereinket, hogy aztan az ismeret-
lenség jotékony homalyaba hizoédva varakozzon a hely-
reallitasi miveletek befejezéséig, hogy azt kdvetden
aztan Ujra lecsaphasson.

Az informatikai halézat a komplex rendszerekre jel-
lemz& mddon az elemek kdzotti 6sszefliggésekkel irha-
t6 le a legjobban. Ebbél kdvetkez6en az incidenseket
mindig megelézi a rendszerkdrnyezetben bekdvetkez6
.viselkedésbeli” valtozas. Bizonyos események szama
megnd, mig ezzel egyid6ben masoké csékken. Ha csak
a kritikus hibakra vagy figyelmeztet6 (izenetekre kon-
centralunk, gyakran éppen a lényeget tévesztjik szem
elél. A tettes felkutatdsahoz kevés lesz pusztan a nyitva
hagyott ablak és az Ures ékszeres doboz kdz6tti 6ssze-
fliggés vizsgalatara hagyatkoznunk.

Az elmult 5 év gyakorlati tapasztalatainak ¢sszeg-
zéseképpen 2007-ben elkészitettiik a logelemzés 6kol-
szabalyain alapul6 6tlépcs6s elemzési modellt, amely-
ben nagyvonalakban rdgzitettiik a logokkal kapcsola-
tos teenddket. Az 6t 1épcs6: a gylijtés, a normalizalas, az
értelmezés, az elemzés és a riportolas.

Az els6 és legfontosabb a feldolgozandé informaciok
Osszegyljtése egy kdzpontba. Az adatokat ezutan ki-
I6nb6z48 tulajdonsagaik alapjan egységes, kdzos struk-
turaba rendezzilk, ami biztositja, hogy az adatbazis me-
z6iben homogén adatokat talaljunk. (llyenek példaul a
keletkezés datuma, ideje, helye, tipusa stb.) Az értelme-
zési fazisban kutatjuk a bejegyzések jelentését, melyek
alapjan emberi, de legalabbis elemzdi fogyasztasra al-
kalmassa valnak. A negyedik, elemzési fazis a tényle-
ges adatbanyaszat, az dsszefliggések és korrelaciok fel-
deritésének ideje, itt kerlilnek a helylkre a kirakés ele-
mei. Az utolsé munkafolyamat a riport elkészitése, ahol

No data, or nothing to report for 24 Dec 2007

3. abra

Ejszakai mentés

hibamintazata

egy hétérképes

megjelenitén

A hétérkép kifejezés

itt nem az eredeti

jelentésével értendd,

a szinskala (az dbra
legaljan lévé csik)

szerinti érték-

megjelenitésre utal.

A szinskdla szinei
1-t61 5-ig terjed6

értékeket mutatnak,

ami az adott
idéintervallumban

bekévetkezd

események szamat

jelzi. Az abran
a mentés hibajelzése

lathato, ami a 23h-ds

12

mindennapi mentéskor
megjelenik, vagyis
1 amikor mentés térténik,
akkor az hibara fut.
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Logelemzés

a feltart jelenségeket tényadatokkal és grafikonokkal
alatamasztva dokumentaciova alakitjuk.

A logelemzést szakmai korokben informacids hulla-
dék-Ujrahasznositadsnak is hivjuk, mivel a log az infor-
matikai rendszerek miikddésének sziikségszerl mellék-
terméke, ahogy a hulladék mellékterméke az emberi fo-
gyasztasnak. Ezt a mellékterméket megfeleléen kezelve
értékes nyersanyagokhoz juthatunk. Az elemzési mo-
dell fazisai logikusan egymasra épiilnek, pont ugy, ahogy
a hulladékgydijté telepeken a beérkez6 anyagok keze-
Iését, valogatasat, tovabbitasat, csomagolasat és elszal-
litasat szabalyozé munkafazisok.

4. Mivel elemezziink?

Melyik a legjobb eszkdz a logok elemzéséhez? Milyen
szoftvert/hardvert valasszunk? Mint ahogyan az altala-
ban lenni szokott, itt sem létezik olyan univerzalis termék,
ami mindenben a legjobb. Vannak azonban jél bevalt
részmegoldasok, melyeket megfelel6en 6tvézve haté-
kony gylijté és elemzd rendszerek alakithatoéak ki.

A logelemzés egyik alapvetd problémaja, hogy szab-
vanyos logformatum mint olyan, egyaltalan nem létezik.
Ahany rendszer, annyi féle felépitési naplébejegyzés-
sel és tarolasi formatummal talalkozhatunk. Vannak szé-
vegfajlként, binaris adatfajlként és adatbazisrekordként
tarolt bejegyzések, valamint teljes a skala az egyszeri
egysoros jol strukturalt bejegyzéstél a tébb sort kitoltd,
dinamikusan valtoz6 tartalmuig. A naplébejegyzések egy-
arant tartalmazhatnak hagyomanyos alfanumerikus, vagy
specialis irasjeleket, illetve a binaristdl a hexadecimalis
skalaig terjed6 numerikus értékeket is. Minél atfogébb,
teljesebb koér(i megoldast szeretnénk kialakitani, annal
komolyabb, 6sszetettebb problémakkal talaljuk magun-
kat szemben.

A gydjtés legelterjedtebb modja a syslog protokol-
lon alapulé atiranyitas, amely még a UNIX kezdeti id6-
szakabdl szarmazik és bizony mara jécskan eljart felet-
te az id6. Nagy el6ny viszont, hogy tébbé-kevésbé min-
den rendszer tamogatja.

Véltozast jelent napjainkban, hogy egyre tébb gyar-
t6 és felhaszndlé szervezet kezdi felismerni, hogy a lo-
gok kezelése legalabb annyira fontos (s6t, sok esetben
fontosabb!), mint maguk a rendszerekben tarolt adatok.
Emiatt a gyors, amde nem garantalt UDP protokoll he-
lyett megjelentek a TCP protokollt és azon felll titkosi-
tast is alkalmazé gy(ijté technolégiak, de igen gyakori a
fajlszintd masolas is.

Szakembereink, a komplex, elosztott terhelési log-
adattarhazak épitését latjak a leghatékonyabb megol-
dasnak. Ennek méretezésekor gy kell kalkulalni, hogy
a keletkezd logok gy(ijtésén és hosszu tavi tarolasan
felul az adatbanyaszatra is megfelel§ lehet6ség nyiljon.
Az értelmezési feladatok és mlveletek elvégzéséhez nél-
kildzhetetlen, de sokszor nem kis nehézséget jelent6
normalizalas soran a logok szarmazasi hely és formatum
szerint azonos strukturaba kerilnek, igy olvasas helyett
inkabb a szamolasi képességlinkén van a hangsuly.
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A logok banyaszatahoz sziikséges OLAP (On-Line
Analytical Processing — valds idejli adatelemzés) adatba-
zisok alapjaul, a kereskedelmi, pénzlgyi elemz8 rend-
szereknél megszokotthoz hasonléan, a produktiv rend-
szerekbdl kinyert informéaciok szolgalnak. Ezeket kilén-
b6z8 szempontok szerint rendezve vizsgaljuk.

5. Logelemzo intelligencia

A piacon fellelhet6 logelemz8 termékek legf6bb ismér-
vei, hogy képesek az altaldnosan elterjedt rendszerek
logjainak gydjtésére, tarolasara, archivalasara, rendel-
keznek néhany térvényi vagy jogszabalyi megfelelésé-
gi paraméterrel és ezekre optimalizalt elére definialt ri-
portokkal (GLBA, HIPAA, PCI, SOX stb.) Ezeken tdl a
riportok személyre szabhatdak a felhasznald szdjize sze-
rint, tartalmaznak valamilyen riasztasi funkciét és képe-
sek az események kozotti egyszer(bb korrelaciék meg-
vilagitasara.

Ezek a logelemz8 termékek azonban nem oldjak meg
teljeskdrlen a logelemzés problémajat, a szervezetek
menedzsmentje és az informatikat Gzemeltet6k szama-
ra a logelemzésben rejl6 széleskori lehetdségeket és
elényodket csak kismértékben hasznaljak ki.

A gyartdk fejlesztési tervei az altaluk ismert univer-
zumbol indulnak ki, mely azonban sok esetben hianyos.
Hatékony terméket létrehozni egy ilyen kaotikus, szab-
vanymentes kdrnyezetben nagyon nehéz, majdhogy-
nem lehetetlen feladat. A tul sok logformatum tamoga-
tasaval a rendszer egésze lassu lesz, a déntési mecha-
nizmusok pedig rendkivil bonyolultta valnak. Ha viszont
kizarélag az elterjedt formatumok tamogatasara fokuszal-
nak, akkor a fejlesztések sablonos logmonitoring rend-
szerek létrehozasaba fulladnak, amelyek csak igen kor-
latozott logelemzé funkcionalitassal birnak.

Tapasztalataink alapjan jelenleg nem létezik egyet-
len olyan kész logelemz8 termék sem, amely egy szerve-
zet logelemzési igényeit képes lenne maradéktalanul
kielégiteni. A klldnbdz6 terlleteken alkalmazott részmeg-
oldasok és az elemzéshez hasznalt emberi intelligencia,

4. abra
Uzleti oldal és logelemzés kapcsolata (forrds: KURT Zrt.)
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illetve déntéshozatali mechanizmusok 6tvézésével és
segitségével azonban képesek vagyunk hatékony elem-
z8 rendszerek kialakitasara és (izemeltetésére. Nem sza-
bad azt sem elfelejteni, hogy az elemzdi tevékenység a
rendszeriizemeltet6kétdl tavolabbi, holisztikus néz6pon-
tot igényel. Ennek a szemléletnek a hianya lehet az oka
annak is, hogy viszonylag magas szamu, félresiker(lt
termékbevezetésre van példa a piacon.

Alogelemzés szilkségességét egyre tobb szervezet
ismeri fel, a megoldast azonban csak kevesen ismerik.
A megoldas egy olyan termékfliggetlen logelemzé szol-
géltatas, ahol a rendszer felmérését kdvetéen optima-
lis, folyamatos szolgaltatas megval6sitasa a cél. Az al-
kalmazott szoftverek kérét minden esetben az tgyfél
rendszerének ismeretében alakitjak ki a szakemberek
és annak érdekében, hogy legkdnnyebben juthassanak
a megfeleld informaciok birtokaba, sajat fejlesztési szoft-
ver-komponensekkel egészitik ki ezt a kort. A gyakorlat
eddig szamos esetben igazolja, hogy a hatékony loge-
lemz@ rendszer legfontosabb lancszeme a beégetett al-
goritmusoktdl mentes, szabad déntések meghozatala-
ra és intuiciora képes human elemz6é.

A lehet8ségeket jol kiaknazd, human intelligencia-
val tamogatott logelemz6 szolgaltatas az informatikai
rendszer biztonsagi szintjének fenntartasaban betdltott
nélkiildzhetetlen szerepe mellett mérhet6vé teszi az (iz-
leti oldal szamara az informatikai szolgaltatasokat, be-
ruhdzasokat, fejlesztési igényeket és az informatikai
rendszer sokszor atlathatatlannak tiné mikédését. Er-
rél lesz sz6 részletesebben a kdvetkezd szakaszban.

6. Logelemzésre épiilo szolgaltatasok

Az informatikai rendszerek hdskoraban, kiilénésen a halé-
zatok kialakulasanak kezdetén a logelemzés, mint infor-
matikai ,mddszer”, Gnmagaban nem létezett. A rendszer-
fejleszték, alkalmazasfejleszt6k kilénb6z6 programrésze-
ket ,hasznaltak” arra, hogy nyomon kdvethessék a prog-
ramokban bekévetkezd hibakat, allapotvaltozasokat.

Az ,attérést” a haldzatos miikodéssel egylitt megje-
lend, tobbfelhasznalds rendszerek megjelenése jelen-
tette, mivel itt mar azt is ki kellett mutatni, hogy mikor, ki
hasznalt egy-egy terminalt, szolgaltatast. Az akkori in-
formatikai rendszerek nem voltak annyira dsszetettek,
mint a mai halézatok, jellemz8en célmegoldasokra hasz-
naltdk azokat, a legtébbszér kutatok és programozdk.
A mai felhasznal6i réteg akkor még nem alakult ki, a
nyomonkdvethet6ség igénye azonban mar a kezdetek
kezdetekor is létezett, mivel az els6 hal6zatok és alkal-
mazasok leginkabb katonai célokra alakultak ki.

A nyomonkovethetéséget a nagy vallalati halézatok
és az internetes szolgaltatasok megjelenése erdsitette,
de akkor ez kimer(lt a hatarvédelmi rendszerek és a szer-
verek er6forrasainak monitorozasaban. A tlizfalak és
szerverek eseményeinek monitorozasat megoldani ké-
pes hal6ézat-monitoring, eréforras-monitoring rendsze-
rek elterjedésével a felhasznalok valés idejl informaci-
oOkkal rendelkeztek az lizemeltetett hardver és szoftver-
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park pillanatnyi allapotarél, valtozasairdl. A 90-es évek
elejétdl terjed6 web exponencialisan névelte meg a rend-
szerek mikdédésérdl kimutathat6 informaciééhséget, mi-
vel itt bekapcsolddtak a vallalatok Uzleti szintjei is.

A vallalati halézatok névekedésével a bennik tarolt
informacié mennyisége elképeszté mértékben néveke-
dett és ez a névekedés a mai napig tart. Az adatbazisok-
ban egyre gyorsabban, egyre tébb adat tarolédott és
megjelentek a vezetdi informacids igények is. Ennek kéz-
bentartdsara aztan kialakultak a nagy ERP és HR rend-
szerek, a védelmi szinteken elindult az IDS-ek (Intrusion
Detection Systems — behatolasjelzé rendszerek) és a tliz-
falmegoldasok forradalma is.

A korabbi esemény-monitoring funkciokat rendre kie-
gészitették az adatokat historikusan kezel6 modulok is,
a multbeli események ,visszajatszasara” képes program-
részek. Az alapfelfogas mind a mai napig az, hogy a rend-
szereseményekbdl ki kell tudni valogatni a biztonsagra,
felnasznalasra vonatkozokat és azokat ,jelezni” kell tudni
az Uzemeltet6k felé. Az zleti alkalmazhatésag, a pénz-
lUgyi rendszerek és az on-line szolgaltatasok elterjedése
azonban a rendszeresemények ,visszajatszhatésagat”
is megkoveteli. igy mar nem elég csupan néhany kiva-
lasztott esemény bekdvetkezését jelezni, hanem a rend-
szerek eseményeit leiré adatokat, logallomanyokat el is
kell tarolni. Kialakultak a loggy(ijtést és tarolast megoldd
kézponti szerverek. A halézatok sebességndvekedése
egy id6n tul lehet6vé tette a rendszer 6sszes eseményé-
nek egy kdzponti helyre valé tovabbitasat is.

Az igy kialakult megoldasok szamos lehetdséget biz-
tositanak a rendszeriizemeltetdk, vallalatok szamara. Az
események statisztikai elemzése leginkdbb a vezet6i
informacids rendszerekben jelenik meg, az lizemeltetés
teriiletén pedig az események miel6bbi jelzése a priori-
tas. Az on-line marketig térhéditasa a rendszerfelhasz-
nalas, latogatottsag-mérés, a pénziigyi-tranzakciok ,vi-
deomagndszerl” visszajatszhatésagat, mérését célzé

5. abra
A korreldcios logelemzés helye a szervezet
informaciébiztonsagi rendszerében (forras: KURT Zrt.)
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megoldasok fejlédését indukaljak, mig a megndveke-
dett biztonsagi igények az internetes tamadasok, virus-
tamadasok jelezhet6ségét erdsitik. A kialakult helyzet-
ben ez a két 6 irany szervesen elvélasztasra kerllt, igy
a pénzligyi, vallalatiranyitasi rendszerek a napléalloma-
nyok elemzésére, mig az lizemeltet6i rendszerek az ese-
mények jelzésére helyezik a hangsulyt.

Az altalunk kidolgozott megoldas e két terlletet egyitt
célozza meg, igy a logok dsszegylijtését kdvetben, azok
elemzésével mindkét terlilet szaméara képes olyan infor-
macidkat kinyerni, amelyek korabban nem voltak elér-
heték. A tlzfalak, IDS-ek, szerverek eseményeit nem
6nmagukban, hanem a vallalatok informatikai rendsze-
reinek dsszes alkotoelemével egyitt vizsgaljak. Ezzel a
megoldassal lehetéség nyilik arra, hogy az informatikai
vezet6k, vallalatvezet6k naprakész informaciokhoz jus-
sanak az informatikai rendszer mindenkori allapotardl,
annak viselkedésérdl.

A napi logelemzés elsédlegesen az (izemeltet6k sza-
mara biztosit informacidkat a rendszerhibak, anomaliak
elharitdsahoz. Ennek segitségével az (izemeltet6knek
nem kell a logokban keresgélnilik a problémak utan, hi-
szen azt az elemzés elvégzi, raadasul javaslatokat tesz
a hibak elharitasara, pénzt és id6t megtakaritva ezzel
az amugy is kislétszamu informatikai teriileteknek.

A szolgaltatas alapvet6 funkcidja tovabba a rendsze-
rek biztonsagi szempontu elemzése. A rendszerek biz-
tonsagat fenyegeté események kisz(irésével és elem-
zésével elkerlilhetéek a tdmeges hibas riasztasok és
rendkivil hatékony incidens-kezelés alakithaté ki.

Az 6sszegylijtott és kdzpontilag tarolt naploalloma-
nyok segitségével a rendszerésszeomlasok, csalasok,
visszaélések informatikai nyomai is feltarhatoak, igy ta-
mogatva a forensics, azaz az események okait utdlag
felderiteni szandékozd, nyomozati jellegl vizsgalatokat.

A logallomanyok napi feldolgozasaval az informati-
kai rendszerek rendelkezésredllas-mérése is kivaloan
megoldhaté. A napjainkban elterjedt outsource megol-
dasok, valamint a véllalatvezetdk stratégiai rendelkezés-
reallas kovetelményei elengedhetetlenné teszik a ko-
moly SLA-k (Service Level Agreement-ek) ,bevallalasat’,
a rendelkezésreallas folyamatos biztositasat.

Leginkabb a pénziigyi terlileteken, on-line szolgalta-
tasok esetén van igény az ugynevezett fraud-manage-
ment megoldasokra, ahol a logelemzés az esetleges visz-
szaélések kivizsgalasat képes tamogatni.

Az informatikai vezet6k folyamatosan harcolnak a
megfelel6 anyagi er6forrasok biztositasaért, alapvets-
en az (zemeltet6k informaciodira tamaszkodva. A valla-
latok Gjabb és Ujabb szolgaltatasok bevezetésével sze-
retnék bevételeiket névelni, amelynek kovetkeztében
az informatikai rendszerek folyamatosan valtoznak. 1dén-
ként elavulnak, az Uj rendszerelemek fejlesztése komoly
valtozasokat eredményez, a folyamatos valtozas pedig
megndveli a biztonsagi kockazatokat. A logelemz6 szol-
géltatas napi informéaciokat képes nyujtani az elavult
rendszerkomponensekrdl, a fejlesztés alatt allé alkalma-
zasok, szegmensek hibairdl, valamint a komplex haléza-
tok pillanatnyi sériilékenységeirdl is.
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7. Jovokép

A logelemzés fejl6dése a jelenlegi tendenciak alapjan a
real-time logelemzés és a konvergencia iranyaba halad.

Folyamatosan valtoz6 vilagunkban a déntéshozok
egyre pontosabb és egyre gyorsabb eredményeket ko-
vetelnek, ezért az adatok elemzése, igy a logelemzés
is a valos ideji monitoring és elemzés megvaldsitasara
térekszik. Ez egyben a két funkcié egymashoz valé ko-
zelitését is jelenti, vagyis a monitoring és az elemzés,
amelyek ma még elkilénilnek, egyre inkabb 6sszeol-
vadnak majd. Ez persze egyenesen kdvetkezik abbdl,
hogy a monitoring eleve valésidejl funkcié és a tenden-
cia az, hogy az elemzés is ebbe az irdnyba halad.

A logelemzésnél jelenleg els6sorban technoldgiai aka-
dalyai vannak annak, hogy real-time, valés idében foly-
hasson az elemzés. Ezek elsésorban a logok, naplofajlok
azonnali hozzaférhetéségével, feldolgozhatésagaval, ér-
telmezhet6vé tételével, normalizaldsaval vannak kapcso-
latban. A technologiak fejl6désének iranya ugyanakkor
egyértelmlen azt mutatja, hogy a jév6ben a real-time log-
elemzés kap majd egyre nagyobb hangsulyt.

A konvergenciarol, ugyancsak elmondhato, hogy a
technolégia szamos terililetén vardazsszénak szamit. A
logelemzés vonatkozasaban a cél a fizikai és logikai biz-
tonsag teriiletérdl szarmazé informaciok és logok kdzds
platformon, egydtt térténé kezelése. Ezzel a moédszerrel
Iényegesen hatékonyabba és gyorsabba valhat az in-
formatika szamtalan terlletérdl, s a kiilénb&z6 biztonsa-
gi (beléptetd, tlizvédelmi, behatolasjelz6, zartlancu video
stb.) rendszerekbdl érkezé logok és jelzések értékelése.
A KURT-nél ezzel a témaval kapcsolatban konkrét fejlesz-
tések folynak, ilyen értelemben a konvergencia mar nem
is annyira jovébeli tendenciaja a logelemzésnek.
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