
1. Bevezetés

A Nemzeti Hírközlési Hatóság (NHH) hatáskörébe tarto-
zó frekvenciagazdálkodás, azon belül a rádiófrekvenci-
ák ügyfelek számára történô kijelölése illetve használa-
tuk engedélyezése során számos technikai adatra van
szükség, melyek nagy része az ügyfeleknél keletkezik.
A manuális adatrögzítés kiváltása érdekében már a ki-
lencvenes évek elején is elektronikus adatcsere folyt a
nagyobb ügyfelek és az NHH jogelôdje között. Az ada-
tok elôször floppy lemezeken cseréltek gazdát, majd a
hírközlési hálózatok növekedtével nagyobb kapacitású
adathordozók váltak szükségessé. 

A bevezetett megoldás ugyan elkerülhetôvé tette a
manuális adatrögzítést, azonban a hivatali ügyintézés
(jog)alapját továbbra is a papíralapon benyújtott kérel-
mek képviselték, mivel az adathordozón található infor-
mációk hitelessége nem volt biztosított. A probléma ter-
mészetesen a hatósági munka más területein is érzékel-
hetô volt, így az informatikai rendszerek fejlesztésével
foglalkozó munkatársak fokozott érdeklôdéssel várták
az elektronikus aláírással foglalkozó törvény megjele-
nését.

2. Az elsô nekifutás: 
XMLDSIG szabvány [1] szerinti 
elektronikus aláírás

A 2001. évi XXXV. törvény megjelenése az elektronikus
aláírásról jelentôsen inspirálta adathitelesítéssel kap-
csolatos informatikai fejlesztési szándékainkat, azonban
a hitelesítésszolgáltatók magyarországi megjelenéséig
még évekre volt szükség. 

2003. elején úgy tûnt, hogy elindulhat a régóta várt
fejlesztés. A törvényi szabályozás alapjai megvannak,
és az NHH nyilvántartásai szerint Magyarországon két
hitelesítésszolgáltató is tud minôsített elektronikus alá-
író tanúsítványokat kibocsátani a nyilvántartásban szin-
tén feltüntetett biztonságos aláírást létrehozó eszkö-
zökre (BALE). Így az ábrándozás korszakát lezárva az
új technológia beépíthetô a megújítás elôtt álló ügyirat-
kezelô rendszerbe, mely ezáltal többek között képessé

válik elektronikus aláírással történô kiadmányozásra, il-
letve a hitelesített dokumentumok iktatására is. 

A közbeszerzési eljáráson keresztül kiválasztott szál-
lító 2004. februárjában nagy meglepetést okozott: je-
lezte, hogy a rendszerfejlesztés határidejét jelentôs mér-
tékben veszélyezteti, hogy nem lehetséges minôsített
elektronikus aláíró tanúsítványokra szert tenni. Némi hi-
tetlenkedés után az NHH egy találkozót szervezett a
fejlesztô, a hitelesítésszolgáltatók és az intelligens kár-
tya szállítóinak bevonásával. 

Kiderült, hogy a hír bármennyire meghökkentô, de
igaz. Magyarországon két kártya kapta meg a BALE
minôsítést, azonban a minôsítéskor elôírt feltételeket a
kártyák 2004 februárjában még nem teljesítették. A hi-
telesítésszolgáltatók ezt követôen nagy erôkkel dolgoz-
tak a szükséges fejlesztéseken annak érdekében, hogy
a fejlesztett aláíró alkalmazás számára szükséges in-
terfészek létrejöjjenek, illetve a kártyákon futó mikrokó-
dok a minôsített mûködés szerinti paraméterezésûek
legyenek.

Az e-aláírással hitelesített dokumentumok hatósági
ügyintézés során történô kezelésére 2003-ban illetve
2004 elején még nem volt egységes szabályozás, az
egyes folyamatlépésekhez tartozó intézkedések kidol-
gozása (például hogyan mûködjön egy elektronikus tér-
tivevény) az ügyiratkezelô rendszer fejlesztésének ke-
retein túlmutató erôfeszítéseket igényelt. Ennek volt kö-
szönhetô, hogy 2004 nyarára az elektronikus aláírási
képesség megszerzésével kapcsolatos elvárások sze-
rényebbé váltak, az ügykezelési folyamatba épülés he-
lyett egy NHH-n belül használható elektronikus aláírást
létrehozó program, illetve egy, az ügyfelek számára kor-
látozásmentesen átadható aláírásellenôrzô alkalmazás
kifejlesztése lett a cél. 

Az egyszerû felhasználói felülettel rendelkezô, Micro-
soft Windows platformon futtatható alkalmazások 2005-
ben elkészültek (1. ábra), miközben az NHH kiadmányo-
zó munkakörben dolgozó munkatársai minôsített elekt-
ronikus aláíró tanúsítványokat kaptak.

Éppen az alkalmazás használatára vonatkozó okta-
tást szerveztük, mikor számunkra teljesen váratlanul szá-
mos új jogszabály jelent meg, új alapokra helyezve az
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elektronikus ügyintézést, és jó idôre ellehetetlenítve az
elektronikus aláírás közigazgatásbeli használatát. Az
elkészült rendszert nem lehetett használatba venni.

3. Az új szabályozási környezet

A 2005 végén megjelent jogszabályok új, nagyon rész-
letesen definiált alapokra helyezték az elektronikus ügy-
intézést. A legfontosabbak:

• 193/2005. (IX. 22.) Korm. rendelet
az elektronikus ügyintézés részletes szabályairól; 

• 194/2005. (IX. 22.) Korm. rendelet
a közigazgatási hatósági eljárásokban felhasznált
elektronikus aláírásokra és az azokhoz tartozó
tanúsítványokra, valamint a tanúsítványokat 
kibocsátó hitelesítésszolgáltatókra vonatkozó 
követelményekrôl; 

• 195/2005. (IX. 22.) Korm. rendelet
az elektronikus ügyintézést lehetôvé tevô informa-
tikai rendszerek biztonságáról, együttmûködési
képességérôl és egységes használatáról; 

• IHM ajánlások a közigazgatásban alkalmazható
– tanúsítványokról,
– idôbélyegzésrôl,
– aláírási szabályzatokról,
– elektronikus aláírási formátumokról,
– viszontazonosításról.

A jogszabályok által indukált fôbb változások:
1. Az elôírt aláírási formátum az XML

Advanced Signature (XAdES) szabvány [2] 
módosított változata lett.

2. Ékezetes nevek is használhatóak 
a tanúsítványokban.

3. Csak a Közigazgatási Gyökér Hitelesítés 
Szolgáltató (KGYHSZ) által felülhitelesített 
tanúsítvány kiadók tanúsítványai alkalmazhatóak
közigazgatási eljárásokban. 

4. A KGYHSZ felülhitelesítéshez a hitelesítés 
szolgáltatóknak viszontazonosítási szolgáltatást
kell nyújtaniuk a közigazgatás intézményei felé.

4. (Újra)tervezési szempontok

2006. elsô félévét a vonatkozó jogszabályok tanulmá-
nyozásával, értelmezésével, illetve az új informatikai rend-
szer tervezésével töltöttük. Megfogalmaztuk a célrend-
szer legfontosabb tulajdonságait:

1. Tegye lehetôvé az elektronikus ügyintézést.
2. Teljeskörû megfelelés a jogszabályi elvárásoknak.
3. Infrastruktúraszerûen mûködjön, az NHH hatósá-

gi szakrendszereit lehetô legkisebb mértékben kelljen
módosítani az elektronikus ügyintézés bevezethetôsé-
géhez.

4. Moduláris felépítésû rendszer legyen.
5. Nyílt interfészeken keresztül nyújtsa szolgáltatá-

sait a többi (más szállító által fejlesztett) informatikai rend-
szer számára.

6. Tanúsított elektronikus aláírást létrehozó motort
használjon, miáltal szükségtelenné válik a rendszer tanú-
síttatása.

7. Terjedjen ki az Ügyfélkapun keresztüli felhasználó-
azonosításra is.

8. A megvalósított rendszer tegye lehetôvé a teljes
elektronikus ügymenetet amennyiben a kapcsolódó rend-
szerek erre alkalmassá váltak, azonban addig is rendel-
kezzen olyan (átmenetileg használt) interfészekkel, me-
lyeken keresztül humán beavatkozással a folyamat fel-
építhetô. Ezen interfészek használhatóak a rendszer
átvételi teszteléséhez is.

9. Legyen egy hordozható számítógépeken is alkal-
mazható (tehát az NHH informatikai hálózatától függet-
lenül is mûködôképes) elektronikus aláírást létrehozó il-
letve hitelesítést ellenôrzô komponense is. Ez a modul
rendelkezzen függvény- és adatkapcsolati interfésszel
annak érdekében, hogy más alkalmazások (tipikusan
az ügyiratkezelô rendszer) a modul által nyújtott hitele-
sítési funkciókat igénybe tudják venni.

5. Aláírásformátumok

Mielôtt az elkészült rendszer mûködési koncepcióját is-
mertetnénk, célszerû kitérni a közigazgatásban hasz-
nálható elektronikus aláírásformátumok ismertetésére.
Az IHM elektronikus aláírás formátumok mûszaki speci-
fikációja címet viselô ajánlása négy közigazgatási for-
mátumot különböztet meg:

• A „pillanatnyi” közigazgatási formátum egy olyan
pillanatnyi aláírás, mely sem visszavonási információkat,
sem idôbélyegzést nem tartalmaz. Olyan esetekben al-
kalmazható, amikor az aláírt dokumentum sértetlensé-
gének ellenôrizhetôsége önmagában is elegendô. Ez
a formátum a szabványos XAdES-EPES formátumnak
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1. ábra
Aláírást létrehozó és hitelességet ellenôrzô alkalmazás



felel meg. Élettartama rövidebb az aláírást követô elsô
visszavonási állapot információ kiadásánál.

• A „rövid távú” közigazgatási formátum egy olyan
rövid távú aláírás, melyhez idôbélyeg kapcsolódik, de
nem tartalmaz visszavonási információkat. Olyan ese-
tekben alkalmazható, amikor az aláírt dokumentum sér-
tetlenségének ellenôrizhetôségén túl szükség van a do-
kumentum adott idôpont elôtti létezésének az igazolá-
sára is (de alkalmazható pillanatnyi aláírásként is). Ez a
formátum megfeleltethetô a szabványos XAdES-T for-
mátumnak. Az aláírás ellenôrzése nem szükséges az
aláíró tanúsítványának lejárta után. 

• A „hosszú távú” közigazgatási formátum egy spe-
ciális hosszú távú aláírás (mely értelemszerûen alkal-
mazható pillanatnyi és rövid távú aláírásként is). Ez a
formátum megfeleltethetô a szabványos XAdES-C for-
mátumnak. Jellemzôje, hogy az elektronikus aláírás el-
lenôrizhetôsége szükséges a tanúsítványlánc bármely
elemének a lejárta után is.

• Az „archív” közigazgatási formátum egy speciális
archív aláírás, egyúttal megfelel a szabványos XAdES-
A formátumnak. Jellemzôje, hogy ellenôrzése szüksé-
ges az aláírás során használt algoritmusok kriptográfiai
elavulása után is.

A „hosszú távú” és „archív” közigazgatási formátum
visszavonási információkat és idôbélyeget egyaránt
tartalmaz, így olyan esetekben is alkalmazható, amikor
az elsô két aláírási formátummal ellentétben az aláírá-
sok utólagos letagadhatatlanságára (az aláíró kilété-
nek harmadik fél elôtti bizonyíthatóságára) is szükség
van.

Az NHH elektronikus ügykezelést lehetôvé tévô rend-
szerének mûködése során rövid távú és archív elektro-
nikus aláírások keletkeznek.

6. Mûködési logika

A rendszer elektronikus aláírásra vonatkozó mûködési
folyamatait a 2. ábra szemlélteti.

A mûködési folyamat a következô lépésekbôl épül fel:
1. Az elektronikus hatósági ügyintézést kezdemé-

nyezô ügyfél az elérni kívánt szolgáltatást biztosító web-
laphoz kapcsolódik. A személyes adatok és a bizalmas-
ság megôrzése érdekében az NHH és az ügyfél közötti
kapcsolat SSL protokoll felhasználásával titkosított.

2. A weblap tartalma – amely bármilyen tetszôleges
kialakítású (UTF-8 kódolású) ûrlap lehet –, letöltôdik az
ügyfél böngészôjébe. Az ûrlapok a benyújtandó tény-
leges adatokon kívül tartalmazzák a viszontazonosítás-
hoz és a rendeletekben megfogalmazott nyilatkozási
lehetôségekhez szükséges mezôket is.

3. Az ügyfél az ûrlap kitöltését és az ûrlapon jelzett,
elektronikus formában rendelkezésre álló és mellékelen-
dô fájlok becsatolását követôen, az ûrlap tartalmának jó-
váhagyásaként, a weblapon található Továbbítás elekt-
ronikus aláírással gomb vagy a Továbbítás ügyfélkapu
azonosítóval gomb segítségével kezdeményezi az ûr-
lap és a kapcsolódó adatok feldolgozását. A becsato-
lásra kerülô fájlok tartalmát a feldolgozó alkalmazás nem
vizsgálja/értelmezi (ezek akár aláírt XML állományok is
lehetnek). A rendszer számára az elsô aláírást a bead-
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2. ábra  A rendszer elektronikus aláírásra vonatkozó mûködési folyamatai



ványt benyújtó ügyfél aláírása jelenti. Az ilymódon ke-
letkezett állományt fogja a fogadó rendszer hitelesíte-
ni. Amennyiben egy ügyfél egy másik személy által alá-
írt XML állományt kíván hiteles módon becsatolni, úgy
azt kötelezôen XAdES-A formátumban kell megtennie.
A csatolható fájlok méretét a hosszú feldolgozási idôk
elkerülése érdekében a rendszer korlátozza. Az egy-egy
ûrlapra becsatolt állományok összmérete nem halad-
hatja meg a 100 MB-ot. A csatolt fájlok típusára, formá-
tumára nincs külön megkötés, azonban a rendszer pa-
raméterezésén keresztül ûrlaponként szabályozhatóak
az elfogadott MIME típusok.

4. A feldolgozás elsô lépéseként egy kliens-oldali
Javascript program kigyûjti az ûrlapot alkotó weblapból
az egyes adatbeviteli mezôket és azok tartalmát. A Ja-
vascript program lehetôséget biztosít az ûrlap adatbe-
viteli mezôinek tartalmi validálására is (tartományba esés,
dátum, IP cím, e-mail cím stb.) Amennyiben vannak csa-
tolmányok, azok alapján egy csatolmánylista készül, majd
az adatokból egy XML alapú adattömböt képez. 

5. A Javascript letölt egy elektronikus aláírással hite-
lesített Applet-et, amelynek átadja az ûrlap adataiból
képzett XML adattömböt.

6. Az alkalmazás az XML adatstruktúrát ismételten
olvashatóvá alakítja és a csatolt fájlok listájával együtt
(amennyiben ilyenek léteznek) megjeleníti az ügyfél
számára az aláírás elôtt. A letöltésre került Applet létre-
hozza a közigazgatásban elvárt XAdES alapú XML
aláírási formátumot és kezdeményezi a bevitelre került
adatok és a csatolt állományok ügyfél általi aláírását.

7. Az ügyfél az aláíró eszközének és az aláírásra
használt kulcspárjának (tanúsítványának) kiválasztását
követôen fokozott biztonságú, vagy minôsített elektro-
nikus aláírással látja el a bevitelre került adatokat. (Mind
a viszontazonosításra használt, mind az ügyintézési te-
vékenységhez szükséges adatmezôk és csatolt állomá-
nyok aláírásra kerülnek.)

8. Az Applet az ügyfél elektronikus aláírásával ellá-
tott, XAdES-EPES formátumú adatokat továbbítja az
NHH Webszervere felé.

9. Az NHH Webszerverén futó szerver oldali kompo-
nens az Applet által beküldött XAdES állomány része-
ként csatolt ügyfél tanúsítványt megvizsgálja. Amennyi-
ben a tanúsítvány már/még érvényes, úgy a tanúsít-
ványt kibocsátó szolgáltató (CA) rendszerébôl megpró-
bálja letölteni a vonatkozó tanúsítvány visszavonási lis-
tát (CRL), illetve adott esetben megpróbálja lekérdezni
a tanúsítvány érvényességét a szolgáltató által biztosí-
tott OCSP szolgáltatás igénybevételével.

10. A vonatkozó tanúsítvány visszavonási lista (CRL)
sikeres letöltését, illetve az OCSP válasz visszaérkezé-
sét követôen a szerver oldali komponens megvizsgálja,
hogy az ügyfél tanúsítvány szerepel-e a CRL listán (visz-
szavonásra került-e).

11. Amennyiben a csatolt tanúsítvány érvényes és
nem került visszavonásra, úgy az ügyfél által kitöltött
adatok alapján a rendszer megkísérli az ügyfél viszont-
azonosítását a tanúsítványt kibocsátó szolgáltató vi-
szontazonosítási szolgáltatásának igénybevételével.

12. A viszontazonosítási válasz visszaérkezését kö-
vetôen a rendszer értékeli az ügyfél személyazonossá-
ga és a tanúsítvány megfelelôségét.

13. Amennyiben az ügyfél tanúsítványa még/már nem
érvényes, visszavonásra került, vagy a viszontazonosí-
tási kérelemre érkezett válasz nemleges, úgy a rend-
szer visszajelez az ügyfélnek, hogy ügyintézési kérelme
nem került elfogadásra és mellékeli a visszautasítás
okának leírását.

14. Amennyiben az ügyfél tanúsítványa érvényes,
és a viszontazonosítás eredménye pozitív, valamint az
ügyfél által beküldött, aláírt adatállomány hitelessége
megfelelô, úgy a rendszer generál egy 26 számjegyû
érkeztetô számot az 193/2005. (IX. 22.) Korm. rende-
let mellékletében leírtaknak megfelelôen. A beküldésre
került adatok érkeztetési idejének rögzítésére a rend-
szer idôbélyeget kér az NHH-val szerzôdött külsô szol-
gáltatótól (TSA).

15. Az idôbélyeg sikeres fogadását követôen a rend-
szer a fogadó szerver kulcsával aláírja a beérkezett, ér-
keztetô számmal és idôbélyeggel ellátott adatokat.

16. Az ügyfél ügyintézési kérelemének sikeres foga-
dásáról e-mailben kap visszajelzést a beadvány ûrlap-
ján megadott kapcsolattartási e-mail címre. A visszajel-
zés az ügyfél által benyújtott kérelmet, valamint a be-
advány benyújtásakor csatolt dokumentumok listáját, a
fogadó rendszer által generált érkeztetô számot és a
fogadás idôpontját rögzítô idôbélyeget tartalmazza a
feldolgozó szerver által aláírt XML formátumban (csa-
tolmányként) és olvasható formában a levél törzseként.
Így az e-mail külön alkalmazás nélkül is olvasható. 

17. Az elôkészített e-mailt az NHH levelezô szerve-
re továbbítja az ügyfélnek.

18. A beérkezett, érkeztetô számmal és idôbélyeg-
gel ellátott adatok az érkeztetô adatbázisban kerülnek
tárolásra, a késôbbi feldolgozásra várva. (Az archív alá-
írási formátum elôállításához szükséges a kivárási idô
biztosítása.)

19. Az alkalmazásszerveren futó szerver oldali kom-
ponens adott idôközönként megvizsgálja az érkeztetô
adatbázisban lévô beadványokat, hogy a beadványo-
kon szereplô idôbélyegen található idôponttól számított
kivárási idô eltelt-e már. 

20. Amennyiben az adott beadványra vonatkozó ki-
várási idô már eltelt, úgy a rendszer a tanúsítványt ki-
bocsátó szolgáltató rendszerébôl megpróbálja letölteni
a vonatkozó tanúsítvány-visszavonási listát (CRL), illet-
ve adott esetben megpróbálja lekérdezni a tanúsítvány
érvényességét a szolgáltató által biztosított OCSP szol-
gáltatás igénybevételével.

21. A vonatkozó tanúsítvány-visszavonási lista (CRL)
sikeres letöltését, illetve az OCSP válasz visszaérkezé-
sét követôen a szerver oldali komponens megvizsgálja,
hogy az ügyfél tanúsítványa szerepel-e a CRL listán
(visszavonásra került-e).

22. a) Amennyiben a kivárási idô letelt és a bead-
ványt aláíró ügyfél tanúsítványa továbbra is érvényes,
úgy a rendszer összeállítja a beadvány archiválásához
szükséges információkat és létrehoz egy XAdES-A for-
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mátumú állományt, amely a beadvány adatbázisba ke-
rül eltárolásra és az érkeztetô adatbázisból törlésre ke-
rül. Az NHH egy központi e-mail címére elküldésre kerül
egy e-mail, amely az iktatók felé jelzi az elkészült bead-
vány rendelkezésre állását és tartalmazza a beadvány
letöltési link-jét. (Ez utóbbi lépés csak a teszteléshez il-
letve az ügyiratkezelô rendszerhez történô integrációig
volt használatban).

b.) Amennyiben a kivárási idô letelt és a kérelmet alá-
író ügyfél tanúsítványa nem érvényes, úgy a rendszer
az ügyfél által benyújtott és aláírt XAdES formátumú
beadványt érvénytelen jelöléssel látja el és automatiku-
san értesítô e-mailt küld az ügyfélnek (az e-mail a be-
advány ûrlapján megadott kapcsolattartási e-mail címre
és az NHH egy központi e-mail címére is elküldésre ke-
rül), melyben tájékoztatja, hogy beadványa nem került
feldolgozásra. Az értesítô levél olvasható formában a
levél törzseként a beadvány érkeztetô számát és a be-
advány érvénytelen aláírás miatti elutasításának tényét
tartalmazza. Az érvénytelen jelöléssel ellátott beadvány
is a beadvány adatbázisban kerül eltárolásra és az ér-
keztetô adatbázisból törlésre kerül.

23. Az (ügyiratkezelô rendszerrel megvalósított integ-
rációig) az iktatók az alkalmazásszerveren futó webes
felület és egy szerver oldali komponens segítségével
kaphattak lehetôséget a beérkezett beadványok meg-
tekintésére, illetve azoknak az NHH jelenlegi elektroni-
kus ügyviteli rendszerébe áthelyezésére. Ezen a felü-
leten az iktatók/ügyintézôk azon beadványokat is látják
külön jelöléssel ellátva, amelyek aláírása a kivárási idôt
követôen érvénytelennek bizonyult (a tárolás és megje-
lenítés célja, hogy esetleges reklamációk esetén elôke-
reshetô és ellenôrizhetô legyen a beadvány állapota). 

24. Az ügyiratkezelô rendszerrel megvalósított integ-
rációig az iktatók egy adott kérvénnyel kapcsolatos ügy-
intézési tevékenységük megkezdésekor a beadványhoz
egy új iktatási számot rendeltek, és az XAdES-A formá-
tumú aláírt beadványt munkaállomásukra letöltve csa-
tolták az NHH elektronikus ügyiratkezelô rendszerébe.

25. Az ügyintézô az ügyiratkezelô rendszerbôl az
XAdES formátumú aláírt beadványt a munkaállomásá-
ra telepített vastag kliens alkalmazás segítségével meg
tudja nyitni. Így a beérkezett és feldolgozásra került ké-
relmet illetve a hozzá csatolt dokumentumokat bármikor
meg tudja tekinteni. (Erre a lépésre csak a szakrendszer-
rel és a SZÜR integrációjáig van szükség).

26. Az ügyfél az ügyintézési folyamat megkezdésé-
rôl, vagyis az ügyével kapcsolatos ügyiratszámról és az
ügyét kezelô ügyintézôrôl, e-mailben tájékoztatást kap
az ügyirattal kapcsolatos dokumentumokba való bete-
kinthetôség biztosítása érdekében. A tájékoztató e-mail-
ben az ügyiratszám és az ügyét kezelô ügyintézô neve
csatolmányként, a kiadmányozó által aláírt XAdES for-
mátumban és az e-mail törzseként, szöveges formában
kerül elküldésre.

27. Amennyiben az ügyfél által benyújtott beadvány
(akár elektronikus módon, akár papíron lett indítva) nem
tartalmaz minden, az ügyintézéshez feltétlenül szüksé-
ges információt, úgy a kiadmányozó egy hiánypótlási

eljárást kezdeményez az ügyfél felé. A hiánypótlási el-
járáson belül az ügyfél e-mailben tájékoztatást kap a
hiánypótlásra vonatkozóan, és kap egy speciálisan ki-
alakított URL-t (a link a hiánypótlási eljáráshoz kapcso-
lódó ügy iktatási számát/azonosítóját tartalmazza hi-
vatkozási információként), amelyre kattintva egy webes
ûrlaphoz kapcsolódik. Itt a szükséges információk/ada-
tok/dokumentumok megadhatóak, illetve pótolhatóak.
A linkben megadott hivatkozási adatok az ûrlapon au-
tomatikusan kitöltésre kerülnek, ezáltal elkerülve az azo-
nosítók téves megadásából származó problémákat. A
kiadmányozó a tájékoztató szöveget és a linket az e-
mail törzseként, szöveges formában, illetve a vastag kli-
ens alkalmazás segítségével elektronikusan aláírva (mi-
nôsített aláírással), az e-mailhez csatolva is elküldi. A
hiánypótlásra való felszólítás átvételének igazolása az
ügyfél felelôssége. A hiánypótlási ûrlap kezelése és fel-
dolgozása a 2.1. ponttól leírtak szerint történik.

28. Amennyiben a beérkezett kérvénnyel kapcsola-
tosan dokumentum keletkezik, úgy annak hitelesítését
a kiadmányozó a vastag kliens alkalmazás segítségé-
vel teheti meg.

29. Az elektronikus aláírás létrehozásához a kiad-
mányozónak ki kell jelölnie az aláíráshoz használt esz-
közt, illetve az aláírásra használt eszközön található,
aláírásra használt kulcspárt (tanúsítványt).

30. A kiadmányozó a kiválasztott tanúsítvánnyal a
vastagkliens-alkalmazás segítségével aláírja, és egyút-
tal idôbélyeggel is ellátja a kiadásra kerülô dokumentu-
mot.

31. Az aláírt dokumentum (a SZÜR integrációig) egy
webes felületen keresztül feltöltésre kerül az alkalma-
zásszerverre az ügykezelô által.

32. A dokumentum feltöltésre került a Kiadmányo-
zási adatbázisba. 

33. Az alkalmazásszerveren futó szerver oldali kom-
ponens adott idôközönként megvizsgálja a Kiadmányo-
zási adatbázisban lévô állományokat, hogy a dokumen-
tumon szereplô idôbélyegen található idôponttól számí-
tott kivárási idô eltelt-e már.

34. Amennyiben az adott dokumentumra vonatko-
zóan a kivárási idô eltelt, úgy a rendszer a tanúsítványt
kibocsátó szolgáltató rendszerébôl megpróbálja letölte-
ni a vonatkozó tanúsítvány visszavonási listát (CRL).

35. A vonatkozó tanúsítvány visszavonási lista (CRL)
sikeres letöltését követôen a szerver oldali komponens
megvizsgálja, hogy a tanúsítvány szerepel-e a CRL listán
(visszavonásra került-e).

36. Amennyiben a kivárási idô letelt és a dokumen-
tumot aláíró kiadmányozói tanúsítvány továbbra is ér-
vényes, úgy a rendszer létrehoz egy XAdES-A formátu-
mú állományt, amelyet a Kiadmányozási adatbázis má-
sik táblájában tárol el. Amennyiben a kivárási idô letelt
és a dokumentumot aláíró kiadmányozói tanúsítvány
nem érvényes, úgy errôl a rendszer e-mailben tájékoz-
tatja a kiadmányozót. Ezek az érvénytelen aláírással
rendelkezô dokumentumok is eltárolásra kerülnek a Ki-
admányozási adatbázisban. A rendszer egyúttal vissza-
küldi a dokumentumot a kiadmányozó vezetônek, meg-
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jelölve, hogy lejárt tanúsítvány miatt ismételt – most már
az új és érvényes tanúsítvánnyal történô – kiadmányo-
zás, aláírás szükséges. Az eljárás ebben az esetben a
28. ponttól ismétlôdik.

37. A rendszer automatikusan megvizsgálja a doku-
mentumhoz (az NHH meglévô ügyintézô rendszere által)
csatolásra kerülô címzettek listáját és mindegyik címzett
számára automatikusan generál egy egyedi azonosítót
(az azonosító a dokumentumhoz kapcsolódó azonosító-
számból és a dokumentum sha-256 lenyomatából tevô-
dik össze) linkként kialakítva, amelyen keresztül az adott
ügyfél a számára kiadott dokumentumot átveheti.

38. A létrehozott egyedi linkek e-mail formájában ki-
küldésre kerülnek az ügyfelek számára. Az e-mailben a
link csatolmányként, a szerver által aláírt XAdES formá-
tumban és az e-mail törzseként, szöveges formában ke-
rül elküldésre. 

39. Az ügyféloldalon a link-re kattintva egy Applet-et
töltôdik le, amely felkéri az ügyfelet, hogy egy ‘doku-
mentum letöltési kérés’ aláírásával azonosítsa magát
és kezdeményezze a számára kiadott dokumentum le-
töltését.

40. Az Applet a link-ben megadott paraméterek és
az aláírt ‘dokumentum letöltési kérés’ alapján az alkal-
mazásszerveren található szerver oldali komponens
segítségével megállapítja, hogy a letöltést kérelmezô
ügyfél a dokumentum letöltésére jogosult-e. Amennyi-
ben a kérelmezô jogosult a dokumentum letöltésére, úgy
a szerver oldali komponens a Kiadmányozási adatbázis
megfelelô táblájából kiolvassa az ügyfél számára kia-
dott dokumentumot és átadja a kapcsolódó Applet-nek.
Amennyiben a kérelmezô nem jogosult a dokumentum
letöltésére, úgy letöltési kérését a rendszer elutasítja,
amely visszajelzésre kerül a kérelmezô felé az Applet se-
gítségével. 

41. Amennyiben a kérelmezô jogosult a dokumen-
tum letöltésére, úgy a dokumentum letöltése az ügyfél
munkaállomásán futó Applet segítségével történik, mely
integritás ellenôrzést is végez a letöltés sikerességének
ellenôrzésére. 

42. A dokumentum letöltésének utolsó lépéseként a
letöltött állomány sikeres ellenôrzését követôen, az ügy-
félnek egy idôbélyeggel és elektronikus aláírásával el-
len kell jegyeznie a dokumentum ‘kézhezvételét’ (az idô-
bélyeg kérés és az aláírás az Applet és a szerver oldali
komponens segítségével történik).

Amennyiben az állomány letöltése, illetve ellenôrzé-
se során valamilyen probléma merül fel, úgy a letöltött
állomány a helyi fájlrendszerbôl törlésre kerül és a rend-
szer tájékoztatja a felhasználót a hiba okáról. 

43. A kézhezvételt igazoló „e-tértivevényt” a rend-
szer e-mailben továbbítja az elôre meghatározott, NHH-
n belüli e-mail címekre, illetve egy adatbázisban (e-térti-
vevény adatbázis) helyezi el. 

Amennyiben az ügyfél a kormányzati ügyfélkapus
azonosításon keresztül használja a rendszert, úgy az
ügyfél oldali aláírási funkciókat az ügyfélkapus felhasz-
náló azonosítás helyettesíti, miközben a szerver oldali
aláírási/idôbélyegzési funkciók változatlanul mûködnek.

7. Hitelesítéskezelô alkalmazás

A kialakított rendszer kicsi, de fontos eleme a folyamat
diagramon vastag kliensnek nevezett hitelesítéskezelô
alkalmazás. A program az NHH hálózatától függetlenül
is mûködôképes, használatához csupán internetkap-
csolatra van szükség. 

Az egyszerû felhasználói felületen keresztül három
fô funkció indítható (3. ábra).

3. ábra
A hitelesítéskezelô alkalmazás felhasználói felülete (1)

– Az Elektronikus aláírás menüpont segítségével pil-
lanatnyi, illetve az idôbélyeg-kérést is bekapcsolva
rövidtávú elektronikus aláírás hozható létre. 

– A Kiegészítés menüpont szolgál a rövidtávú aláírás-
sal ellátott tartalmak archív közigazgatási formátum-
ra történô kiegészítésére.
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4. ábra
A hitelesítéskezelô alkalmazás felhasználói felülete (2)



– A Hitelesség ellenôrzése menüpontot kiválasztva le-
hetséges az aláírt tartalmak ellenôrzése, illetve az
eredeti tartalom visszaállítása. A felhasználói felület
gondos tervezéssel úgy lett kialakítva, hogy a lehe-
tô legegyértelmûbb módon mutassa az aláírás érvé-
nyességét vagy érvénytelenségét (4. ábra). Érvény-
telen aláírás jelzésére a   , hiányos (nem kiegészí-
tett) aláírás jelzésére a     ikonok szolgálnak. Termé-
szetesen ennél részletesebb információk is megje-
leníthetôek az eredményre kattintva (5. ábra).

5. ábra
A hitelesítéskezelô alkalmazás felhasználói felülete (3)

Az intuitív felhasználói felületen kívül egy XML pa-
raméter fájlon keresztül is vezérelhetô az alkalmazás.
Ez a tulajdonsága teszi lehetôvé, hogy más – elektro-
nikus aláíró illetve ellenôrzô képességgel nem rendel-
kezô – alkalmazások is kezdeményezzenek hitelesítés-
kezelést.

8. Integrációs pontok

A hitelesítési infrastruktúra közvetlenül négy rendszer-
rel áll kapcsolatban:

• A rendszer mûködéséhez szükséges az Ügyfélkapu-
kapcsolat. 

• Az NHH felé adatszolgáltatási kötelezettséggel ren-
delkezô hírközlési szolgáltatók elôzetes regisztráció után,
az Adatkapu-rendszeren keresztül teljesíthetik adatbe-
adásaikat. Az adatok beadása struktúrált formában, ûrla-
pok kitöltésén keresztül történik, a hitelesítési infrastruk-
túra szolgáltatásainak igénybevételével.

• A Nemzeti Hírközlési Hatóság ügyfelei számára az
e-nhh nevû alkalmazás webes ûrlapjai teremtik meg az
elektronikus ügyintézés alapjait. E rendszer a cikk írása-
kor még átvételi tesztelés alatt áll.

• A negyedik kapcsolódó rendszer az NHH ügyirat-
kezelô rendszere. Mivel minden egyes webes ûrlap egy
adott szervezeti egység tevékenységéhez köthetô, az

ügyiratkezelô rendszer a ûrlapazonosító alapján gondos-
kodik az információ szervezeti egységre szignálásáról.
A hiteles ûrlaptartalmak feldolgozását a szervezeti egy-
ség informatikai szakrendszere végezheti.

9. Mûködtetési tapasztalatok 

A rendszer látszólagos bonyolultsága mellett is jól üze-
meltethetô. Ez egyrészt moduláris felépítésének, más-
részt a robusztus futtató környezetnek (UNIX) köszön-
hetô. 

A rendszer gyors mûködéséhez elengedhetetlen,
hogy az aláíró tanúsítványok érvényessége online tanú-
sítvány állapot szolgáltatás (OCSP) segítségével lekér-
dezhetô legyen. Az aláíró tanúsítvány érvényességének
tanúsítvány visszavonási lista (CRL) alapján megvalósí-
tott ellenôrzése esetén egy kérelem beadása és annak
ügyiratkezelô rendszerbe történô megérkezése között
akár 24 óra is eltelhet!

Az NHH hitelesítési infrastruktúrájával kapcsolatba
kerülô felhasználók döntô többsége jelenleg még nem
rendelkezik elektronikus aláíró tanúsítvánnyal, az adat-
beadás többnyire az Ügyfélkapun keresztüli felhasználó-
azonosítás nyomán történik. Reményeink szerint a vál-
lalati körökben biztató ütemben terjedô elektronikus alá-
írási technológia (2007-ben a hazai hitelesítés szolgál-
tatók által kibocsátott minôsített tanúsítványok száma
megnégyszerezôdött, a fokozott biztonságú tanúsítvá-
nyok száma 24%-os növekedést mutatott [3]) néhány
éven belül meg fogja találni az állampolgárokhoz veze-
tô utat is, megteremtve a biztonságos és kényelmes
otthoni ügyintézés lehetôségét.
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