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A cikk az elektronikus (igyintézés bevezetésével foglalkozik a Nemzeti Hirkbzlési Hatésdg frekvenciagazdalkodasi eljarasaban.
Ismerteti a digitalis alairds alkalmazdsaval kapcsolatos kérdéseket, a megvaldsitott rendszer mikédésének folyamatat és a

mikddtetésével kapcsolatos tapasztalatokat.
1. Bevezetés

A Nemzeti Hirk6zlési Hatésag (NHH) hataskérébe tarto-
z6 frekvenciagazdalkodas, azon belll a radiofrekvenci-
ak Ugyfelek szamara térténd kijeldlése illetve hasznala-
tuk engedélyezése soran szamos technikai adatra van
szlikség, melyek nagy része az lgyfeleknél keletkezik.
A manudlis adatrogzités kivaltasa érdekében mar a ki-
lencvenes évek elején is elektronikus adatcsere folyt a
nagyobb lgyfelek és az NHH jogel6dje kéz6tt. Az ada-
tok el6szor floppy lemezeken cseréltek gazdat, majd a
hirkdzlési hal6zatok ndvekedtével nagyobb kapacitasu
adathordozék valtak szikségessé.

A bevezetett megoldas ugyan elkerilhetévé tette a
manualis adatrégzitést, azonban a hivatali ligyintézés
(jog)alapjat tovabbra is a papiralapon benyujtott kérel-
mek képviselték, mivel az adathordozon talalhaté infor-
maciok hitelessége nem volt biztositott. A probléma ter-
mészetesen a hatésagi munka mas teriletein is érzékel-
hetd volt, igy az informatikai rendszerek fejlesztésével
foglalkozé munkatarsak fokozott érdekl6déssel vartak
az elektronikus alairassal foglalkozé térvény megjele-
nését.

2. Az elso nekifutas:
XMLDSIG szabvany [1] szerinti
elektronikus alairas

A 2001. évi XXXV. térvény megjelenése az elektronikus
alairasrdl jelent6sen inspiralta adathitelesitéssel kap-
csolatos informatikai fejlesztési szandékainkat, azonban
a hitelesitésszolgaltatok magyarorszagi megjelenéséig
még évekre volt sziikség.

2003. elején ugy tlnt, hogy elindulhat a régéta vart
fejlesztés. A térvényi szabéalyozas alapjai megvannak,
és az NHH nyilvantartasai szerint Magyarorszagon két
hitelesitésszolgaltaté is tud mindsitett elektronikus ala-
ir6 tanusitvanyokat kibocsatani a nyilvantartasban szin-
tén feltlntetett biztonsagos alairast létrehozd eszkoé-
zékre (BALE). igy az abrandozas korszakat lezarva az
Uj technoldgia beépithetd a meguijitas elétt allo gyirat-
kezel6 rendszerbe, mely ezaltal tébbek kdzott képessé
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valik elektronikus alairassal térténé kiadmanyozasra, il-
letve a hitelesitett dokumentumok iktatasara is.

A kdzbeszerzési eljarason keresztil kivalasztott szal-
lité 2004. februarjaban nagy meglepetést okozott: je-
lezte, hogy a rendszerfejlesztés hataridejét jelentés meér-
tékben veszélyezteti, hogy nem lehetséges mindsitett
elektronikus alairé tanusitvanyokra szert tenni. Némi hi-
tetlenkedés utan az NHH egy talalkozét szervezett a
fejlesztd, a hitelesitésszolgaltatok és az intelligens kar-
tya szallitéinak bevonasaval.

Kiderdlt, hogy a hir barmennyire meghdkkentd, de
igaz. Magyarorszagon két kartya kapta meg a BALE
mindsitést, azonban a mindsitéskor eldirt feltételeket a
kartyak 2004 februarjaban még nem teljesitették. A hi-
telesitésszolgaltatdk ezt kdvetéen nagy erékkel dolgoz-
tak a sziikséges fejlesztéseken annak érdekében, hogy
a fejlesztett alairé alkalmazas szamara szlkséges in-
terfészek létrejojjenek, illetve a kartyakon futdé mikroko-
dok a mingsitett m(ikddés szerinti paraméterezésiiek
legyenek.

Az e-alairassal hitelesitett dokumentumok hat6sagi
Ugyintézés soran torténd kezelésére 2003-ban illetve
2004 elején még nem volt egységes szabalyozas, az
egyes folyamatlépésekhez tartoz6 intézkedések kidol-
gozasa (példaul hogyan mikddjon egy elektronikus tér-
tivevény) az (igyiratkezel6 rendszer fejlesztésének ke-
retein tllmutaté eréfeszitéseket igényelt. Ennek volt ko-
szOnhetd, hogy 2004 nyarara az elektronikus alairasi
képesség megszerzésével kapcsolatos elvarasok sze-
rényebbé valtak, az ligykezelési folyamatba épiilés he-
lyett egy NHH-n beliil hasznalhaté elektronikus alairast
létrehozo program, illetve egy, az lgyfelek szamara kor-
latozasmentesen atadhaté alairasellenérzd alkalmazas
kifejlesztése lett a cél.

Az egyszerl felhasznaldi felllettel rendelkezd, Micro-
soft Windows platformon futtathat6é alkalmazasok 2005-
ben elkésziiltek (1. dbra), mikézben az NHH kiadmanyo-
z6 munkakérben dolgoz6 munkatarsai mindsitett elekt-
ronikus alairé tandsitvanyokat kaptak.

Eppen az alkalmazas hasznalatara vonatkozé okta-
tast szerveztiik, mikor szamunkra teljesen varatlanul sza-
mos U] jogszabaly jelent meg, Uj alapokra helyezve az
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elektronikus lgyintézést, és j6 idére ellehetetlenitve az
elektronikus alairas kézigazgatasbeli hasznalatat. Az
elkészllt rendszert nem lehetett hasznalatba venni.

3. Az uj szabalyozasi kornyezet

A 2005 végén megjelent jogszabalyok Uj, nagyon rész-
letesen definialt alapokra helyezték az elektronikus igy-
intézést. A legfontosabbak:

» 193/2005. (IX. 22.) Korm. rendelet

az elektronikus igyintézés részletes szabalyairdl;
» 194/2005. (IX. 22.) Korm. rendelet

a kdzigazgatasi hatésagi eljarasokban felhasznalt

elektronikus alairasokra és az azokhoz tartozé

tanusitvanyokra, valamint a tanusitvanyokat

kibocsatd hitelesitésszolgaltatokra vonatkozé

kévetelményekrél;

» 195/2005. (IX. 22.) Korm. rendelet

az elektronikus Ugyintézést lehetévé tevé informa-
tikai rendszerek biztonsagardl, egyuttmikddési
képességérdl és egységes hasznalatarol;

+ IHM ajanlasok a kdzigazgatasban alkalmazhaté

— tandsitvanyokrol,

— id6bélyegzésrdl,

— alairasi szabalyzatokrol,

— elektronikus alairasi formatumokrol,
— viszontazonositasrol.

A jogszabalyok altal indukalt f6bb valtozasok:

1. Az elGirt alairasi formatum az XML
Advanced Signature (XAdES) szabvany [2]
moédositott valtozata lett.

2. Ekezetes nevek is hasznalhatéak
a tanusitvanyokban.

3. Csak a Kézigazgatasi Gyokér Hitelesités
Szolgaltatd (KGYHSZ) altal felilhitelesitett
tanusitvany kiadok tanusitvanyai alkalmazhatoak
kézigazgatasi eljarasokban.

4. A KGYHSZ felllhitelesitéshez a hitelesités
szolgaltatoknak viszontazonositasi szolgéaltatast
kell nyujtaniuk a kdzigazgatas intézményei felé.

4. (Ujra)tervezési szempontok

2006. els6 felévét a vonatkozd jogszabalyok tanulma-
nyozasaval, értelmezésével, illetve az Uj informatikai rend-
szer tervezésével toltottik. Megfogalmaztuk a célrend-
szer legfontosabb tulajdonsagait:

1. Tegye lehet6vé az elektronikus lgyintézést.

2. Teljeskodrd megfelelés a jogszabalyi elvarasoknak.

3. Infrastruktdraszer(ien miikédjon, az NHH hatdsa-
gi szakrendszereit lehetd legkisebb mértékben kelljen
modositani az elektronikus (igyintézés bevezethetfsé-
géhez.

4. Modularis felépités( rendszer legyen.

5. Nyilt interfészeken keresztil nyujtsa szolgaltata-
sait a tébbi (mas szallit6 altal fejlesztett) informatikai rend-
szer szamara.
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Aldirast létrehozé és hitelességet ellenérz6 alkalmazas

6. Tanusitott elektronikus alairast létrehozé motort
hasznaljon, midltal sziikségtelenné valik a rendszer tand-
sittatasa.

7. Terjedjen ki az Ugyfélkapun keresztiili felhasznalé-
azonositasra is.

8. A megvaldsitott rendszer tegye lehet6vé a teljes
elektronikus igymenetet amennyiben a kapcsol6dé rend-
szerek erre alkalmassa valtak, azonban addig is rendel-
kezzen olyan (atmenetileg hasznalt) interfészekkel, me-
lyeken keresztil human beavatkozassal a folyamat fel-
épithet6. Ezen interfészek hasznalhatdéak a rendszer
atvételi teszteléséhez is.

9. Legyen egy hordozhat6 szamitégépeken is alkal-
mazhat6 (tehat az NHH informatikai hal6zatatol fugget-
leniil is mikodbkeépes) elektronikus alairast l1étrehozo il-
letve hitelesitést ellenérz6 komponense is. Ez a modul
rendelkezzen fliggvény- és adatkapcsolati interfésszel
annak érdekében, hogy mas alkalmazasok (tipikusan
az Ugyiratkezel6 rendszer) a modul altal nydjtott hitele-
sitési funkcidkat igénybe tudjak venni.

5. Alairasformatumok

Miel6tt az elkésziilt rendszer miikddési koncepciojat is-
mertetnénk, célszerd kitérni a kézigazgatasban hasz-
nalhaté elektronikus alairasformatumok ismertetésére.
Az IHM elektronikus aldiras formatumok miszaki speci-
fikacioja cimet visel6 ajanldsa négy kbzigazgatasi for-
matumot kilénbdztet meg:

« A ,pillanatnyi” kézigazgatasi formatum egy olyan
pillanatnyi alairas, mely sem visszavonasi informacidkat,
sem idébélyegzést nem tartalmaz. Olyan esetekben al-
kalmazhatd, amikor az alairt dokumentum sértetlensé-
gének ellendrizhetésége dnmagéban is elegendd. Ez
a formatum a szabvanyos XAdES-EPES formatumnak
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felel meg. Elettartama révidebb az alairast kovet6 elsé
visszavonasi allapot informacié kiadasanal.

* A ,révid tavu” kézigazgatasi formatum egy olyan
rovid tavu alairds, melyhez id6bélyeg kapcsolddik, de
nem tartalmaz visszavonasi informaciékat. Olyan ese-
tekben alkalmazhaté, amikor az alairt dokumentum sér-
tetlenségének ellenérizhetdségén tul szliikség van a do-
kumentum adott id6pont el6tti 1étezésének az igazola-
sara is (de alkalmazhaté pillanatnyi alairasként is). Ez a
formatum megfeleltethet6 a szabvanyos XAdES-T for-
matumnak. Az alairas ellenérzése nem sziikséges az
alair6 tanusitvanyanak lejarta utan.

* A ,hosszu tavu” kézigazgatasi formatum egy spe-
cidlis hosszu tavu alairas (mely értelemszeriien alkal-
mazhaté pillanatnyi és révid tavu alairasként is). Ez a
formatum megfeleltethetd a szabvanyos XAdES-C for-
matumnak. Jellemzgje, hogy az elektronikus alairas el-
lenérizhet6sége szlikséges a tanusitvanylanc barmely
elemének a lejarta utan is.

*» Az ,archiv” kdzigazgatasi formatum egy specialis
archiv alairas, egyuttal megfelel a szabvanyos XAdES-
A formatumnak. Jellemzdje, hogy ellenérzése szliksé-
ges az alairas soran hasznalt algoritmusok kriptografiai
elavulasa utan is.

A ,hosszl tavu” és ,archiv” kdzigazgatasi formatum
visszavonasi informaciokat és id6bélyeget egyarant
tartalmaz, igy olyan esetekben is alkalmazhato, amikor
az els6 két alairasi formatummal ellentétben az alaira-
sok utélagos letagadhatatlansagara (az alaird kilété-
nek harmadik fél el6tti bizonyithatésagara) is sziikség
van.

on

Az NHH elektronikus lgykezelést lehet6vé tévé rend-
szerének mikddése soran rovid tava és archiv elektro-
nikus alairasok keletkeznek.

6. Miikodési logika

A rendszer elektronikus alairasra vonatkoz6 mikodési
folyamatait a 2. abra szemlélteti.

A m(kodési folyamat a kdvetkezd 1épésekbdl éplil fel:

1. Az elektronikus hatésagi Ugyintézést kezdemé-
nyezd lgyfél az elérni kivant szolgaltatast biztositd web-
laphoz kapcsolodik. A személyes adatok és a bizalmas-
sag megébrzése érdekében az NHH és az ugyfél kdzotti
kapcsolat SSL protokoll felhasznalasaval titkositott.

2. A weblap tartalma — amely barmilyen tetszéleges
kialakitasu (UTF-8 kdédolasu) rlap lehet —, letdlt6dik az
tgyfél béngészdjébe. Az (rlapok a benyujtandé tény-
leges adatokon kivll tartalmazzék a viszontazonositas-
hoz és a rendeletekben megfogalmazott nyilatkozasi
lehetéségekhez szlikséges mezdket is.

3. Az lgyfél az (rlap kitdltését és az (rlapon jelzett,
elektronikus formaban rendelkezésre allé és mellékelen-
dé fajlok becsatolasat kovetden, az Urlap tartalmanak jo-
vahagyasaként, a weblapon talalhaté Tovabbitas elekt-
ronikus alairassal gomb vagy a Tovabbitas lgyfélkapu
azonositéval gomb segitségével kezdeményezi az (r-
lap és a kapcsolodd adatok feldolgozasat. A becsato-
lasra kerul6 fajlok tartalmat a feldolgozé alkalmazas nem
vizsgalja/értelmezi (ezek akér alairt XML allomanyok is
lehetnek). A rendszer szamara az els6 alairast a bead-

2. abra A rendszer elektronikus alairasra vonatkozé miikédési folyamatai
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vanyt benyujté lgyfél alairasa jelenti. Az ilymédon ke-
letkezett allomanyt fogja a fogadd rendszer hitelesite-
ni. Amennyiben egy lgyfél egy masik személy altal ala-
irt XML allomanyt kivan hiteles médon becsatolni, ugy
azt kotelez6en XAdES-A formatumban kell megtennie.
A csatolhaté fajlok méretét a hosszu feldolgozasi id6k
elkerulése érdekében a rendszer korlatozza. Az egy-egy
GUrlapra becsatolt allomanyok ésszmérete nem halad-
hatja meg a 100 MB-ot. A csatolt fajlok tipusara, forma-
tumara nincs kiilén megkétés, azonban a rendszer pa-
raméterezésén keresztill (rlaponként szabalyozhatdak
az elfogadott MIME tipusok.

4. A feldolgozas els6 1épéseként egy kliens-oldali
Javascript program kigydijti az trlapot alkoté weblapbdl
az egyes adatbeviteli mezéket és azok tartalmat. A Ja-
vascript program lehet6séget biztosit az Urlap adatbe-
viteli mezdinek tartalmi validalasara is (tartomanyba esés,
datum, IP cim, e-mail cim stb.) Amennyiben vannak csa-
tolmanyok, azok alapjan egy csatolmanylista késziil, majd
az adatokbdl egy XML alapu adattdmbét képez.

5. A Javascript letdlt egy elektronikus alairassal hite-
lesitett Applet-et, amelynek atadja az (rlap adataibol
képzett XML adattémbot.

6. Az alkalmazas az XML adatstrukturat ismételten
olvashatéva alakitja és a csatolt fajlok listajaval egydtt
(amennyiben ilyenek léteznek) megjeleniti az Ggyfél
szamara az alairas el6tt. A letdltésre kerllt Applet létre-
hozza a koézigazgatasban elvart XAdES alapd XML
alairasi formatumot és kezdeményezi a bevitelre kerult
adatok és a csatolt allomanyok lgyfél altali alairasat.

7. Az ugyfél az alaird eszkdzének és az alairasra
hasznalt kulcsparjanak (tandsitvanyanak) kivalasztasat
kévetben fokozott biztonsagu, vagy mindsitett elektro-
nikus alairassal latja el a bevitelre keriilt adatokat. (Mind
a viszontazonositasra hasznalt, mind az tgyintézési te-
vékenységhez sziikséges adatmezdk és csatolt alloma-
nyok alairasra keriilnek.)

8. Az Applet az ugyfél elektronikus alairdsaval ella-
tott, XAdES-EPES formatumu adatokat tovabbitja az
NHH Webszervere felé.

9. Az NHH Webszerverén fut6 szerver oldali kompo-
nens az Applet altal bekildétt XAdES allomany része-
ként csatolt igyfél tanusitvanyt megvizsgélja. Amennyi-
ben a tandsitvany mar/még érvényes, Ugy a tanusit-
vanyt kibocsatoé szolgaltatd (CA) rendszerébdl megproé-
balja letélteni a vonatkoz6 tandsitvany visszavonasi lis-
tat (CRL), illetve adott esetben megproébalja lekérdezni
a tanusitvany érvényességét a szolgaltaté altal biztosi-
tott OCSP szolgaltatas igénybevételével.

10. A vonatkozé tanusitvany visszavonasi lista (CRL)
sikeres letdltését, illetve az OCSP valasz visszaérkezé-
sét kdvetben a szerver oldali komponens megvizsgadlja,
hogy az Ugyfél tanusitvany szerepel-e a CRL listan (visz-
szavonasra kerllt-e).

11. Amennyiben a csatolt tandsitvany érvényes és
nem Kker(lt visszavonasra, ugy az ugyfél altal kitdltott
adatok alapjan a rendszer megkisérli az ligyfél viszont-
azonositasat a tanusitvanyt kibocsato szolgaltato vi-
szontazonositasi szolgaltatasanak igénybevételével.

12. A viszontazonositasi valasz visszaérkezését ko-
vetden a rendszer értékeli az ligyfél személyazonossa-
ga és a tanusitvany megfeleléségét.

13. Amennyiben az Ugyfél tandsitvanya még/mar nem
érvényes, visszavonasra ker(lt, vagy a viszontazonosi-
tasi kérelemre érkezett valasz nemleges, Ugy a rend-
szer visszajelez az lgyfélnek, hogy Ugyintézési kérelme
nem kerllt elfogadasra és mellékeli a visszautasitas
okanak leirasat.

14. Amennyiben az Ugyfél tanusitvanya érvényes,
és a viszontazonositads eredménye pozitiv, valamint az
Ggyfel altal bekildott, alairt adatallomany hitelessége
megfeleld, Ugy a rendszer general egy 26 szamjegyU
érkezteté szamot az 193/2005. (IX. 22.) Korm. rende-
let mellékletében leirtaknak megfelel6en. A bekiildésre
kerlilt adatok érkeztetési idejének rogzitésére a rend-
szer id6bélyeget kér az NHH-val szerz&détt kiilsé szol-
galtatotol (TSA).

15. Az idébélyeg sikeres fogadasat kévetden a rend-
szer a fogadd szerver kulcsaval alairja a beérkezett, ér-
keztet6 szammal és id6bélyeggel ellatott adatokat.

16. Az igyfél lgyintézési kérelemének sikeres foga-
dasarol e-mailben kap visszajelzést a beadvany (rlap-
jan megadott kapcsolattartasi e-mail cimre. A visszajel-
zés az Ugyfél altal benyujtott kérelmet, valamint a be-
advany benyujtasakor csatolt dokumentumok listajat, a
fogado rendszer altal generalt érkeztetd szamot és a
fogadas id6épontjat régzité idébélyeget tartalmazza a
feldolgozé szerver altal alairt XML formatumban (csa-
tolmanyként) és olvashaté formaban a levél térzseként.
igy az e-mail kiilén alkalmazas nélkiil is olvashato.

17. Az el6készitett e-mailt az NHH levelezd szerve-
re tovabbitja az tgyfélnek.

18. A beérkezett, érkeztet§ szammal és idébélyeg-
gel ellatott adatok az érkeztet6 adatbazisban keriilnek
tarolasra, a kés6bbi feldolgozasra varva. (Az archiv ala-
irasi formatum el6allitasahoz sziikséges a kivarasi id6
biztositasa.)

19. Az alkalmazasszerveren futé szerver oldali kom-
ponens adott id6kdzonként megvizsgalja az érkeztet6
adatbazisban lévé beadvanyokat, hogy a beadvanyo-
kon szerepl6 id6bélyegen talalhat6 idéponttdl szamitott
kivarasi id6 eltelt-e mar.

20. Amennyiben az adott beadvanyra vonatkoz6 ki-
varasi idé mar eltelt, ugy a rendszer a tanusitvanyt ki-
bocsatd szolgaltaté rendszerébdl megprobalja letélteni
a vonatkozé tanusitvany-visszavonasi listat (CRL), illet-
ve adott esetben megprobalja lekérdezni a tanusitvany
érvényességét a szolgaltato altal biztositott OCSP szol-
galtatas igénybevételével.

21. A vonatkoz6 tanusitvany-visszavonasi lista (CRL)
sikeres letdltését, illetve az OCSP vélasz visszaérkezé-
sét kdvetben a szerver oldali komponens megvizsgalja,
hogy az lgyfél tanusitvanya szerepel-e a CRL listan
(visszavonasra kerilt-e).

22. a) Amennyiben a kivarasi id6 letelt és a bead-
vanyt alairé Ggyfél tanusitvanya tovabbra is érvényes,
Ugy a rendszer 0sszedllitja a beadvany archivalasahoz
szlkséges informacidkat és Iétrehoz egy XAdES-A for-
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matumu allomanyt, amely a beadvany adatbazisba ke-
ril eltarolasra és az érkeztetd adatbazisbol térlésre ke-
ril. Az NHH egy kdzponti e-mail cimére elklldésre ker(l
egy e-mail, amely az iktatok felé jelzi az elkésziilt bead-
vany rendelkezésre allasat és tartalmazza a beadvany
letdltési link-jét. (Ez utobbi I1épés csak a teszteléshez il-
letve az Ugyiratkezel rendszerhez torténd integracidig
volt hasznalatban).

b.) Amennyiben a kivarasi idg letelt és a kérelmet ala-
ir6 Ggyfel tandsitvanya nem érvényes, Ggy a rendszer
az Ugyfél altal benydujtott és alairt XAdES formatumu
beadvanyt érvénytelen jeldléssel latja el és automatiku-
san értesité e-mailt kiild az Ggyfélnek (az e-mail a be-
advany (rlapjan megadott kapcsolattartasi e-mail cimre
és az NHH egy kdézponti e-mail cimére is elklildésre ke-
ril), melyben tajékoztatja, hogy beadvanya nem kerdilt
feldolgozasra. Az értesitd levél olvashaté formaban a
levél torzseként a beadvany érkeztet6 szamat és a be-
advany érvénytelen alairas miatti elutasitdsanak tényét
tartalmazza. Az érvénytelen jeldléssel ellatott beadvany
is a beadvany adatbazisban kerill eltarolasra és az ér-
keztetd adatbazisbol torlésre kerll.

23. Az (lgyiratkezel6 rendszerrel megvalositott integ-
racioig) az iktatok az alkalmazasszerveren futé webes
fellilet és egy szerver oldali komponens segitségével
kaphattak lehet6séget a beérkezett beadvanyok meg-
tekintésére, illetve azoknak az NHH jelenlegi elektroni-
kus (igyviteli rendszerébe athelyezésére. Ezen a fell-
leten az iktaték/lgyintéz6k azon beadvanyokat is latjak
kulén jeldléssel ellatva, amelyek alairasa a kivarasi id6t
kdvetben érvénytelennek bizonyult (a tarolas és megje-
lenités célja, hogy esetleges reklaméaciodk esetén elbke-
reshetd és ellendrizhetd legyen a beadvany allapota).

24. Az Ugyiratkezel6 rendszerrel megvaldsitott integ-
racioig az iktatok egy adott kérvénnyel kapcsolatos igy-
intézési tevékenységliik megkezdésekor a beadvanyhoz
egy Uj iktatasi szamot rendeltek, és az XAdES-A forma-
tumu alairt beadvanyt munkaallomasukra letdltve csa-
toltdk az NHH elektronikus Ugyiratkezel6 rendszerébe.

25. Az ugyintéz6 az Ugyiratkezel8 rendszerbdl az
XAdES formatuma alairt beadvanyt a munkaallomasa-
ra telepitett vastag kliens alkalmazas segitségével meg
tudja nyitni. igy a beérkezett és feldolgozasra kertilt ké-
relmet illetve a hozza csatolt dokumentumokat barmikor
meg tudja tekinteni. (Erre a Iépésre csak a szakrendszer-
rel és a SZUR integraci6jaig van sziikség).

26. Az Ugyfeél az lgyintézési folyamat megkezdésé-
rél, vagyis az ligyével kapcsolatos tgyiratszamrél és az
lgyét kezel6 igyintézdrél, e-mailben tajékoztatast kap
az Ugyirattal kapcsolatos dokumentumokba valé bete-
kinthet6ség biztositasa érdekében. A tajékoztatd e-mail-
ben az lgyiratszam és az (igyét kezel ligyintézd neve
csatolmanyként, a kiadmanyozé éaltal alairt XAdES for-
matumban és az e-mail térzseként, szdéveges formaban
keril elkiildésre.

27. Amennyiben az (igyfél altal benyujtott beadvany
(akar elektronikus médon, akéar papiron lett inditva) nem
tartalmaz minden, az (igyintézéshez feltétleniil sziiksé-
ges informaciot, ugy a kiadmanyoz6 egy hianypotlasi
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eljarast kezdeményez az tgyfél felé. A hianypotlasi el-
jarason belil az igyfél e-mailben tajékoztatast kap a
hianypétlasra vonatkozoéan, és kap egy specialisan ki-
alakitott URL-t (a link a hianypétlasi eljarashoz kapcso-
l6d6 Ugy iktatasi szamat/azonositéjat tartalmazza hi-
vatkozasi informaciéként), amelyre kattintva egy webes
Grlaphoz kapcsolédik. Itt a sziikséges informacidk/ada-
tok/dokumentumok megadhatdak, illetve pétolhatéak.
A linkben megadott hivatkozasi adatok az Urlapon au-
tomatikusan kitdltésre kerlinek, ezaltal elkeriilve az azo-
nositok téves megadasabol szarmazé problémakat. A
kiadmanyozé a tajékoztaté szdveget és a linket az e-
mail térzseként, széveges formaban, illetve a vastag kli-
ens alkalmazas segitségével elektronikusan alairva (mi-
nésitett alairassal), az e-mailhez csatolva is elkildi. A
hianypétlasra valo felszoélitas atvételének igazolasa az
Ugyfeél felel6ssége. A hianypétlasi Urlap kezelése és fel-
dolgozasa a 2.1. ponttdl leirtak szerint torténik.

28. Amennyiben a beérkezett kérvénnyel kapcsola-
tosan dokumentum keletkezik, Ugy annak hitelesitését
a kiadmanyoz6 a vastag kliens alkalmazas segitségé-
vel teheti meg.

29. Az elektronikus alairas Iétrehozasahoz a kiad-
manyozonak ki kell jel6Inie az alairashoz hasznalt esz-
kozt, illetve az alairdsra hasznalt eszk6zon talalhato,
alairasra hasznalt kulcspart (tanusitvanyt).

30. A kiadmanyoz6 a kivalasztott tanusitvannyal a
vastagkliens-alkalmazas segitségével alairja, és egyut-
tal id6bélyeggel is ellatja a kiadasra keril§ dokumentu-
mot.

31. Az alairt dokumentum (a SZUR integracioig) egy
webes fellleten keresztill feltdltésre keril az alkalma-
zasszerverre az ugykezel§ altal.

32. A dokumentum felt6ltésre keriilt a Kiadmanyo-
zasi adatbazisba.

33. Az alkalmazéasszerveren futd szerver oldali kom-
ponens adott id6kézdnként megvizsgalja a Kiadmanyo-
zasi adatbazisban 1évé allomanyokat, hogy a dokumen-
tumon szerepl6 idébélyegen talalhaté idéponttdl szami-
tott kivarasi id6 eltelt-e mar.

34. Amennyiben az adott dokumentumra vonatko-
zo6an a kivarasi idd eltelt, igy a rendszer a tanusitvanyt
kibocsatd szolgaltatd rendszerébdl megprobalja letdlte-
ni a vonatkozé tanusitvany visszavonasi listat (CRL).

35. A vonatkoz6 tandsitvany visszavonasi lista (CRL)
sikeres letdltését kdvetben a szerver oldali komponens
megvizsgalja, hogy a tanusitvany szerepel-e a CRL listan
(visszavonasra kerilt-e).

36. Amennyiben a kivarasi id6 letelt és a dokumen-
tumot alairé kiadmanyozéi tandsitvany tovabbra is ér-
vényes, Ugy a rendszer létrehoz egy XAdES-A formatu-
mu allomanyt, amelyet a Kiadmanyozasi adatbazis ma-
sik tablajaban tarol el. Amennyiben a kivarasi id§ letelt
és a dokumentumot alairé kiadmanyozéi tanusitvany
nem érvényes, Ugy errdl a rendszer e-mailben tajékoz-
tatja a kiadmanyozét. Ezek az érvénytelen alairassal
rendelkez6 dokumentumok is eltarolasra kerlilnek a Ki-
admanyozasi adatbazisban. A rendszer egyuttal vissza-
kildi a dokumentumot a kiadmanyozé vezetének, meg-
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jeldlve, hogy lejart tandsitvany miatt ismételt — most mar
az Uj és érvényes tanusitvannyal térténé — kiadmanyo-
zas, alairas szlkséges. Az eljaras ebben az esetben a
28. ponttdl ismétlédik.

37. A rendszer automatikusan megvizsgalja a doku-
mentumhoz (az NHH meglévé igyintéz6 rendszere altal)
csatolasra kerll§ cimzettek listajat és mindegyik cimzett
szamara automatikusan general egy egyedi azonositoét
(az azonositd a dokumentumhoz kapcsolédd azonosité-
szambol és a dokumentum sha-256 lenyomatabdl tevé-
dik 6ssze) linkként kialakitva, amelyen keresztll az adott
lgyfél a szamara kiadott dokumentumot atveheti.

38. A létrehozott egyedi linkek e-mail formajaban ki-
kildésre keriilnek az tgyfelek szamara. Az e-mailben a
link csatolmanyként, a szerver altal alairt XAdES forma-
tumban és az e-mail térzseként, széveges formaban ke-
ril elkildésre.

39. Az (igyféloldalon a link-re kattintva egy Applet-et
tolt6dik le, amely felkéri az (igyfelet, hogy egy ‘doku-
mentum letdltési kérés’ alairasaval azonositsa magat
és kezdeményezze a szamara kiadott dokumentum le-
toltéset.

40. Az Applet a link-ben megadott paraméterek és
az alairt ‘dokumentum letéltési kérés’ alapjan az alkal-
mazasszerveren talalhaté szerver oldali komponens
segitségével megallapitja, hogy a letdltést kérelmezé
lgyfél a dokumentum letdltésére jogosult-e. Amennyi-
ben a kérelmez§ jogosult a dokumentum letdltésére, gy
a szerver oldali komponens a Kiadmanyozasi adatbazis
megfeleld tablajabdl kiolvassa az ligyfél szamara kia-
dott dokumentumot és atadja a kapcsol6dd Applet-nek.
Amennyiben a kérelmezé nem jogosult a dokumentum
letdltésére, ugy letdltési kérését a rendszer elutasitja,
amely visszajelzésre kerll a kérelmez6 felé az Applet se-
gitségével.

41. Amennyiben a kérelmezé jogosult a dokumen-
tum letoltésére, ugy a dokumentum letdltése az igyfél
munkaallomasan futé Applet segitségével térténik, mely
integritas ellendrzést is végez a letdltés sikerességének
ellendrzésére.

42. A dokumentum let6ltésének utolso 1épéseként a
let6ltdtt allomany sikeres ellenérzését kdvetben, az ligy-
félnek egy id6bélyeggel és elektronikus alairasaval el-
len kell jegyeznie a dokumentum ‘kézhezvételét’ (az id6-
bélyeg kérés és az alairas az Applet és a szerver oldali
komponens segitségével torténik).

Amennyiben az allomany letdltése, illetve ellenérzé-
se soran valamilyen probléma merdl fel, Ggy a letdltott
allomany a helyi fajlrendszerbdl térlésre kerll és a rend-
szer tajékoztatja a felhasznalét a hiba okarol.

43. A kézhezvételt igazold ,e-tértivevényt” a rend-
szer e-mailben tovabbitja az elére meghatarozott, NHH-
n belili e-mail cimekre, illetve egy adatbazisban (e-térti-
vevény adatbazis) helyezi el.

Amennyiben az (gyfél a kormanyzati Ugyfélkapus
azonositason keresztll haszndlja a rendszert, Ugy az
Ugyfél oldali alairasi funkciokat az tigyfélkapus felhasz-
nalé azonositas helyettesiti, mikézben a szerver oldali
alairasi/idébélyegzési funkciok valtozatlanul mikoédnek.

7. Hitelesitéskezelo alkalmazas

A kialakitott rendszer kicsi, de fontos eleme a folyamat
diagramon vastag kliensnek nevezett hitelesitéskezel6
alkalmazas. A program az NHH hal6zatatél figgetlenil
is miikodéképes, hasznalatdhoz csupan internetkap-
csolatra van szlikség.

Az egyszerl felhasznal6i feliileten keresztiil harom
f6 funkcid indithaté (3. abra).

# ICON copyright ¢ 2007 sE0N "3t~
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Alairas iddbelyegzeéssel:
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3. abra
A hitelesitéskezel6 alkalmazas felhasznaldi feliilete (1)

— Az Elektronikus aldiras menipont segitségével pil-
lanatnyi, illetve az id6bélyeg-kérést is bekapcsolva
révidtavu elektronikus alairas hozhato létre.

— A Kiegészités menlpont szolgdl a révidtavu alairas-
sal ellatott tartalmak archiv kézigazgatasi formatum-
ra torténd kiegészitésére.

4. abra
A hitelesitéskezel6 alkalmazas felhasznaldi feliilete (2)
%) Hitelesitéskezeld alkalmazés v12.5 lole) -]
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— A Hitelesség ellenérzése menipontot kivalasztva le-
hetséges az alairt tartalmak ellenérzése, illetve az
eredeti tartalom visszaadllitasa. A felhasznaléi felllet
gondos tervezéssel ugy lett kialakitva, hogy a lehe-
t6 legegyértelmiibb médon mutassa az alairas érvé-
nyességét vagy érvénytelenségét (4. dbra). Ervény-
telen alairas jelzésére a ¥, hianyos (nem kiegészi-
tett) alairas jelzésére a - ikonok szolgalnak. Termé-
szetesen ennél részletesebb informacidk is megje-
lenithet6ek az eredményre kattintva (5. abra).
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Hitelesseég
ellendrzése

5. abra
A hitelesitéskezel6 alkalmazas felhasznaldi feliilete (3)
Az intuitiv felhasznaléi felileten kivil egy XML pa-
raméter fajlon keresztill is vezérelheté az alkalmazas.
Ez a tulajdonsaga teszi lehet6vé, hogy mas — elektro-
nikus alairé illetve ellen6rz6 képességgel nem rendel-
kez6 — alkalmazasok is kezdeményezzenek hitelesités-
kezelést.

8. Integracios pontok

A hitelesitési infrastruktira kdzvetleniil négy rendszer-
rel all kapcsolatban:

« Arendszer miikddéséhez sziikséges az Ugyfélkapu-
kapcsolat.

» Az NHH felé adatszolgaltatasi kotelezettséggel ren-
delkez6 hirkdzlési szolgaltatdk elézetes regisztracio utan,
az Adatkapu-rendszeren keresztil teljesithetik adatbe-
adéasaikat. Az adatok beadésa strukturalt forméaban, (rla-
pok kitdltésén keresztll torténik, a hitelesitési infrastruk-
tlra szolgaltatasainak igénybevételével.

» A Nemzeti Hirk6zlési Hatosag Ugyfelei szamara az
e-nhh nevl alkalmazas webes (rlapjai teremtik meg az
elektronikus Uigyintézés alapjait. E rendszer a cikk irasa-
kor még atvételi tesztelés alatt all.

* A negyedik kapcsol6dé rendszer az NHH dgyirat-
kezel6 rendszere. Mivel minden egyes webes (rlap egy
adott szervezeti egység tevékenységéhez kothets, az
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lgyiratkezel6 rendszer a Urlapazonosit6 alapjan gondos-
kodik az informacié szervezeti egységre szignalasarol.
A hiteles Urlaptartalmak feldolgozasat a szervezeti egy-
ség informatikai szakrendszere végezheti.

9. Miikodtetési tapasztalatok

A rendszer latszélagos bonyolultsaga mellett is j6l ize-
meltethet6. Ez egyrészt modularis felépitésének, mas-
részt a robusztus futtatdé kdrnyezetnek (UNIX) kdszdn-
hetd.

A rendszer gyors mikddéséhez elengedhetetlen,
hogy az alairé tandsitvanyok érvényessége online tanu-
sitvany allapot szolgaltatas (OCSP) segitségével lekér-
dezhet6 legyen. Az alairé tanusitvany érvényességének
tanusitvany visszavonasi lista (CRL) alapjan megvalési-
tott ellendérzése esetén egy kérelem beadasa és annak
Ugyiratkezel6 rendszerbe torténé megérkezése kozott
akar 24 6ra is eltelhet!

Az NHH hitelesitési infrastrukturajaval kapcsolatba
keriil6 felhasznalok dontd tébbsége jelenleg még nem
rendelkezik elektronikus alair6 tanusitvannyal, az adat-
beadas tébbnyire az Ugyfélkapun keresztiili felhasznalé-
azonositas nyoman térténik. Reményeink szerint a val-
lalati kérokben biztaté Gtemben terjedd elektronikus ala-
irasi technoldgia (2007-ben a hazai hitelesités szolgal-
taték altal kibocsatott mindsitett tanusitvanyok szama
megnégyszerez6dott, a fokozott biztonsagu tanusitva-
nyok szama 24%-os ndévekedést mutatott [3]) néhany
éven bellil meg fogja talalni az allampolgarokhoz veze-
t6 utat is, megteremtve a biztonsagos és kényelmes
otthoni (igyintézés lehetdségét.
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