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A Moore-térvény alapjan, 2017-re varhatéan egy bit informaciét egy atom tarol majd, igy mar néhany éven beliil elérkezhet a
kvantuminformatika vildga. A kvantumszamitégépek megjelenésével a jelenlegi titkositasi médszerek nagy része veszélybe
keril. A kvantumszamitégép mikddése a kvantumelméletre épiil, és alkalmas arra, hogy minden mai modern, feltérhetetlen-
nek vélt kédot masodpercek alatt feltérjén. A rejtjelez6k ezért mar ma olyan mddszeren dolgoznak, amely a kvantumszami-
tégéppel szemben is képes megdbrizni a titkokat. Az Uj, abszolut feltbérhetetlen kéd: a kvantumkriptogréfia. A kvantumkripto-
grafia alapu titkositast mar a gyakorlatban is megvaldsitottdk, laboratériumi és szabadtéri kériilmények kézétt is. A protokoll

mikéddbképes, és valéban egy olyan titkositasi médszert nyujt, amely elméletileg sem térhetéd fel.

1. Bevezeto

A Moore-torvényt figyelembe véve — amely szerint a
szamitégépek bonyolultsdga exponencialisan né az
idében — 2017-re varhatéan egy bit informaciot egyet-
len atomban fogunk kdédolni. Ahogyan azt tehéat a sza-
mitastechnika mai helyzetébdl jésolni lehet, a hagyo-
manyos technologiak hamarosan elérik a végsé fizikai
hatarokat, az elemi miveleteket egyetlen elektron hajt-
ja majd végre. A kvantumeffektusok igy mar néhany
éven belll olyan nagymérték( hatast gyakorolhatnak a
szamitasokra, amely alapvetéen befolyasolja, megha-
tarozza a késébbi fejlesztések iranyvonalat.

A kvantumszamitégépek megjelenésével a jelenlegi
titkositasi modszerek nagy része veszélybe keril. A
napjainkban alkalmazott nyilvanos kulcsu titkosito al-
goritmusok biztonsaga ugyanis nehéznek vélt matema-
tikai problémékra, példaul a faktorizacié nehézségére
épll, melyek megoldasahoz sziikséges lépésszam ex-
ponencidlisan névekszik az input méretének ndveke-
désével. A kvantumszamitégép azonban ezeket a ne-
héz problémakat polinomialis Iépésszammal oldana meg,
és igy hatékonyan feltérhet6vé tenné a mai rejtjelezé
algoritmusokat.

1. dbra A szamitastechnika fejl6dési liteme
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A Peter Shor altal 1994-ben kézzétett kvantumalgo-
ritmus példaul polinomialis id§ alatt képes megoldani a
faktorizacio problémajat. Az algoritmus egyrészt azon
alapul, hogy a faktorizaciéval szemben, a legnagyobb
kdz0s osztd6 megtalalasara ismert gyors klasszikus al-
goritmus is, masrészt pedig a faktorizacios probléma visz-
szavezethetd a peridduskeresési feladatra. A kvantum-
algoritmus kvantum-regisztereken végzi el a primténye-
z6kre bontast, a faktorizalandé szam maradékosztalyai-
nak periodicitasi tulajdonsagat kihasznalva. A kvantum-
algoritmussal, egyetlen kvantumszamitégép segitségé-
vel masodpercnyiid6tartam alatt feltérhet6 azon kéd,
mely napjaink klasszikus szamitdgép-halézatainak egyiit-
tesen is tdbb hénapig tartana [6].

A j6v6ben igy olyan titkositasi médszereket kell ta-
lalnunk, amely megvédenek benniinket a kvantumsza-
mitégépek tdmadasatél. A kvantumkriptografia lehet az
a titkositasi eljaras, amely ellenall a kvantumszamitogé-
pek hatalmas szamitasi teljesitményének is. A kvantum-
kriptografia az egyszeri kulcsos médszert (OTP, One Time
Pad) hasznalja az adatok titkositasara, mely, mint isme-
retes, elméletileg sem térheté fel, szemben a napjaink-
ban alkalmazott titkositasi eljarasok gyakorlati feltérhe-
tetlenségével.

2. A kvantumkriptografia megsziiletése

Amig a rejtjelfejték a kvantumszamitégépre varnak, ad-
dig a rejtjelez6k olyan médszeren dolgoznak, amely a
kvantumszamitégéppel szemben is képes meg6rizni a
titkokat, azaz még kvantumszamitégéppel sem térhet6
fel. A mddszer a kvantumelméletre épiil, ugyanugy, mint
a kvantumszamitogép. Az abszolut feltérhetetlen kod a
kvantumkriptografia.

A kvantumkriptografia térténete a hatvanas évek
végén kezd6dott. Stephen Wiesner ekkor vetette fel a
kvantumpénz fogalmat. A kvantumpénz elméleti alap-
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ja a fotonok fizikaja volt. Wiesner 6tletét nem valositot-
tak meg, azonban egy régi baratja, Charles Bennett fi-
gyelmét felkeltette. Wiesner odaadta a kvantumpénz-
zel kapcsolatos jegyzeteit Bennettnek. Bennettnek azon-
nal megtetszett az 6tlet. Sokat gondolkozott azon, ho-
gyan lehetne a gyakorlatban is megvalésitani. A kvan-
tumpénz 6tletét megosztotta Gilles Brassarddal, a Mont-
reali Egyetem szamitdégéptuddsaval. Tébbsz6ér megvi-
tattak a dolgot, s arra a kdvetkeztetésre jutottak, hogy
Wiesner 6tletét a kriptografiaban lehetne hasznositani.
Wiesner kvantumpénze azért biztonsagos, mert a bank-
jegyekbe zart fotonok polarizacidjat lehetetlen megalla-
pitani.

Bennett és Bassard a kodolt Gizenetek polarizalt fo-
tonok formajaba dntésén, s azok ilymédon térténd to-
vabbitasan kezdett el gondolkodni [1,2]. Az igy kildétt
kodizeneteket elméletileg a tamadd, Eve nem tudna
elolvasni, s ezaltal megfejteni sem [3].

2.1. Kvantumrendszerek jellemzése

A fizikai rendszerek id6fejl6dését a klasszikus fizika-
ban a Hamilton-féle kanonikus egyenletek irjak le, mig a
kvantumrendszerek idéfejl6désének leirasara a Schro-
dinger-egyenlet szolgal. A Schrédinger-egyenletben egy
kvantumrendszer kezdeti (i (0)Oallapotabdl térténd re-
verzibilis id6fejl6dését a iy (t)C= U0y (0)ranszformacio
szabja meg, ahol U, az idéfejl6dést leiré evolucié-ope-
rator. Az U; operator mindig unitér, igy minden kvantum-
transzformacio unitér leképzést realizal a kvantumrend-
szeren belil, a végrehajtott transzformacié pedig logi-
kailag reverzibilis. Egy kvantumrendszer allapotterét hul-
lamfiggvények Hilbert-tereként abrazoljuk. A Hilbert-tér
egy [y (f)Cegységvektora reprezentalja a kvantumrend-
szer egy adott id6pontbeli allapotat.

A kvantumallapotokat, valamint a rajuk haté transz-
forméacidkat leirhatjuk vektorokkal vagy matrixokkal, de
célszerlibb a Dirac-féle ,bra/ket” szimbdlumok haszna-
lata. Alk (jeldlés egy ,ket”, ami egy oszlopvektornak fe-
lel meg, mig a kOjeldlés egy ,bra™t, azaz egy sorvektort
jelent, amely éppen alk [ ket” adjungaltja. A ,bra/ket™ek
leirhatdk vektorokkal is:

j0)=(1 0)" és|1)=(0 1)".
A mikrorészecskék tulajdonsagainak magyarazasa-

kor a részecske allapotvaltozasait komplex szamokkal,
valészinliségi amplitidokkal irjuk le [3].

2.1.1. A kvantumbit

Egy klasszikus rendszeren bellli, ,klasszikus értel-
mezés(” bit, a két logikai allapot kdz6tt nem vehet fel
értékeket. Ezzel ellentétben, a kvantumbitek lehetnek
a 0 és 1 allapot kozo6tt is, amelyet az a0 + OO alla-
potvektorral irhatunk le, ahol a, 8 a 00 ésdO bazisalla-
potokhoz tartozé valdsziniiségi amplituddk. A kvantum-
allapot mérése soran, az a, ( valoszinliségi amplitd-
ddéknak megfeleld valészinliséggel kerll a rendszer a
00 vagy@O kimeneti allapotok valamelyikébe. A valo-
szin(iségi amplituddkra fennall Ca3+[B* =1 normaltsagi
feltétel, az egyes kimeneti allapotokhoz tartoz6 mérési
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valészinlségek pedig ezen valdszinliségi amplitudok
négyzetével jellemezhetdek. igy, az a0+ AI0 allapo-
t0 kvantumbiten végrehajtott mérés eredményel(? va-
l6szinliséggel OO, illetve [B* valdszinliséggel [1lesz.
A kvantumbitek allapotanak szemléltetésére a Bloch-
gémbot hasznaljuk. A Bloch-gémb egy-egy feléhez a
kvantumbit egy-egy bazisallapota tartozik. Altalanosan,
a gbmb északi fele a0 allapotnak felel meg, a déli fele
pedig@0-nek, a tdbbi pont pedig ezen két bazisallapot
szuperpozicidja.
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2. abra A kvantumbit szemléltetése Bloch-gémbén

A Bloch-gédmbi reprezentacié soran két fontos szé-
get kilonboztetlink meg. Az a sz6g a0 és @O vektor
aranyat jelenti az 6sszegben, — azaz az adott allapot-
hoz tartozé valdszinliségi amplitidokat — mig a 3 szdg
a relativ kvantum fazist jeléli. Az allapotvektor a Bloch-
gdmbon barhol elhelyezkedhet, igy a kvantumbit a fel-
vehetd végtelen sok allapot kdzil barmelyikben lehet.
Az a sz0g az r’ vektor és a ztengely altal bezart szég,
a B szdg pedig a vektor iranyat hatarozza meg.

2.2. Foton, mint kvantumbit

A kvantumbitek megvalésithatéak fotonokkal is, hi-
szen a fotonok polarizaciés szdgei megfeleltethetéek a
kvantumbitek 0 0 és M0 bazisallapotainak. A fotonok ho-
rizontalis Ch(és vertikalis (v [polarizacids allapotait igy a
kévetkez6kben al és M0 bazisértékekkel azonositjuk.
A kvantumbitként alkalmazott foton Cip0allapotat, azaz
polarizaciojat is leirhatjuk a Op0= a I b [T Dallapot-
vektorral, ahol a 0L 03 Djeldlés alatt a vizszintes, illetve
fliggbleges polarizaciot értjik. A klasszikus bitekhez
hasonldéan, amelyek a 0 vagy 1 allapotban lehetnek, a
fotonok is felvehetik a 00 vagy @0 allapotot, vagy akar
e két allapot linearis kombinacidéjanak megfelel§ [yO=
alll. [ b M Oszuperpozicids allapotot. A foton polariza-
ciojat a OpOiranyvektor jelképezi a fliggbleges és viz-
szintes polarizaciok bazisaban.

A kvantummechanika mérési posztulatuma szerint
egy méréshez mindig tartozik egy ortonormalt bazis,
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amely mérés a mérend6 Ciplkvantumallapotot az orto-
normalt bazis egyik bazisvektoraba transzformalja at.
igy, az [Op0= a3 b [ Opolarizaciéju foton, rektiline-
aris {|-).|1)} bazisi mérési eredménye [al? valészinliség-
gel [.[) valamint [b(? valészinliséggel [t Clesz.

A fotonok esetében kétféle bazisban kddoljuk, illet-
ve dekddoljuk a kvantumallapotokat, a vizszintes-fliggé-
leges bazisallapotokat tartalmazé {|-).|1)} rektilinearis,
illetve az atlésan polarizalt kvantumallapotokat tartal-
mazé diagonalis {|<").|)} bazisban. A természetes fény
rengeteg atom, illetve molekula altal kibocsatott sugar-
zasbdl all, azonban a sikban polaros fényben az elekt-
romos térerésség vektor egyetlen sikban halad.

A 3. abran lathatjuk, hogy az elektromos térerdsség
vektor a z terjedési irannyal merélegesen, az xy sikban
halad.

3. abra A fény polarizaciéja

3. A kvantumkriptografia
miikodési elve

A kvantumkriptogréafia altalanos modelljében a két kom-
munikacios fél, Alice és Bob egy kétiranyl klasszikus,
valamint egy egyiranyu, Alice-tél Bob felé iranyulé kvan-
tum-csatornan keresztll allnak kapcsolatban egymas-
sal [1]. A kvantumcsatorna felhasznalasaval a részecs-
kék kvantumallapotukat megdrizve kildhet6k at. A csa-
tornak nem megbizhatéak, hiszen a klasszikus csator-
na lehallgathatd, a kvantumcsatornan pedig a tamado,
Eve elfoghat és Ujrakiildhet részecskéket [2].

A kvantumkriptogréafia segitségével azonban Alice
és Bob képesek megegyezni egy olyan kulcsban, amit
rajtuk kivll senki mas nem ismer. A k6z6s kulcs kialaki-
tasat mar sikeresen megvalésitottak, 1997-ben Highes
és tarsai 24 km-es tavolsagon mutattak be a protokoll
mUlkddését, egy szabvanyos Uvegszalas optikai kabe-
len keresztiil. 2002-ben pedig 10 km-es tavolsagon, a
légkdrben is sikerllt megvaldsitaniuk a kisérletet.

3.1. A titkos kulcs kialakitasa

A kulcskialakitas els6 szakaszaban Alice (1.«) rekti-
lineéris (vizszintes-fliggéleges) és (.~ diagondlis (at-
I6s) polarizaciés séma véletlenszeri véltogatasaval kild
egy, egyesekbdl és nullakbol allé véletlenszer( fotonfi-
zért.

A protokoll altalanos modelljét a 4. abran lathatjuk.

Az 1-eseket és 0-kat bizonyos polarizaltsagu foto-
nok helyettesitik. A fotonok polarizaciés szégeihez ren-
delt logikai értékeket az 5. dbra mutatja.

0 fok 90 fok 45fok 135 fok 3
5. abra

- I A fotonokhoz
tartozé

0 1 0 1 bindris értékek

A vizszintesen polarizalt foton « logikai 0-at, mig a
fliggdlegesen polarizalt ¢ foton a logikai 1-et jelenti. Ha-
sonl6képpen, az atlésan polarizalt fotonok kdziil a 45 fo-
kos szdgben polarizalt ~ foton jelenti a 0-at, mig a 135
fokos ~ a logikai 1-et.

Arra, hogy Alice fotonokkal helyettesitse az egye-
seket és nullakat, két mddszert alkalmazhat, a (I.<) ele-
m{ rektilinearis, illetve a (™) elem( diagonalis méd-
szert. A (I.o) rektilinearis modszer esetén a logikai 0 ér-
téket a ~, a logikai 1-et pedig a ¢ polarizaciés allapot
reprezentalja. A () diagondlis, azaz atlés médszer
esetében a logikai nullat a ., az 1-et pedig a ~ kvan-
tumallapot jelenti. Az egyes bazisokhoz tartozé polari-
z4cibs allapotokat a 6. dbran lathatjuk.

ilineari 6. abra
Rektilinearis
s e I A rektilinedris
szliré L o
és diagonalis
szlrével
¢ Diagonalis / el6allithatd
szliré fotonok és

azok értékei

ahol

- |
1

0

/

0 1

Bobnak, a dekddolé oldalon minden egyes foton
polarizaciéjat meg kell allapitania, tehat minden egyes
alkalommal el kell déntenie, hogy hogyan éllitsa be po-
larsz(ir6jét. Bob azonban nem tudhatja, hogy melyik fo-
tont milyen moédszerrel killdte Alice, ezért az esetek fe-

Alice

Publikus csatorna

Bob

4. abra

A kvantum-
kriptografia
altalanos

Y

—3/

modellje

Kvantum csatorna

LXII. EVFOLYAM 2008/11

27




HIRADASTECHNIKA

lIében csak tévesen tudja megallapitani a polarizaciot.
Bob a (I.<)bazisban tokéletesen felismeri a fliggblege-
sen és vizszintesen polarizalt fotonokat, az atlésakat
azonban nem. A (/") bazisban kddolt kvantumbiteket
igy véletlenszerden fligg8legesnek vagy vizszintesnek
azonositja. A rektilinearis bazisban végrehajtott méré-
sek lehetséges kimeneteleit a 7. dbran foglaltuk dssze.

Beérkezo foton

) / \ polarizacidja
l | |
+ + + Rektilinearis
sziir6

!
l
+
ANEPA

ol Bt Bt

Lehetséges mérési eredmények rektilinearis szlir6 esetében

Mert

s polarizacioé

Hasonléképpen, ha («.~}sz(irét alkalmaz, akkor az
atlésan polarizalt fotonokat tokéletesen felismeri, de a
vizszintes és fligg6leges fotonokat helytelenil atlés po-
larizaltsaguaknak azonositja, véletlenszerd logikai érté-
kekkel. A diagonalis bazisu mérések lehetséges kime-
neteleit a 8. abran lathatjuk.

SN -
b

Beérkezé foton
polarizacidja

|

X X X x a2
| A T 4.

/ I / ::\)do?;rizécié

8. abra
Lehetséges mérési eredmények diagondlis sz(ir6 esetében

Egy binaris lzenet elkiildésekor Alice a (I.<)rektili-
nearis és (") diagondlis médszert véletlenszer(en val-
togatja.

Legyen példankban az atkildendd lizenet a kdvet-
kez8, 12 bites binaris sztring: ,011010111010”. Az Alice
altal elkiildétt kvantumallapotok vételekor Bobnak meg
kell allapitania a fotonok polarizaciéjat. Mivel nem tudja,
hogy Alice melyik fotonnal milyen polarizaciés sémat al-
kalmazott, igy Bob véletlenszer(ien valtogatja a rektiline-
aris és diagonalis detektorat. Térvényszer(ien idénként
eltalalja melyik a helyes, masszor nem, ekkor azonban
rosszul értelmezheti Alice fotonjat.
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Abban az esetben, ha a csatornat nem hallgatta le
Eve, akkor Bob a 9. abran lathaté kulcshoz juthat.

Amennyiben Bob eszerint az dbra szerint valasztot-
ta meg detektorait, akkor Alice ,011010111010” Gzene-
tét ,011010001110™-nak dekddolhatta. Azaz, ha Bob
diagondlis sz(irét hasznal az elsé foton vizsgalatdhoz,
akkor helyes eredményt kap, azaz ~-t. Viszont, ha Bob
rektilinearis sz(rét hasznal az elsé foton vizsgalatahoz,
akkor a .~ polarizacioju fotont tévesen t vagy - pola-
rizaltsagunak fogja értelmezni. Ha ~ polarizaltsaginak
értelmezi, akkor az nem okoz problémat Bobnak, hiszen
szintén logikai nullat reprezental. Abban az esetben, ha
Eve nem prébalta meg lehallgatni a csatornat, akkor
biztosak lehetlink abban, hogy ahol Bob azonos polari-
mint amit Alice elkildott.

A kbvetkezd szakaszban, a helyzet tisztazasa érde-
kében Alice a publikus csatornat hasznalva felhivja Bo-
bot, s kdzli vele, hogy milyen polarizaciés sémat hasz-
nalt az egyes fotonokon. A fotonok pontos allapotait
azonban nem arulja el. Alice igy példaul elmondhatja
Bobnak, hogy az elsé fotont a (/") séma szerint ko-
dolta, azonban azt mar nem kézli, hogy amit kuldétt az
~vagy ~ allapotu foton volt-e. Ezt kdvet6en, Bob kdz-
li Alice-szel a helyesen dekddolt kvantumbitek sorsza-
mait. Ezen poziciékban Bob helyesen vizsgalta be a
fotonokat, igy helyesen allapitotta meg azok logikai ér-
tékeit is. Alice és Bob igy figyelmen kivil hagyhatja
azon fotonokat, amelyeknél Bob rosszul valasztott ba-
zist, s a tovabbiakban csak a helyesen értelmezett fo-
tonokkal foglalkoznak. Az el6bbi példaban a polarszd-
rék sorrendje ,X++XX+X+XX+X” volt, igy a megtartott
bitflizériink ,0100110” lett.

A kulcsmegosztashoz, s ezaltal a kvantumkriptogra-
fia megvaldsitdsahoz harom el6készité szakasz szik-
séges. A harom szakasz tehat lehetévé teszi Alice-nek
és Bobnak, hogy megallapodjanak egy normal szam-
sorozatban. A kialakitott Gizenet egyik meghatarozo6 tu-
lajdonsaga azonban, hogy az teljesen véletlenszerd,
az lzenet ugyanis Alice teljesen véletlenszer( logikai
erték illetve detektorvalasztasabdl generalodott. Maga
a szamsorozat pedig nem hordoz tényleges Uzenetet,
minddssze egy véletlenszerd kulcs, amely teljesen vé-
letlenszer(en kialakitott fizért hasznaljuk az egyszer
hasznalatos kéd (OTP) szimmetrikus kulcsaként.

3.2. Eve megjelenése

Az el6bbi példanal nem feltételeztiik azt, hogy Eve
hallgatézna, igy nem kaphatott Bob téves eredményt
megfelel6 bazisvalasztas esetében sem. Tekintsiik most
azt az esetet, amikor Eve hallgatézik a kommunikacié-
ban. Eve a kvantumcsatornan keresztil prébal hozza-
jutni a titkos kulcsunkhoz, azonban Eve sem tudhatja
azt, hogy Alice milyen polarizaltsagu sz(ir6t alkalmazott
fotonjai elkiildéséhez. igy példaul, ha az el6z6 példa-
ban kildétt Uzenet esetén Eve (/.~)szlir6t hasznal az
elsé foton vizsgalatahoz, akkor helyes eredményt kap,
azaz ~-t. Viszont, ha rektilinearis szlrével probalja meg
megallapitani a kvantumbit allapotat, akkor a ~ polari-

LXII. EVFOLYAM 2008/11




Kvantumkriptografia

9. abra
Alice

és Bob
detektor-
egyeztetést
kévetéen

s
0 1

1 0 |

f A R e 1o
VAN S !

0o 0 0 [ I 1 0

kialakitott
kulcsa

e

ja értelmezni. Amennyiben o polarizaltsaglinak értel-
mezi, valamint Bob a (<) bazisu sz(ir6 helyett a téves
(1.-) bazist valasztja a kvantumallapot detektalasahoz,
akkor azzal ténylegesen nem okozna problémat, hiszen
ezen polarizaciés allapot is logikai nullat reprezental.
Azonban, ha *nek értelmezi — annak eredeti értékét
megvaltoztatva— mar logikai egyet tovabbit a kvantum-
csatornan keresztll. A téves detektorvélasztasokat azon-
ban a felek kisz(rik, igy ezen bit mindenféleképpen ki-
kerll a végleges kulcsbdl.

Eve helyzetét nagymértékben megneheziti az, hogy
minden egyes fotont csak egyetlen egyszer vizsgalhat.
A fotont nem oszthatja két fotonra, és nem vizsgalhat-
ja mindkét bazisban egyszerre. Eve igy nem lehet biz-
tos abban, hogy az elfogott kddszéveg pontos-e, en-
nek kdvetkeztében nincs reménye a megfejtésére sem.

Eve megprébalhatja bemérni az Alice altal elklldétt fo-
tont, de nem tudja, hogy rektilinearis vagy diagonalis
bazist hasznaljon-e. igy az esetek felében rosszul dént.
Ekkor azonban még mindig pontosan olyan helyzetben
van, mint Bob, aki szintén csak az esetek felében talal-
ja el a helyes bazist. Ezt kdvetéen azonban Alice kdzli
Bobbal, hogy melyik fotonnal melyik lett volna a helyes
detektor, igy csak azok a fotonok keriilnek a kulcsfi-
zérbe, amelyeket Bob jél mért be. Eve-en azonban ez
nem segit, mivel ezeknek a fotonoknak a felénél nem
megfelel detektort hasznalt, ezért a kulcsot alkot6 fo-
tonok felének polarizaciéjat is rosszul méri be.

A kvantumkriptografia igy lehet6vé teszi, hogy Alice
és Bob megallapodjon egy kulcsban, amely titkos kul-
csot Eve csak hibasan lehet képes beazonositani. Eve
jelenléte a kvantum-kommunikaciéban pedig egyértel-
mden detektalhatd, a kvantumcsatornan okozott irrever-
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zibilis zavarok kovetkeztében. A mérési prébalkozasok-
kal Eve megvaltoztatja a foton polarizacidjat, s ezen po-
larizaciévaltozasok nyilvanvaloak Alice és Bob szamara
[7].

Abban az esetben példaul, ha Alice - -t kuld, Eve
pedig a nem megfeleld (V.“)bazisu detektorral vizsgal-
ja, akkor a detektor arra kényszeriti a beérkezé - alla-
potu fotont, hogy .~ vagy pedig ~ allapotban Iépjen to-
vabb. Ha Bob a maga (I.«) bazisu detektoraval meg-
vizsgalja az atalakitott fotont, akkor lehetséges, hogy
az Alice altal kildétt - -t kapja, de az is lehetséges,
hogy t-ként fogja értelmezni, ami helytelen. Alice tehat
egy vizszintesen polarizalt fotont kildétt, amihez Bob a
megfeleld detektort hasznélta, mégis rosszul mérte be
az elkuldétt fotont. Ha tehat Eve rossz detektort va-
laszt, akkor ,csavar” bizonyos fotonokon, amivel a ve-
v6t esetenként hibara késztetheti, még akkor is, ha
megfeleld detektort hasznal. Azonban ha Alice és Bob
végez egy rovid ellendrzést, akkor ezek a hibak kiku-
szObdlhetbek.

Alice-nek és Bobnak meg kell gy6z6dnilik arrol, hogy
a kialakitott flizér azonos-e. A flizér azonossagardl meg-
bizonyosodni a legegyszeriibben ugy lehetne, ha Alice
felhivna Bobot és kdzdIné vele a sorrendet. Ekkor
azonban ha Eve elfogja a hivast, hozzajuthatna a tel-
jes kulcshoz. A teljes flizér egyeztetése azonban feles-
leges, ugyanis elég, ha Alice véletlenszerien kivalaszt
bizonyos mennyiségli elemet a bitflizérbdl. Ha Bob eze-
ket helyesnek nyilvanitja, akkor elenyész6en alacsony
a valészinlisége annak, hogy Eve lehallgatta az ere-
deti adast.

Miutan Alice és Bob nyiltan egyeztette a szamokat,
ezeket elvetik és kettejik kézds, binaris szamjegyekbdl
allo egyszeri kulcsa az egyeztetésnél felhasznalt bitek
szamaval csokken. Amennyiben Alice és Bob eltérésre
bukkan a vizsgalt bitek kdzdétt, akkor tudni fogjak azt,
hogy Eve hallgatézik. Ekkor az egész kulcsot kénytele-
nek eldobni.

3.2.1. Téves bazisu lehallgatas kdvetkezményei

A kovetkezbkben tekintsiik azt az esetet, amikor
Eve téves polarizaciéju szlrével prébalja meg bemérni
az Alice altal kiildétt ~ vizszintes polarizaltsagu fotont.
Eve (I.e) bazis helyett (/") bazist hasznal, mialtal mé-
dositja a Bob felé tovabblépd foton polarizacidjat. Pél-
dankban legyen a médositott foton polarizaciéja~ . Eb-
ben az esetben, ha Bob megfelelé bazisu detektort va-
laszt — tehat azt, amit Alice eredetileg is hasznalt — ak-
kor véletlenszerlien - -t vagy -t kap. A 11. abranazon
esetet modelleztlik, amikor a vevé a modositott polari-

o -nak méri.

Ez esetben Bob nullat kapott, ami a detektoregyez-
tetésnél sem derl ki, ugyanis mindketten azonos pola-
rizacioju sz(rét valasztottak és a kapott logikai érték is
megegyezik a kildoéttel. A kulcs tehat 07001710 lesz.
Most nézzlik azt, ha Bob tévesen 1-et kap, azaz a~ po-
larizacioju fotont a rektilinearis sz(rével t-nek méri. A
mérések kimenetele ekkor a 12. abrdn lathaté médon
alakul.

Ebben az esetben az ellenérzd szakaszban egyér-
telmien fény deriil arra, hogy azonos bazisu detektor-
hasznalat esetén eltér a kuldétt és mért érték.

3.3. A protokoll Iépéseinek dsszefoglaldasa

A kvantumkriptogréafia tehat egy olyan titkositasi méd-
szer, amely fizikailag teszi lehetetlenné az Alice és Bob
kdéz6tti kommunikacio pontos lehallgatasat. A kvantum-
kriptografia segitségével Alice és Bob teljesen titokban
megallapodhat egy egyszeri kulcsban, s a tovabbiak-
ban ezen kulccsal kddoljak lizeneteiket [1].

Osszegzésként a modszer 6t 16 |épése:

1. Alice fotonflizért kiild Bobnak, aki ezt bevizsgalja.

2. Alice kézli Bobbal, hogy az érkezd fotonoknal
melyik esetben valasztotta a megfelel6 detektort.
A helyes mérés eredményét nem arulja el, ezért
azt a beszélgetést Eve hiaba hallgatja le.

Alice

//‘\¢
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3. Alice és Bob elveti a nem megfelelé méréseket,
csak a tobbivel foglalkoznak.

4. Alice és Bob néhany szamjegy egyeztetésével el-
lenérzi a kulcs érintetlenségét.

5. Ha az ellenbrzés eredménye megfelel6, akkor az
egyszeri kulccsal kédolhatjak lizeneteiket. Ha nem,
akkor viszont tudjak, hogy Eve hallgatézott, igy
kénytelenek ujrakezdeni a miiveletet.

3.4. A kvantumkommunikacio sikeres lehallgatasanak

valdsziniisége

A protokollon bellli kvantumkommunikaciéban Eve
csak bizonyos valészinliséggel lehet képes helyesen
meghatarozni a kvantumcsatornara kiildétt kvantumal-
lapot bazisat, illetve a helyes polarizacios allapotot. A
protokoll altal alkalmazott kvantumkommunikacié tulaj-
donsagaibdl kévetkezden leirhatjuk a sikeres kvantum-
allapot azonositasahoz tartozé explicit valészinlsége-
ket is.

Abban az esetben, ha Eve megprébalja bemérni az
Alice altal kildétt kvantumallapotot, az esetek 50%-
ban rossz bazist fog valasztani, mialtal az adott fotont
kicseréli egy masikra. Eve igy 50%-0s val6sziniiséggel
kap azonos allapotot. Ugyanakkor 50%-0s val6szin(-
séggel rossz bazist hasznal, azaz a fotonokat csak
Ujabb 50%-0s valdszinliséggel tudja helyesen beazo-
nositani. Vagyis, ha rossz bazist valaszt, akkor 6ssze-
sen 1/200/2=1/4, tehat 25% valdszinliséggel helyes bi-
tet mér, illetve 25% val6szinliséggel rosszat. Ugyanak-
kor, ha Eve j6 detektort valaszt, — aminek a val6szin(-
sége 50% — akkor biztosan j6 allapotot mér. Eve-nek igy
dsszesen 75% esélye van arra, hogy jo allapotot mér-
jen és 25% annak a valészin(isége, hogy rosszat. igy
Eve kdézbeavatkozasa, minden fotonnal 25% val6szi-
nlséggel hibat okoz a kommunikacioban.

Miutan Eve bemérte Alice elkiildétt kvantumallapo-
tat, azt visszahelyezi a kvantumcsatornara, majd tovab-
bitja Bob felé. A Bobhoz keril8, bemért kvantumallapot
logikai értéke igy az esetek 25%-ban eltér az Eve altal
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visszahelyezett bit értékétdl, hiszen Bob szintén 25%
valészinlséggel mast fog mérni, mint amit Eve kildott.
Tehat a 75%-0s helyes érték 25%-ban rossz eredményt
fog szolgaltatni, amely igy 3/40/4 = 3/16 = 0.1875, te-
hat 18,75%-nyi hibat jelent. Tovabba, a 25% hibasan
tovabbkiildétt fotont pedig 75% valdszinliséggel rossz-
nak fogja mérni Bob, amely ismét 3/16 = 0.1875, azaz
18,75%-nyi hibat jelent a kvantum-kommunikaciéban.

Osszefoglalva, Bob 18,75% + 18,75% = 37,5%-ban
nem azt fogja fogadni, amit Alice eredetileg kildétt, fug-
getlendl att6l, hogy éppen azonos bazist hasznaltak-e,
hiszen Eve mindkett6jlktdl fliggetlendl tudja csak meg-
valasztania a bazisat. Egy ilyen jelentés hibat Alice és
Bob kénnyen észrevehet, ha néhany azonos bazissal
atkuldott bitet egyeztetnek a klasszikus csatornan, amit
elvetnek a kulcsbol. A kvantumbitek hitelesitése soran,
a felek kisz(irik a téves bazisu kiolvasasokat, majd a meg-
maradt, helyes bazisban dekédolt kvantumbitek he-
lyességét ellenbrzik, azok bitértékeinek 6sszehasonli-
tasaval. A téves bazisu dekddolasok eltavolitasa utan
kialakult bitsorozatban 1évé killénbségek pedig egyér-
telmien felfedik Eve kdzbeavatkozasat.

3.5. A kvantumkdd megszerzésének valdsziniisége

A protokollon belili kvantumkommunikacié lehall-
gatasaval Eve, az esetek (3/4) részében juthat helyes
eredményre, igy egy N kvantumbites kvantumkod ész-
revétlen lehallgatasanak valosziniisége (3/4)N, ami el-
hanyagolhat6, ha N értéke megfeleléen megvalasztott.

igy, mar egy igen alacsony értéket — mindésszesen
50 kvantumbitet — tartalmaz6 kulcs esetén, Eve mind-
6sszesen (3/4)59= 0.0000005663216564269 valdszi-
niséggel lehet képes helyesen beazonositani a kildétt
bitsorozatot. A protokollon bellli kvantumkommunikacié
észrevétlen tamadasa igy (3/4)N valészin(iséggel ma-
radhat csak felderitetlenil, ami elhanyagolhatdnak te-
kinthet6 a gyakorlatban alkalmazott N értékek mellett.
Eve tamadasa igy nagyon nagy valészin(iséggel kisz(r-
hetd, hiszen a kvantumcsatorna tamadasa nem marad-
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hat észrevétlen, mivel elkerllhetetlen hibakat okoz a
kvantumkommunikaciéban. Amennyiben a felek nem ta-
lalnak eltérést a helyes bazisban dekddolt kvantumbi-
teket tartalmazo bitfliizérben, akkor Alice és Bob biztos
lehet abban, hogy az elkiildétt biteket nem szerezte meg
senki.

A gyakorlatban a kvantumbitet kibocsaté forras, az
atviteli csatorna és esetlegesen maga az adattarol6 egy-
ség is szolgalhat zajforrasként a kvantumkommunika-
cidban, mialtal romolhat a letisztazott bitsorozat tokéle-
tes allapota. A hibaval szamolnunk kell, elkerilhetetlen,
mindaddig, amig az egy toleralhaté érték alatt marad.
Eve esetleg probalkozhatna azzal is, hogy visszafogja
magat és hallgatézasat bizonyos kiiszéb alatt tartja,
igy abban reménykedve, hogy a terminalnak nem tlinik
fel tevékenysége. Azonban a gyakorlatban ezen pro-
balkozasa csak elhanyagolhatéan kis valészin(iséggel
segitené a kvantumbitek sikeres megszerzésében.

3.6. A kvantumkriptografia miikddésének
formdlis modellezése

A kvantumkriptogréafia esetében a véletlenszeriiség
kitiintetett szerepet kap, hiszen az ado6 altal elkiildott
foton bazisatél és polarizacidjatél kezdve, a lehallgatd
szintén véletlenszer( mérési eredményein keresztiil, egé-
szen a vevd szintén véletlenszerlien bemért fotonjaig,
a f6 szerepet a véletlenszer(i mikddés jatssza. A proto-
koll soran a kO{0,1}N, N>0 kdzés kulcs kialakitasa egy
dedikalt kvantumcsatornan keresztil térténik, barmiféle
el6zetes informacidcsere nélkil [5]. Miutan a kdzos kulcs
kialakult, Alice és Bob szimmetrikus kulcsu titkositast al-
kalmazva kddoljak lizeneteiket.

3.6.1. A protokoll lépéseinek formalis leirdsa

Kommunikéacié a kvantumcsatornan keresztiil:

1) Alice general egy n bitbdl all, véletlenszer( bitso-
rozatot. A bitsorozat az atkuldeni kivant értékeket szim-
bolizalja. A= {a} 0<i<n- l} = [“u“*’r---“w]-

2) Alice, az A halmazban Iév6 véletlenszer( bitekhez,
szintén véletlenszerilien valaszt bazist. A bazis lehet
rektilinearis, ekkor a B=(1.<) jelélést hasznaljuk, illetve
lehet diagonalis, ekkor a B= (") jel6lést alkalmazzuk.
A bitekhez tartozé detektorsorrendet igy a kovetkezé-
képpen jeldlhetjuk:

B={Bl0<i<n-1}=[B,.B....8..].

3) Alice, az A halmaz bitjeit a B halmazban 1évé, in-
dexnek megfelel6 bazissal kédolja, majd a létrehozott
kvantumbitet atkildi a kvantumcsatornan.

4) Bob minden egyes fotont egyenként detektal.

5) A fotonok detektalasahoz véletlenszeriien valaszt
bazist, majd dekddolja a kvantumbitet. Bob minden e-
gyes fotont B bazisban dekddol, azaz vagy (I.<)bazist
valaszt, vagy (©.~) bazist.

A kapott dekddolt bitsorozat Bob oldalan tehat a ké-
vetkezd:

A'={a'0<i<n-1}=[a',.a"....a',.].
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Kommunikacio a publikus csatornan keresztiil:

1) Bazisegyeztetési szakasz

Ebben a szakaszban Bob kdzli Alice-el, hogy az A
dekddolt bitsorozatban, az adott a’; bit detektalasahoz
milyen B; bazist valasztott.

2) Hibéds detektorvalasztasok kiszirése

Miutan Bob koézélte Alice-szel a valasztott detek-
torokat, Alice elarulja az adott a’; bithez tartoz6 bazist.
Alice ezek utan az A sorozatbol eldobja azokat a bite-
ket, ahol kiilénb6z8 detektorokat valasztottak. Ugyan-
igy tesz Bob is a masik oldalon, igy a kulcsban csak
azon a;, a’; bitek maradnak, amelyekre teljesil a 5, = 3’
Osszefliggés.

A kialakitott kulcs az elsédleges kulcs. Az Alice és
Bob oldalan kialakult kulcs jel6lése legyen KersépLeges,
€S KeLSODLEGESg

3) Hibaellenérzési szakasz

Alice és Bob a kialakult els6dleges kulcsbél, egy eset-
leges lehallgatas detektalasa érdekében felaldoznak
egy bizonyos nagysagu részt. Ezen kulcsrész jeldlése
legyen Keiensrzés- Helyes bazisi mérés soran kapott hi-
bas bit esetén egyértelm( a lehallgatas ténye, igy a kul-
csot azonnal elvetik a felek. A sikeres ellen6rzés utan
kialakul az egyeztetett kulcs mindkét oldalon:

H

ka’-.?;]'I-.'[H:']".-’-."Ia" ;= ""‘-,l-_',r_,\'r IDLEGES, f'-':-_'u.-m;r;.v. i
"’"m;J'x-;m.'n-;n'_. :!‘:I-.I.\'r IDLEGES, _’,"x-;m-um-:‘-\,:.-

4) Megerdsitési szakasz

A meger0@sitési szakasz célja a tamado altal esetle-
gesen megszerzett informacioé tovabbi redukalasa. Miu-
tan a felaldozott kulcsrészletben nem talaltunk hibat, a
kialakult egyeztetett kulcson még tovabbi, biztonsagi
ellenérzéseket hajtunk végre. A kulcsbol nem egy adott
részt valasztunk ki, hanem véletlenszer(ien egy-egy bi-
tet.

Ebben a szakaszban Alice meghatarozza a kommu-
nikacid bithiba-aranyat kifejez6 A értéket, illetve a y-vel
jelolt biztonsagi paramétert [1].

Miutan ezen értékek kialakultak, Alice véletlenszerlien
kivalaszt r = n— A— y bitet az egyeztetett kulcsbél. Azon-
ban az ellendérzés soran ahelyett, hogy a konkrét bitérté-
keket atkildenék egymésnak, a paritasokat vizsgaljak
[2]. A folyamat soran az n bites kulcsunkrol készitlink
egy n—A-y bites lenyomatot, azaz egy véletlenszer(i #
hash flggvényt alkalmazunk, a kévetkezd leképezést re-
alizalva: ,,

f£:{0,1}" - {0,1}"", ahol y>0.

Ekkor, annak a val6szinlsége, hogy az egyeztetés
soran egy esetleges lehallgaté megszerzi a kulcsunkat,
a kovetkez8képpen adhatd meg:

p<=_.
In2

Az el6z6 lépésben tortént hibaellendrzési eljaras nem
biztositja azt, hogy Eve nem juthatott hozza a kulcsunk
bizonyos részeihez. A megerdsitési szakasz 6 célja te-
hat ezen rejtett hibak kisz(rése.

A 13. abran a kulcsok méreteinek valtozasat lathat-
juk az egyes ellen8rzési szakaszokban.
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13. abra

A kulcsméretek alakuldasa a kulcskialakitasi szakaszokban

4. A kvantumkriptografia
gyakorlati megvalésitasa

Wiesner tanulmanya tehat egy abszolut biztos kommu-
nikacids rendszer létrejottét segitette eld. A kriptografu-
sok lelkesen Udvdzélték Bennett és Brassard kvantum-
a gyakorlatban megvaldsithatatian. Bennett és Bassard
azonban biztosak voltak a dolgukban. 1988-ban Bennett
elkezdte &sszegydjteni a kvantumkriptografia megvalé-
sitasahoz szlikséges eszkdzbket, segitségként maga
mellé vette John Smolin kutatét.

Egy fényt6l elzart laboratériumba vonultak és meg-
prébéltak polarizalt fotonokat kildeni a helyiség egyik
pontjardl a masikra. A fotonkildést egy Alice nevezeti
szamitogép iranyitotta, a vételi oldalon pedig egy Bob-
nak keresztelt szamitogép dontétte el, hogy melyik fo-
tonhoz milyen detektort haszndl. Alice-nek és Bobnak
sikerilt fotonokat kildenie és fogadnia, elvetve a hely-
teleniil bemért biteket, igy megallapodva egy egyszeri
kulcsban. Bennett kisérlete bebizonyitotta, hogy két
szamitogép képes abszolut titkosan kommunikalni egy-
massal.

A gyakorlati megvaldsitas azonban nem egyszeri
feladat, mert a fotonok nehezen kézlekednek. Ha Alice
levegdn at kiild egy bizonyos polarizacioju fotont, akkor

14. abra
A kvantumkriptografia els6 kisérleti megvaldsitdasa
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az Gtjaban allé levegd molekulai megvaltoztatjak pola-
rizacidjukat. Jobb megoldas a szaloptika alkalmazasa.
A Genfi egyetemnek 1995-ben sikerlilt szaloptika alkal-
mazasaval megvalositani egy Genf és Nyon koz6tti 23
km-es tavolsagon alkalmazni a kvantumkriptografiat. A
szabadtérben megvalositott eddigi legnagyobb tavolsag
23 km volt, ezt Mlinchenben hajtottak végre. A szabad-
téri kvantumkommunikacié azonban egyel6re sokkal las-
sabbnak bizonyul, mint az optikai szalas kivitelezés.

Az els6 kvantumkriptografiara épulé banki tranzak-
ci6ét Ausztridban, Bécsben hajtottdk végre. Anton Ze-
ilinger laboratériumabdl a fejlesztécsapat egy 3000 eu-
ros atutalast intézett a bank felé, kihasznalva a kvan-
tumcsatorna nyujtotta abszoldt biztonsagot. A kvantum-
kriptografia megvaldsitasahoz szlikséges eszkdzdk mar
ma is elérhetéek a piacon. A technoldgia azonban je-
lenleg még draga, igy a potencialis vasarl6i kér is meg-
lehet6sen sziikre szabott. Az Uj eszkdz6k elsdsorban
kutatéintézetek és kormanyzati hivatalok, bankok sza-
mara jelenhetnek egy fejlettebb, biztonsagosabb alter-
nativat.

A fotonok véletlenszer(d viselkedése a kvantumme-
chanikdban egy olyan jelenség, amelyet a gyakorlatban
tébb helyen is felhasznalhatunk. igy, az eléz6ekben tar-
gyalt kvantumkriptografian kivil alkalmazhatjuk példaul
valddi véletlenszam-generatorként is. A foton alapu vé-
letlenszam eléallitdshoz szlkséges eszkdzdk mar ke-
reskedelmi forgalomban is elérhetéek, PCI, USB-esz-
kdzként, illetve OEM-chipként, egy egyszer( periféria-
ként illeszthet6ek egy klasszikus szamitégéphez. Egy
klasszikus, determinisztikus mikddésl szamitogéppel
csak alvéletlen-szamokat allithatunk el6, igy az a valddi
véletlenszam-generatort csak kozeliteni képes. A kvan-
tummechanika jelenségeire épitve azonban lehetfsé-
gunk adédik a valddi véletlenszamok elGallitasara is, egy
klasszikus szamitégépes rendszeren belll is.

4.1. Kvantumkriptografiai eszkozok

A jelenleg forgalmazott kvantumtitkosité eszkdzok-
kel 80-110 km-es tavolsagon valésithatéo meg a tékéle-
tesen biztonsagos kommunikacié. Az optikai szal alapu
implementaciok esetén a detektorok pontatlansaga, il-
letve a kiilénbdz6 zajforrasok jelentik a szik keresztmet-
szetet. Emellett, jelenleg még nem all rendelkezéslink-
re az optikai erdsit6hdz hasonlit6 ,kvantumallapot-eré-
sit6” eszkdz, igy a kvantumbiteket gyenge koherens Ié-
zernyaldbbal kildjlk at a kvantumcsatornan. A kvan-
z0k az adatkapcsolati rétegben mikddnek, transzpa-
rens modon.

15. abra Kvantumtitkosité berendezés
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A kvantumtitkositd eszkézokkel megvaldsitott halo-
zati kommunikaci6 egy lehetséges implementacioja lat-
haté a 16. abran, ahol a halézaton bellli adatkommu-
nikacid titkositasat a kvantumcsatornan kialakitott kulcs-
csal hajtjuk végre [8]. A kvantumcsatorna egy szabva-
nyos optikai szal segitségével is megvaldsithato, igy a
mar kiépitett optikai halézatok tékéletesen alkalmazha-
téak a kvantumkriptografia gyakorlati implementaciéi-
ban. A kvantumkriptogréafia halézati rendszereken beli-
li alkalmazasa soran azonban figyelembe kell venniink,
hogy az livegszalon csak passziv optikai elemek lehet-
nek, a foton szint(i kommunikacié kdvetkeztében pedig
a modell rendkivil érzékeny a detektor-zajokra [8].

A kvantumtitkosité eszkézok LAN, MAN, SAN hal6-
zatokon belll is alkalmazhat6ak. A gyakorlati implemen-
taciok a fellépd zavarok kdvetkeztében egyelre csak li-
mitalt tavolsagon (<100km) képesek garantalni a tokéle-
tes biztonsagot. Azonban kaszkadositassal nagyméretd
haldzati rendszerek védelme is megvalosithato, igy a
kvantum-titkositas altal nyujtott biztonsag egy-egy ha-
I6zat egészére kiterjeszthetd.

A 17. abran egy ,long-haul” halézati implementacié
gyakorlati megvalositasanak vazlatat lathatjuk [8].

Az eszk0z0k tamogatjak az 6sszes fejlett, illetve nap-
jainkban alkalmazott titkosito és hitelesité algoritmust,
igy példaul a 128, 192, 256 bites AES-t valamint a HMAC-
SHA1, HMAC-SHA-256 stb. médszereket. Az eszkdzok
legtébbje beépitett véletlenszamgeneratorral rendelke-
zik, a protokoll lehallgathatatlansagat pedig a beépitett
intelligens lehallgatas-detektalé rendszer garantalja.

A kvantumkriptografia altal védett kommunikéacio ki-
terjeszthetd LAN-ok kozdétti kommunikaciéra is, ahogyan
azt a 18. abran lathatjuk [8].

Az eszkdzdkkel megoldhatd Ethernet-haldzatok tech-
nikailag vagy logikailag elkilénulé részeinek ésszekap-
csolasa is, a halézaton belili adatforgalom kvantum-
alapu titkositasa mellett. A kvantum-kommunikaciéhoz
sziikséges kvantumcsatornat Gigabit Ethernet haldza-
tok kozott is felépithetjik [8].

Osszefoglalva, az optikai szal alapt gyakorlati imple-
mentacidk egyik legfontosabb tulajdonsaga, hogy a pro-
tokoll a mar kiépitett optikai halézatokon keresztll is meg-
valésithat6. A
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5. Osszefoglalas

Mennyi idé mulva terjedhet el a gyakorlatban a kvantum-
kriptografia? Jelenleg nem kinal el6nydket, mert napja-
ink titkosité algoritmusai révén rendelkezésiinkre allnak
a gyakorlatban feltérhetetlen kodok [4], azonban, ha a
kvantumszamitégépek valésagga valnak, akkor az RSA
és a tébbi modern kriptografiai eljaras mind hasznalha-
tatlan lesz, igy szlikségessé valik a kvantumkriptografia
hasznalata. De vajon a kvantumkriptografia idében a se-
gitséglinkre lesz?

A kvantumkriptografia nemcsak gyakorlatilag feltor-
hetetlen kéd, hanem abszolut értelemben is az. A kvan-
tumelmélet lehetetlenné teszi, hogy Eve helyesen ér-
telmezze az Alice és Bob kdz6tti megallapodas értelmé-
ben kialakult kulcsot. Kijelentheté, hogy ha egy kvan-
tumkriptografiaval titkositott Uzenetet valaha is megfej-
tenének, akkor hibas a kvantumelmélet, ami az egész
fizikat alapjaiban déntené 6ssze. A médszer biztonsa-
gos kommunikaciét garantal a kormanynak, katonasag-
nak, az (zleti életben, s a nagyk6zénség szamara is.
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