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A szerz@8i jogok védelme 6rék probléma a tarsadalomban: biztositani kell, hogy akik értékes tartalmat dllitanak el6, megkap-
hassak érte a jussukat. Az analdg vilagban a problémat egyszerien lehetett kezelni, mivel a mdsolas kézben a mid min8sé-

ge romlott, igy aki igazi min6ségre vagyott, annak muszdj volt fizetnie a tartalomért. A digitdlis vildagban azonban méar mas a
helyzet, a digitalis masolat min6sége egy az egyben megegyezik az eredeti mii min6ségével. Sziikségszer( tehat, hogy a tar-
talmat védjiik, a tartalomhoz kéthet6 jogokat pedig kezeljiik. Ez a védelem és jogkezelés a DRM (Digital Rights Management).
A cikk célja, hogy az olvasét megismertesse a DRM technolégia alapjaival és a felhasznalasaval.

1. Bevezetés

A digitalis technika és az internet megjelenése és elter-
jedése szamos jelentds és visszafordithatatlan valtozast
okozott tébb piacon is. Az egyik ilyen jelentésen érin-
tett piac a szerzdi jog oltalma ala es6 tartalmak terjesz-
tésével és kereskedelmével foglalkozé piac volt. A ha-
gyomanyos zenei kazettak, CD-k, videokazettak és DVD-
lemezek kiaddéi szamos Uj, eddig ismeretlen kihivassal
kellett (és kell ma is) szembenézzenek. A hagyomanyos
analég adathordozékhoz képest (hangkazettak és vi-
deokazettédk) a CD és DVD lemezek sokkal jobb minég-
ségben és digitalisan taroltak a tartalmakat. Mivel ezek
az adathordozoék lehetéve tették, hogy otthoni kériilmé-
nyek kdzétt minéségveszteség nélkll lehessen masola-
tot késziteni roluk, megjelenésik potencialis veszélyt
jelentett a kiadék szamara. A felhasznalék ugyanis ugyan-
azt a vizudlis- és hangélményt kaptak a masolt tartalom-
tol, mint amilyet a bolti valtozattdl kaphattak.

A digitalis tartalomtovabbitas elterjedését egy masik
tény is el@segitette: megjelentek olyan témdritési algo-
ritmusok, amelyek akar tizedére, szazadrészére, vagy —

videok esetében — akar ennél is jobban képesek voltak
tomoriteni a tartalmakat. llyen attéré volt a hanganyagok
MPEG 1 Layer 3 (MP3) tdméritése és a videdtartalmak
tdmoritésére szolgald kiilénbdz8 MPEG 1-2-4 vided t6-
moritési eljarasok, melyek a kis méret ellenére jé miné-
séget nyujtottak.

Az internet megjelenésével lehet6vé valt, hogy eze-
ket a tdmdritett, kicsi és viszonylag j6 min6ségu digitalis
tartalmakat a felhasznalok egymas kézott masolgassak.
Ezt a folyamatot csak fokozta az egyre nagyobb sebes-
séget kinald szélessavu internetelérés. Kialakultak ki-
16nb6z6 fajlcseréld halézatok, ahol a felhasznaldk kiilo-
ndésebb bonyodalom nélkil juthattak hozza illegalisan a
tartalmakhoz. A kiadok szdvetségeinek véleménye sze-
rint ez a gyakorlat vonta maga utan azt, hogy csékkenni
kezdtek a lemezeladasok, méas csoportok szerint azon-
ban mashol kell keresni a népszerliségvesztés okat.
Tény azonban. hogy a hagyomanyos CD és DVD elada-
si modell mellett 4j médokat kellett keresni a tartalmak
értékesitéséhez. Az 1. és 2. dbra az amerikai lemezkia-
ddk szovetségének (RIAA, Recording Industry Associa-
tion of America) eladasi adatait mutatja be.

m Mobiltelefonos
letoltés

1000
1. abra
00 RIAA szévetség
o0 B CD album altal eladott
médiapéldanyok
oo (millié db)
600 - m Zeneszam Forras:
letdltés Recording Industry
"y Association of
4007 Album America
3001 letoltés
200+
1004
0 A T T T - ; . .

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007

16

LXII. EVFOLYAM 2008/11




DRM technolégiak

14,000
2. abra
RIAA szévetség altal 12,000
eladott médiapéldanyok 10.000 B CD album
bevétele (netté milli6 USD), ’
Forras: Recording Industry
Association of America | 8000 B Zeneszam
letéltés
6,000
Album
4,000 letoltés
2,000 B Mobiltelefonos
letdltés
0 L} L] T T L] L] T

1997 1999

2001

2003 2005 2007

Az abrakon jél latszik, hogy a legalisan forgalmazott
médiapéldanyok tekintetében a CD egyre kevésbé pre-
feralt, mig a digitalis let6ltések szama rohamosan né. A
2. abran viszont az is lathato, hogy a let6lt6tt tartalmak
utan a kiadéknak nincsen akkora nyereséguk, mint a ha-
gyomanyos médiahordozok esetén. Osszességében te-
hat még a legadlis digitalis letdltések térnyerése is jelen-
t6s bevételtdl fosztja meg a kiaddkat.

2. A kiadok valasza: DRM

A kiaddk latva a terjed® illegélis fajlcsere-halozatok nép-
szerliségét, szerették volna elejét venni a tartalmak to-
vabbi illegalis cseréjének. Mindezt Ggy probaltak elérni,
hogy megprébaltdk megakadalyozni, hogy a szerz6i jogi
védelem alatt allé tartalmak bekeriilhessenek a fajlcse-
réld halézatokba, valamint megprobaltak megakadalyoz-
ni, hogy az ilyen hal6zatokbdl letéltétt tartalmak beke-
rilhessenek a legalis tartalmak kézé, vagyis lejatssza
Gket egy altalanos otthoni lejatsz6 eszkdz. Ennek a prob-
Iémanak a kezelésére jottek létre a kilénb6z6 digitalis
jogkezel6 rendszerek (DRM, Digital Rights Management).

A DRM rendszerek lehetévé teszik a kiadok és ter-
jeszt6k szamara, hogy menedzseljék a rendszeriikben
talalhat6 tartalmakat. Legtobbszér a tartalmakhoz ki-
I6nb6z8 jogokat és korlatozasokat lehet csatolni, amik
segitségével megszabhatd, hogy a felhasznaldé hogyan
hasznalhatja fel a tartalmat. Meg lehet szabni, hogy ki
jatszhatja le a rendszerben megvasarolt filmet, milyen
lejatszdn lehet lejatszani, lehet-e réla masolatot készi-
teni stb. Az, hogy egy tartalomszolgaltaté vagy kiadd
milyen jogokat és korlatozasokat enged meg, az adott
cég lzleti modelljétdl fligg. Ezen kiviil persze fontos ré-
sze egy DRM rendszernek, hogy milyen titkositast hasz-
nal, hogyan hasznalja azt, valamint, hogy milyen egyéb
védelmi elemeket definial.

Egy DRM rendszer legtébbszdr tébbféle technolo-
giai elembdl éplil fel:

Titkositas: Segitségével titkositani lehet a tartalma-
kat, hogy azokhoz csak az férjen hozza, aki jogosult ra.
Ezt egy titkos kulccsal oldjak meg, ugy hogy a kulcsot
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csak az (vagy annak a lejatszéja) ismeri, aki megvasa-
rolta a tartalmat.

Digitalis vizjelezés: Vizjelezés segitségével ugy
lehet informaciét elrejteni a tartalomban, hogy az ész-
revétlen marad az egyszer( felhasznal6 szamara. Az
elrejtett informacio lehet a tartalom tulajdonosanak va-
lamilyen azonositoja, vagy a tartalmat let6lt6 felhasz-
nalé azonositéja. Jelenleg azonban nincs még olyan viz-
jelez6 algoritmus, amit ne lehetne eltavolitani az algo-
ritmus ismeretében. Egyel6re egy lehetséges védelem
az eltavolitassal szemben az algoritmus titokban tarta-
sa, ami persze meggatolja az egyuttm(ikddést mas rend-
szerekkel, ugyanakkor nem garantalhato, hogy az algo-
ritmus nem kiismerhet6 és feltorhetd.

Jogleiré nyelv: A felhasznalé szamara biztositott
jogokat és megkotéseket valamilyen médon le kell irni,
hogy az érthet6 legyen a kiilénb6z6 eszkdzok szamara.
Fontos tulajdonsaga egy leiré nyelvnek, hogy milyen a
kifejez8képessége. llyen nyilt jogleiré nyelv szabvany
példaul az ODRL (Open Digital Rights Language).

Eszk6zok, amik betartatjak a szabalyokat: A jog-
leirasban meghatarozott szabdalyokat tartatjak be a fel-
hasznaléval. Példaul a lejatsz6 nem engedi lejatszani
a fajlt, ha elfogyott a megvasarolt lejatszasok szama.

Kommunikacids protokollok: Azoknak a kommuni-
kacids protokolloknak az 6sszessége, amik segitségé-
vel a kiilénbdz6 eszkdzok kommunikalnak egymassal.

2.1. Az érintett iparagak és szerepldik

A DRM rendszereknek tébb érintettje is van. Sok érin-
tett az itt felsorolt szerepek kéziil akar tébbet is betdlt-
het.

Tartalom-eléallitok: Ide sorolhatéak a mivészek
és filmstudidk, akik a tartalmakat el@allitjak. Az & érde-
kik, hogy minél tdbbet értékesitsenek a jogvédett tar-
talombdl és hogy minél ismertebbek legyenek. Van azon-
ban példa mar arra is, hogy az eléalliték (altalaban ma-
guk az el6adok) hajlandéak lemondani az értékesités-
b6l szarmazé kdzvetlen bevételrdl a ndvekvé népsze-
rliségbdl fakadé bevétel javara.

Tartalomszolgaltatok: Ok juttatjak el az online tar-
talmakat a felhasznalékhoz. Ezek lehetnek a kiadok tu-
lajdonaban, vagy fliggetlenek, mint példaul az Ama-
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zon. Erdekiik, hogy minél olcsébb legyen a tovabbitas,
vagyis ne kelljen licenszdijat fizetniiik egy DRM rend-
szerért, de ugyanakkor biztonsagos legyen a rendsze-
rik, hogy a kiadék megbizzanak bennilk, igy minél tébb
kiaddval tudjanak szerzédni.

Hardvergyartok: Ok gyartjak a tartalomlejatszé esz-
kdzoket, mint amilyenek a DVD lejatszok és a hordoz-
haté mp3 lejatszok. Céljuk, hogy minél olcsobb legyen
az eszkdzlk, ezért nem akarnak olyan technolégiat a
gépeikbe épiteni, amit a felhasznal6 nem fizet ki. Kény-
telenek ugyanakkor DRM-et integralni az eszkdzdkbe,
kllénben a védett tartalmakat nem fogja tudni lejatsza-
ni az eszkoz.

DRM rendszerek szallitéi: DRM rendszereket alli-
tanak eld, és értékesitenek a piacon a tartalomszolgal-
tatoknak és a hardvergyartéknak. Céljuk, hogy az 6 rend-
szerlk legyen a legelterjedtebb.

Tartalomfogyasztok: A felhasznaldk, akik egysze-
rlien tartalmat akarnak fogyasztani, zenét hallgatni és
videdkat nézni, és nem akarnak olyan dolgokkal foglal-
kozni, mint a DRM. Egyesek fizetni se akarnak a tarta-
lomért, masok nem akarjak, hogy a DRM megmondja
nekik, hogy melyik eszkdzokdn lehet lejatszani a tartal-
makat.

2.2. A DRM rendszerek gyenge pontjai

Sokan kritizaljak a DRM rendszereket és nem alap-
talanul. A 6 kritikusok két taborbol kerlinek ki: a fel-
hasznaldk kézll, valamint a tartalomszolgaltatok kézul.

A felhasznaldé szempontjabdl a legnagyobb problé-
mat az jelenti, hogy sokszor nehézkes ezeknek a rend-
szereknek a haszndlata és sok olyan korlatozast kény-
szeritenek ra a felhasznaléra, amivel nem nagyon akar
egytt élni.

A legfontosabb ezek kdzil, hogy a tartalomszolgal-
tatok legtdbbszor késziiléktipushoz és készlilékpélda-
nyokhoz kétik a tartalmak lejatszasat, ezért azt nem le-
het egy masik lejatszon meghallgatni, vagy példaul az
auténkban lévé lejatszéra atméasolni, még akkor sem, ha

esetleg azon is van valamilyen DRM rendszer, csak ép-
pen nem az a fajta, mint amilyenben a tartalmat meg-
vasaroltuk.

A kiadok szempontjabdl a legnagyobb probléma ezek-
kel a rendszerekkel, hogy még mindig nem teljesen t6-
kéletesek, azaz gyakran feltérik a rendszereket. Egyre
inkabb elterjedt az a nézet, hogy egy rendszernek nem
kell feltérésbiztosnak lennie, azonban ezt olyan nehéz le-
gyen a felhasznalénak megtenni, hogy inkébb a zenék
megvasarlasat valasztja.

Szintén nagy probléma, hogy nincs atjaras a kilén-
b6z8 DRM szabvanyok kdzott, azaz nem lehet lejatsza-
ni példaul a mobiltelefon-rendszerben vasarolt tartal-
mat egy PCs DRM rendszerben. Léteznek azonban t6-
rekvések arra, hogy kialakuljon valamiféle szabvany az
atjarasra.

3. Mai DRM technolédgiak

Aki ma DRM-védett tartalmat szeretne kinalni, sokféle
DRM technoldgia kézll valaszthat. A valasztasban
dénté lehet, hogy a védett tartalmat milyen lejatszé
platformon kivanja elérhet6vé tenni. Mint irtuk, gondot
jelent azonban az, hogy az egyes technoldgiak kézott
az atjaras nehézkes vagy nem megoldhaté.

A mobiltelefonon elérheté technoldgiak esetében
létezik egy DRM megoldas, amely igen széles kérben
tamogatott. Ez az OMA DRM. Mas platformok, mint pél-
daul a PC-k esetén azonban nem létezik ennyire szé-
les korli tamogatasa egyetlen technolégianak sem.

3.1. Open Mobile Alliance — OMA DRM

Az Open Mobile Alliance 2002 juniusaban jott 1étre,
jelenleg tébb mint 350 nemzetkdzi cég alkotja. Az OMA
tagjai az egész mobil szolgaltatasi értéklancot lefedik:

— Mobileszkéz- és rendszergyartok:

Ericsson, Thomson, Siemens, Nokia, Philips,
Motorola, Texas Instruments stb.
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— Mobilszolgaltatok:
Vodafone, T-Mobile, Orange, Telefénica stb.
— Szoftverforgalmazok:
Microsoft, Sun, Microsystems, IBM, Oracle,
Symbian stb.

— Tartalomszolgaltatok:
Time Warner, Yahoo stb.

A testllet a mobil tavkézlési ipar szamara készit
nyilt specifikaciokat, el6segitve ezzel az eszkdztdl, ha-
I6zattél, szolgaltatétdl fliggetlen mobil szolgaltatasok
fejlesztését.

Az OMA éltal kidolgozott szabvanyok tébbek k6zott
digitalis médiaobjektumok jogvédelmét megvalositd rend-
szerek specifikacioit is tartalmazza (OMA DRM).

3.1.1. OMA DRM 1.0

A szervezet 2004 juniusaban fogadta el a szabvany
1.0-as verzidjat, amit jelenleg tdbb mint 550 mobiltele-
fon tipus tamogat.

A szabvany lényege, hogy a megvasarolt médiaob-
jektum hasznalata meghatarozott jogosultsagokhoz ko-
tott. Ugyanahhoz a tartalomhoz tébbféle jogosultsag is
tartozhat (pl. egy film esetén a felhasznéal6 vélaszthat kor-
latozott és korlatlan szamu megtekintés kdzott). A jogok
leirasa egy, a szabvanyban meghatarozott XML forma-
tumu fajl segitségével térténik. A jogok érvényesitését a
készilékeken talalhato DRM lgynék (DRM agent) végzi.

A digitalis tartalom egy DRM Ulzenetben (DRM Mes-
sage) kerll terjesztésre. A tartalom sokféle lehet, kez-
detekben azonban ez inkdbb csak csengéhangokra,
hattérképekre, operator logbkra, jatékokra korlatozédott.
A DRM (izenet tulajdonképpen a binaris tartalom illetve
az esetlegesen hozza kapcsolddo leird fajlok MIME cso-
magolasa. A DRM Uzenetben a tartalom lehet akar tit-
kositva is.

Az OMA DRM 1.0 a tartalom terjesztésben harom {6
metddust tdmogat (ldsd az elé6z6 oldali 3. abran).

Tiltott tovabbitas (Forward lock)

A felhasznald letdlt a készilékére egy médiaobjek-
tumot a szerverr6l. A tartalom egy DRM (zenetben ér-
kezik, a letdltéshez sziikség van a tartalom URL-jére.
Let6ltés utan a tartalom szabadon megtekinthet6, ahany-
szor csak a felhasznal6 kivanja, azonban nem tovab-
bithaté méas készllékekre. A tovabbitas tiltasat a ké-
szllék DRM Ulgyndke felugyeli, illetve szintén az gon-
doskodik arrél, hogy csak olyan alkalmazas érje el a
tartalmat, amely megbizhaté.

Kombinalt letéltés (Combined delivery)

Ebben az esetben a letdltétt DRM (izenet a valasz-
tott médiaobjektumon kivil egy jogosultsagobjektumot
is fog tartalmazni. Ez az objektum hatarozza meg, hogy
a felhasznalé miként hasznalhatja a médiaobjektumot.
A jogosultsagobjektumon keresztll lehet6ség van pél-
daul arra, hogy a felhasznal6 beletekinthessen a meg-
vasarolandé tartalomba.

A jogosultsag leirasa a Right Expression Language
(REL) segitségével térténik. A nyelv kialakitdsanal az
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egyszerliségre torekedtek, igy csak az eljarasok és
kényszerek minimalis halmazat tartalmazza. Az enge-
délyhez kdthetd funkcidk a kdvetkezbek: lejatszas, meg-
jelenités, végrehajtds és nyomtatas. A kényszerek a
funkciokat limitaljak, tehetik ezt darabszamra, megha-
tarozott id6pontok koz6tt vagy meghatarozott idginter-
vallumra. A tartalom tovabbitasara itt sincs lehet6ség.

Szétvalasztott letéltés (Separate delivery)

Szétvalasztott letdltésrél beszéliink, ha a médiaob-
jektum és a jogosultsagobjektum kilén (akar kulénbo-
z6 csatornan, kiilénb6z6 idében, kiilénbdz8 szerverrdl
stb.) érkezik meg a készlilékre. A médiaobjektum egé-
szen addig nem hasznalhat6, amig a hozza tartozé jo-
gosultsagi objektum nem all rendelkezésre.

Ez a metoédus lehetdvé teszi a tartalmak tovabbita-
sat mas készilékekre. A médiaobjektum tovabbitasa
utan a céleszkdznek is be kell szereznie a tartalomhoz
tartoz6 jogosultsagokat, kiilonben a DRM lgyndke nem
fogja engedélyezni a tartalom hasznalatat.

Streaming OMA DRM 1.0 rendszerben

Bar az OMA DRM 1.0 szabvanyt nem Ugy fejlesztet-
ték, hogy kimondottan alkalmas legyen stream-elt tarta-
lom lejatszasara, mégis kisebb kerll§ uton lehetéséglink
van erre is. Az ajanlas szerint, ilyenkor a videéfolyam
specifikacioja van a DRM (izenetben. A specifikacié leg-
gyakrabban egy SDP (Session Description Protocol) lize-
net és tartalmazza a vide6folyam eléréséhez sziikséges
URL-t. A lejatszas soran Ggyelni kell arra, hogy ameny-
nyiben a tartalom csak egyszer nézheté meg, olyan le-
jatsz6t valasszunk, amely nem képes a kapott tartalmat
elmenteni. A biztonsag fokozasara a folyamot titkosita-
ni is szoktak, ekkor a dekddolashoz szikséges kulcs is
a védett SDP (izenetben talalhaté.

3.1.2. OMA DRM 2.0
Az Open Mobile Alliance 2006 juniusaban fogadta
el szabvany masodik verziéjat, ami tulajdonképpen az
elsé verzi6 ,Szétvalasztott letdltés” metddusanak kiter-
jesztése. Kés6bb, 2008 elején a 2.0 szabvanyt médo-
sitottak, igy lett bel6le 2.0.1. Ebben a verzidban csak
a szétvalasztott letdltés modell hasznalhat6, azonban
az nagyobb funkcionalitést és biztonsagot kinal, mint
az 1.0 verzidban. A legfébb udjitasok:
— A tartalom és jogok mozgatasa
kilénb6z8 eszkdzok kozott
— Tartalom exportalasa offline eszkdzokre
(pl. mp3 lejatszd)
— Szabad tartalommegosztas felhasznal6é csoportok
k6z6tt (domain)
— PKI alapu kélcsénés azonositas
a felhasznald eszkdze és a jogkezeld kozott
— B6viilé leiras a jogokhoz
— P2P szuperdisztribucié tamogatés
Az OMA 2-es szabvany ugyanakkor még korant sem
annyira elterjedt, mint el6z6 verzidja, igy aki mobiltele-
fonos DRM platformban gondolkozik, annak még min-
dig egy megfontolandé lehet6ség az OMA DRM 1.0.
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Az architektura résztvevéi és elemei

A DRM architektara részeit a 4. abra mutatja.

DRM ligyndk: Hasonldéan az el6z8 verzidhoz, egy
megbizhato entitas a felhasznal6 készilékén, & felelds
azért, hogy egy tartalmat csak a hozz4 tartoz6 jogosult-
sagobjektumban meghatarozott médon lehessen fel-
hasznalni.

Tartalomszolgaltato: Elérhet6vé teszi a DRM tartal-
mat. A szabvany pontosan definialja a DRM tartalom
formatumat. A tartalom DRM (igyn6khoz juttatasa kilon-
féle atviteli modszerekkel (HTTP, WAP, MMS stb.) tor-
ténhet.

Jogosultsagszolgaltatdo: Engedélyeket és megko-
téseket rendel a DRM tartalomhoz, majd létrehozza az
ezeket tartalmazo jogosultsagobjektumot. A DRM tarta-
lom nem hasznalhat6 a jogosultsagobjektum nélkdil, és
csak annak megfeleléen hasznalhat6.

Felhasznalé: DRM tartalmat igényel, ezekhez csak
a DRM Ugyndkon keresztil fér hozza

Késziiléken kivili tarhely: Az OMA DRM 2.0 sze-
rinti DRM tartalom biztonsaga nem sériil, ha azt a fel-
hasznal6 a készlléken kivil (is) eltarolja. Ennek oka le-
het biztonsagi masolat, tarhely felszabaditasa a készu-
Iéken stb. a jogosultsagobjektumok kozil csak azok
tarolhatok készlléken kiviil, amelyek nem tartalmaznak
allapotinformaciét (példaul fennmaradé lejatszasok
szama).

Biztonsdg

Az OMA DRM 2.0 nagy er@ssége az els6 verzioval
szemben a biztonsag. A szabvany biztositja, hogy a tar-
talomhoz csak az férhessen hozza, aki arra jogosult,
valamint a jogosultsagobjektumot csak a megfeleld ké-
sziilék (vagy csoport) tudja értelmezni.

A biztonsagos DRM tartalom Iétrehozésa és kiildé-
se a kdvetkezd lépésekbdl all:

4. abra OMA DRM 2.0 architektura

1. Tartalom csomagolasa:

A tartalomszolgaltaté egy biztonsagos konténerbe
(DCF, DRM Content Format) csomagolja a média objek-
tumot. A DRM tartalmat egy szimmetrikus tartalomtikosi-
t6 kulcs (CEK, Content Encryption Key) segitségével
rejtielezi.

2. DRM ligyndk hitelesitése:

Minden DRM (gynék rendelkezik egy publikus/pri-
vat kulcsparral és egy tanusitvannyal. A tanusitvany ki-
egészité informaciokat tartalmaz, mint a gyart6 vagy a
késziilék tipusa. Ennek segitségével a tartalom- és a
jogosultsagszolgaltatdé képes hitelesiteni az tigynokot.

3. A jogosultsagobjektum generalasa:

Elkészil a jogosultsagobjektum XML fajlja. Ez tartal-
mazza a CEK-et is. Ez biztositja, hogy a tartalmat ne le-
hessen hasznalni a jogosultsag objektum nélkdl.

4. A jogosultsagobjektum védelme:

A jogosultsagobjektum kuldése el6tt annak érzé-
keny részei (pl. a CEK) titkositasra keriilnek. Ez a titko-
sitds a DRM Ugynok publikus kulcsaval térténik. Ez biz-
tositja, hogy csak a megfelel6 DRM ligyndk férjen hoz-
za a DRM tartalomhoz. A DRM szerver ezen kivil digi-
talisan alairja a jogosultsag objektumot.

5. Szallitas:

A DRM- és a jogosultsagobjektum készen allnak ar-
ra, hogy eljuttassék éket a DRM igyndkhdz. Mivel mind-
kettd biztonsagos, tetsz6leges szallitasi protokoll (HTTP,
Wap Push, MMS stb.) hasznalhaté.

3.1.3. OMA DRM 2.1
A masodik verzié kiadasa utan az Ujabb piaci igé-
nyekre reagalva az OMA elkészitette a DRM szabvany
2.1-es verzidjat. Ennek architekturaja megegyezik a 2.0-
val, azonban beleépitettek néhany Uj felhasznalasi le-

het6séget:

— Mérések tamogatdsa: A jogo-
sultsag kibocsatdjanak sziiksége le-

DRM szerver

Tartalomszerver

tartalom

Off-line tarhely

DRM tligynék

Jogosultsag

Mas DRM tgynékdk

het informéacidéra a kilénbdzd tartal-
mak felhasznalasairdl.

— Jogosultsag feltéltése: Lehetd-
ség van a jogosultsagobjektumot a
DRM szolgéltatéhoz feltdlteni. Erre
akkor lehet sziikség, ha a felhaszna-
16 at akarja mozgatni a jogosultsag-
objektumot egyik kész(ilékrél a ma-
sikra.

— Megerésités a jogosultsagob-
jektum telepitésérél: A DRM (igyndk
megerdsitd lizenetet kiild a DRM szer-
vernek a jogosultsagobjektum tele-
pitése utan.

objektum

3.2. Microsoft Windows Media DRM

A Microsoft Windows Media DRM
a Microsoft sajat jogvédelmi megol-
dasa, ami végponttél-végpontig tar-
t6 biztonsagot garantal. A rendszer
aktudlis verzidja a 2004-ben kiadott
Microsoft Windows Media DRM 10.
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Tartalomszerver Licensz szerver

Védett
tartalom

Hordozhato
készUlék

Windows Media Player,
Windows Media Rights Manager

Jogosultsag
objektum

5. Médiafajl lejatszasa: A tartalom lejatszasa-
hoz Windows Media Rights Manager-t tamogaté
lejatszéprogramra van sziikség. A felhasznal6 a
licenszben meghatarozott feltételek szerint tekint-
heti meg a tartalmat. Ez kilénb6z6 jogosultsago-
kat tartalmazhat: kezdeti id6pontot és id6tarta-
mot, lejatszasok szamat stb. Lehet6ség van egy
licenszen belil tébb késziilék szamara is jogokat
biztositani.

3.3. RealNetworks — Media Commerce Suite

A RealSystem altal kifejlesztett DRM rendszer
szintén az on-line terjesztett tartalmak védelmét
hivatott ellatni. Szamos uzleti modellt tdmogat,
mint feliratkozas (subscription), Video on Demand
(VOD) stb. Létez6 RealSystem rendszerek is kie-
gészithetdk vele.

A RealSystem Media Commerce Suite négy
komponenst nyljt a médiatartalmak védelmére,
terjesztésére és a jogosultsagok érvényesitésére:

 RealSystem Packager

Tartalomszolgaltatok részére nydjtott szoftver,

segitségével a médiafajlok biztonsagos

formatumba csomagolhatok.

5. abra
A Windows Media Rights Manager architekturédja

A 5. abra mutatja a rendszer architekturajat. Lathato,
hogy a rendszer felépitése nagyrészt egyezik az OMA
DRM 2.0 felépitésével. A felhasznalé csak akkor férhet
hozza a becsomagolt tartalomhoz, ha rendelkezik a sziik-
séges jogosultsaggal.

A Windows Media Rights Manager altal szolgaltatott
biztonsagos tartalom létrehozésa és kildése a kovet-
kezé 1épésekbdl all:

1. Csomagolas: A Windows Media Rights Manager
egy kulcs segitségével titkositja a médiafajlt. Ezt a kul-
csot a rejtjelezett licenszobjektum fogja tartalmazni. A
csomagolt médiafajlba egyéb informaciok is kerlinek,
példaul a cim, ahonnan a licensz megszerezhetd. A
rendszer a Microsoft sajat médiaformatumait hasznalja
(*.wma illetve *.wmv fajlok).

2. Elosztas: A csomagolt fajl elérhetévé tételére
tobb lehet6ség van: feltdltheté egy webszerverre, ter-
jeszthet6 CD-n, e-mail-en kiildhetd stb. A rendszer a tar-
talmak masolasat, tovabbkildését is engedélyezi.

3. Licensz-szerver: A tartalomszolgaltaté valaszt
egy licensz szolgaltatét, aki a tartalmakra vonatkoz6 spe-
cifikus jogokat és szabalyokat fogja tarolni. A licensz-
szerver feladata a felhasznal6 licensz igényének elbi-
ralasa.

4. Licenszkérelem: Védett tartalom lejatszasahoz
a felhasznalénak rendelkeznie kell a titkositas felolda-
sahoz sziikséges kulccsal. Az ezt tartalmazé licenszet
a licensz-szervert6l kérvényezi. A licenszkérelem auto-
matikusan megtorténik, amikor a felhasznalé elsé alka-
lommal tekinti meg a tartalmat. A rendszer ilyenkor vagy
egy regisztracié oldalra iranyitja a felhasznalét, vagy a
hattérben kéri le a licenszet.
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- RealSystem License Server
HTTP szerver, ami licensz kérelmeket fogad,
és licenszeket general, amik lehetévé teszik
a védett médiafajlokhoz valé hozzaférést.

» Media Commerce kiegészités a RealPlayer-hez
Egy megbizhato kliens, ami képes biztonsagos
RealMedia fajlokat (*.rms) értelmezni.

Ez a fajiformatum speciélisan erre a célra, RealMedia
tartalom biztonsagos tarolasara lett Iétrehozva.

A kiegészités biztositja, hogy a tartalom megbizhaté
kornyezetben, a rendelkezésre all6 jogosultsagoknak
megfelelen lesz felhasznalva.

+ RealSystem biztonsagos fajlformatum

beépiilé modul

RealSystem szerver szamara teszi lehetévé

a védett tartalom terjesztését (streaming).

3.4. Marlin DRM

A Marlint 2005 januarjaban alapitotta 6t vallalat: az
Intertrust, a Panasonic, a Philips, a Samsung és a Sony.
Céljuk egy DRM-en alapulé tartalom megosztasi plat-
form létrehozasa volt. 2005 oktoberében az alapitd
vallalatok bejelentették a Marlin Developer Community
(MDC) megalakitasat. A kdzdsség tagjai szamara nyil-
vanos a Marlin specifikacidja, eszkdzei, SDK-ja stb. A
tagok igy részt vehetnek a rendszer fejlesztésében,
tesztelésében, a forraskdd fellilvizsgalatdban. Az MDC
ezen kivil tréningeket és mas eseményeket is szervez.

Az alapitok altal létrehozott masik szervezeti egy-
ség, a Marlin Trust Management Organization (MTMO)
feligyeli az MDC munkajat. Ez a szervezet végzi a Mar-
lin termékek szamara a kulcsok és licenszek kezelését,
valamint a k6zdsség altal fejlesztett Marlin termékeket
kételezi a meghatarozott szabalyok, feltételek betarta-
sara.
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Tartalomszerver
Real System Packager

Licensz szerver

Real System License Server

Egy csomépont akkor hasznalhatja egy masik
tartalmat, ha az iranyitott grafban vezet hozza ut.
A 7. dbra példajaban ,Készllék A” hasznalhatja a
tartalomszolgaltat6 altal kildétt tartalmat, mig ,Ké-
szllék C” nem.

3.5. Apple FairPlay

A FairPlay az Apple Inc. altal létrehozott és al-
kalmazott DRM technoldgia. Ismertségét az iTunes
on-line zeneboltnak kdszdnheti, az innen vasarolt
zeneszamokat a FairPlay technoldgia védi. Az AAC
fajlok titkositott formatumban érkeznek, a felhasz-
nalé a kdvetkezd megkotésekkel hasznalhatja 6ket:

— egy zeneszam tetsz6leges iPod készllékre
masolhato;

— egy zeneszam maximum 5 kilénbdz6,
az iTunes Store oldalan regisztralt
szamitogépen jatszhato le;

— a zeneszam akarhanyszor masolhaté audio
CD-re, azonban ugyanaz az 0sszeallitas
maximum hétszer irhaté fel.

A jelenleg tdmogatott készllékek: Apple iPod,

Apple iPhone, Motorola ROKR E1, Motorola SLVR,
Motorola RAZR Va3i.

Védett
tartalom Licensz
RealPlayer
Rights Manager
6. abra

RealSystem Media Commerce Suite Architekturadja

A Marlin DRM architektura is ugyanazokbdl a szerep-
I6kbdl all, mint az OMA DRM: tartalomszolgaltatd, jogo-
sultsdgszolgaltaté és felhasznald. A tartalom- és jogo-
sultsagobjektumok hasznalata is az OMA DRM-ben leir-
takhoz hasonléan térténik: a tartalomszolgaltaté egy szim-
metrikus kulcs segitségével titkositja a tartalom objek-
tumot. A jogosultsagobjektum pedig tartalmazza a tar-
talom felhasznalasi szabalyait, valamint a tartalom

3.6. SUN DReaM (DRM/everywhere available)

A Sun Microsystems nem gyart szérakoztatoelektro-
nikai eszkdzoket, 2005 szeptemberében mégis beszallt
a DRM (zletbe, mivel a DRM piac egyre névekszik és
az elérhet6 DRM megoldasok csak a nagy gyartok,
vagy konzorciumok sajat megoldasai kéril csoportosul-
nak. A Sun ezzel szemben egy licenszdijmentes valto-
zatot igér nyilt forrassal, ahol maganak a gyartonak
azért van némi kontrollja az elkészilt szabvanyon.

titkositasanak feloldasahoz sziikséges kulcsot. A két
rendszer kozti f6 kiilonbség a jogosultsag értelmezé-
sében van.

3.4.1. Csomdpont- és kapcsolatobjektumok

A Marlin csomépont (node) és kapcsolat (link) ob-
jektumokat hasznal a résztvevék (felhasznalok, tar-
talomszolgaltatdk és jogosultsagszolgaltatok) kdzotti
relacié kifejezéséhez. A tradicionalis DRM rendsze-
rekben a jogosultsag kdzvetlenil az azt lekérd készi-
Iékhez van kétve. A Marlinban a jogosultsag felhasz-
naléhoz van kotve és a felhasznalok és késziilékek,
vagy felhasznalok és el6fizetések kdzotti kapcsola-
tok csomdpontok és kapcsolatok rendszereként van-
nak tarolva. A csomépontok szerinti szétvalasztas na-
gyon rugalmassa teszi a rendszert.

A csomopontok a rendszer logikai entitasait rep-
rezentaljak: készilékek, felnasznalok, feliratkozasok
stb. A kapcsolatok a csomoépontokat kétik 6ssze, egy
iranyitott grafot hozva létre.

Erre mutat példat az 7. abra.

7. dbra
Csomdpontokbdl és kapcsolatokbdl &llé iranyitott graf
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A Sun DRM architekturajanak az alapja az DRM-
OPERA. Ez a megoldas egy korabbi EU altal tdamoga-
tott projektb6l szarmazik, ahol a hangsuly az egyttma-
kédésen volt. El6nye, hogy a tartalom csak a hitelesi-
tett felhasznaldhoz kétddik, és nem fugg attdl az esz-
koztdl, amit a felhasznaldé éppen hasznal.

A SUN DReaM megoldas legnagyobb elénye az
OPERA projektbdl atvett egytttmikddésben van, vala-
mint abban, hogy a megoldas hasznalata nem lesz li-
censzkoteles.

3.7. A DRM elterjedése

A DRM esetében is nagyon fontos tényez6 az elter-
jedtség. Az OMA DRM 1.0-t a legtébb mobiltelefon ta-
mogatja, azonban a biztonsag és felhasznalhatésag
szempontjabol kedvezébb 2.0 (vagy 2.1) szabvanyt mar
kevesebben. A tdbbi szabvany, amelyek mogott egy
vagy tébb, de 6sszességében kevés szamu cég all, var-
hatdan csak a sajat platformjan tudja elterjeszteni sajat
megoldasat. Ennek a technikai okok mellet szabadalmi
okai is vannak. llyen esetben példaul varhato, hogy a
Windows alapu rendszereken mindig is Windows DRM
fut majd, az Apple késziilékein a FairPlay, mig a Pana-
sonic, Philips, Samsung, valamint a Sony készllékeken
a Marlin DRM.

Az elterjedtséggel szorosan 6sszefligg a szabadal-
mak kérdése. A legtébb DRM szabvany mdgoétt alloé cég
licenszdijat kér technolégidjuk felhasznalasaért. Ezért
is van az, hogy az egyik DRM szabvanyban érdekelt
cég nem fogja a konkurens technolégiat alkalmazni. Van-
nak azonban olyan megoldasok is, ahol nincs licensz-
dij. Elterjedtség szempontjabdl a DRM technolégiak ké-
zOtti atjarhatésag egy nagyon fontos kérdés, és — bar
a felhasznaldk 6rilnének ilyen megoldasoknak —, ugy
tlinik, hogy a gyartok nem latjak érdekeltségliket ezen
a terlleten.

4. Elet DRM nélkiil

A DRM-et teljesen elutasitok legféképpen azt hozzak
fel a DRM rendszerek ellen, hogy az csak egy olyan tor-
zszUI6tt, ami azért jott 1étre, hogy a kiaddk (jobb hijan)
fenn tudjak tartani a régi rendszert, vagyis hogy fize-
tlnk a tartalmakért. Ezzel szemben sokkal jobb volna,
ha olyan Uj Gzleti modelleket dolgoznanak ki, ami job-
ban illeszkedik ahhoz, hogy a tartalmakat teljesen sza-
badon masolgatjak a felhasznalék. A kiadok azonban
nagyon erdsek, igy nehéz vellik szembeszallni. Azt pél-
daul, hogy milyen online zeneboltokban aruljak a tartal-
makat, a kiaddk dontik el, legtdébbszér az alapjan, hogy
a bolt milyen DRM rendszerrel van felszerelve.

4.1. DRM-mentes iizleti modellek

Sok (zleti modell azonban mar most szakit a DRM-
mel és helyette DRM mentesen vagy akar ingyenesen
teszi elérhet6vé a tartalmat. A DRM-védelem nélkdli tar-
talmak let6ltés utan akar szabadon masolhatéva val-
nak.
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Az egyik legfontosabb dolog ezzel az elvvel kap-
csolatban, hogy a kiaddék déntik el, hogy odaadjak-e a
szamaikat azoknak a kereskeddknek, akik nem hasz-
nalnak semmilyen DRM rendszert. A 6 visszatarté er6,
hogy eddig még nem sikerilt bizonyitani, hogy jobban
megéri DRM mentes tartalmat eladni a felhasznalok-
nak, mint DRM-védettet.

A DRM-mentesség értéket jelent a felhasznalénak,
ezért a jelenleg lizemeld zeneboltok egy része DRM-
védett, és DRM-mentes tartalmakat is kinal, utobbiakat
valamivel dragabban, mint a védett tartalmakat, hiszen
az arban igy kompenzalja a kies6 eladasa utani vesz-
teséget. A felhasznaldk tébbnyire azért veszik meg a
DRM-mentes tartalmakat, mert esetleg tébb lejatszén is
le akarjak jatszani azt.

Azok a tartalomszolgaltatdk, akik teljesen védelem-
mentes tartalmat is kinalnak, tébbféle lzleti modellel
dolgoznak. Van olyan, akiknél szamonként kell fizetni,
mint a legnépszerlbb eMusic, Amazon MP3 vagy Aime
Street. Léteznek olyan szolgaltatok, akik csak online
hallgatasra kinaljak a szamokat, mint amilyen példaul a
radio.blog.club.

Ujfajta kezdeményezések is napvilagot lattak. 2007
szeptemberében a Radiohead egylttes sajat kiaddjat
megkerilve, a honlapjarél ingyen letdlthetévé tette leg-
Ujabb albumat. A rajong6knak annyit kellett fizetnie ér-
te, amennyit akartak, de akar ingyen is letélthették. Egy
hénappal az indulas utan minden harmadik letélIt6 fize-
tett valamennyit a szamokeért, atlagban 6 dollart. Ennek
nyoman a Radiohead korilbeldl 2,4 millié dollar bevé-
telt eszkdzolt ebbdl az akciobol (amit mar nem kell meg-
osztania a kiadoval).

Hasonl6an nagy lépés volt a kiadok atformalasaban,
hogy a popénekesné Madonna 2007 oktdberében szer-
z6dést bontott 20 éves kiaddjaval és az Uj szerzdését
a kdvetkez6 3 albumara mar egy koncertszervez6 cég-
gel kotdtte meg. igy Madonna, a tartalom tulajdonosa
mar egy csatolt terméken keresztil jut a pénzéhez, illet-
ve az is el6fordulhatna, hogy most mar maga a zenei
tartalom is csak csatolt termék.

Az emlitett zenei példak mellett olyan is akad, ahol
a késziilék araba tervezik beépiteni a tartalomletdltés
el6fizetését. Bar az ilyen jellegi Gizleti modellek még nem
elterjedtek, mégis szamos kisérlettel talalkozunk.

5. Osszefoglalas és jovokép

Cikkiinkben ismertettiik a DRM technoldgia mdgétt ta-
lalhaté motivaciokat. Amennyiben a régi tartalom és an-
nak elosztasanak gyakorlatat tekintjiik, elengedhetet-
len, hogy a digitalis médiaval egylitt megjelenjen a DRM,
amely annak védelmével hivatott foglalkozni. A DRM
térnyerésével a kiaddk tovabb folytathatjak bevalt lizle-
ti modelljeiket. A j6l mikédé DRM igy orvossag a média
tartalom kiad6i szamara a felhasznalék illegalis masola-
sai ellen.

Az egyszer(en kivitelezhet6, bar illegalis masolast
megismerd felhasznaldknak viszont ez a modell nem
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tetszik. A masolast nem tartjak nagy blinnek, a kiaddkat
viszont, latva az elrettentd pereket, elitélik. Nagyjabdl itt
tart ma a vilag.

Ugyanakkor az illegalis masolasok és a kezdeti DRM
rendszerek gyengesége azt is eredményezte, hogy a
kiadok lassan kezdik belatni, hogy Uj értékesitési mo-
dellekre is sziikség van a hagyomanyos eladasok mel-
lett vagy helyett. Jelenleg az online zeneboltok szapo-
rodasanak és a havidijas tartalomfogyasztas elterjedé-
sének is tanui lehetiink. A DRM technoldgia itt is segit,
és ugy latszik, az 0j modellek esetében a felhasznaldk
befogadjak mar a DRM-et.

A kozeljov6ben varhatéan a tartalomkinalat még in-
kabb a letdltéses eladasok iranyaba fog mozdulni és
egyre kevésbé lesz népszeri a tartalmak fizikai hordo-
zokon, mint példaul CD lemezeken torténd arusitasa. Az
egyre nagyobb szamu fogyasztd mar rakényszeritheti
a DRM technolégiak mogott allo cégeket, hogy dolgoz-
zak ki a technologiak kozotti atjaras megvaldsitasat.
igy végiil a DRM elhozza mindenki megelégedettségét,
a szerz6knek és kiaddknak nem kell tartani a jelent6s
mérték( illegalis masolasoktol, a felhasznalok pedig re-
alis aron jutnak a tartalomhoz, amit barmilyen DRM ké-
pes késziilékkel le is hallgathatnak vagy meg is nézhet-
nek. Ez azonban sajnos még csak a j6vé...
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Vegyes vallalatot hozott létre az operativ irdnyitas
terén szerzett tapasztalatardl ismert két cég, a Sie-
mens AG és a Gores Group. Az els@sorban valla-
latok bévitésével foglalkozé amerikai magantbke-
befektetd tarsasag, mely széles kérl tapasztalatok-
kal rendelkezik a technolégiai és a tavkdzlési szek-
tor vallalatainak iranyitasaban, térténetének eddigi
legnagyobb volumen( felvasarlasaval a Siemens
Enterprise Communications vallalat (izletrészének
51 szazalékat vasarolta meg. Az egységes vallala-
ti kommunikacié terlletén a vilag egyik vezet6 cé-
geként miikddd, 13 ezer alkalmazottat foglalkozta-
té vallalat 2007-ben 3,1 Milliard eurds forgalmat
produkdlt. Amint azt a Siemens magyarorszagi le-
anyvaéllalatanak sajtétajékoztatéjan Jirgen Liss Ugy-
vezetd igazgaté elmondta, hogy a tranzakcié kap-
csan 350 millié eurdt fektetnek a vegyes vallalatba
— a kutatasra és fejlesztésre amugy is betervezett
0sszegeken és a normal lizletmenet keretén belil
felmeril6 kiadasokon feliil. Aberuhazasok és a to-
vabbi parhuzamos akviziciok nyoman létrej6tt SEN
Group célja a Siemens Enterprise Communications
értékesitési szervezetének lehet6 legnagyobb mér-
tékl hasznositasa, a tovabbi terjeszkedés elésegi-
tése, valamint a vallalat atalakitasanak 6szténzé-
se hardverszallitobdl szoftvereket és szolgaltata-
sokat kinalo tarsasagga.

A Sun Microsystems, Inc. megjelentette a Solaris
operacios rendszer legujabb, 10 10/08 szamu ver-
ziéjat. Az Uj verzié a Solaris 10 operacios rendszer
alapvet6 erGsségeire épitve segit az lgyfeleknek
maximalizalni az eréforrasok kihasznalasat és a
rendszerteljesitményt, kezelni az dsszetett adat-
kézpontokat, illetve fenntartani az tzletvitel folyto-
nossagat és csékkenteni a kdltségeket. A Solaris
10 10/08 verzi6 szamos termékfrissitést és fejlesz-
tést tartalmaz, amelyek koézil tébb az OpenSolaris
kdzdsség munkajanak készénhetd.

A HP Ujgeneréacios adattaroloi virtualizaciés meg-
oldasa a HP StorageWorks SAN Virtualizaciés Szol-
galtatasi Platform (SVSP) néven kerill forgalomba
mely, tovabb ndveli az adattarolék hatékonysagat
és egyszer(siti a kiillénbdz6 adattarolé rendszerek
menedzsmentjét. A HP SVSP egy Uj, hal6ézat-alapu
adattarol6 platform, amely egyesiti a HP és akar
mas gyartotol szarmazo tarolérendszerek er6forra-
sait. Az Uj platform egylttmikdédik a HP Storage
Works Modular Smart Array-jel (MSA) és az Enter-
prise Virtual Array-jel (EVA), valamint szamos mas
gyarté megoldasaval, igy kézpontositja a virtualis
SAN kérnyezet menedzsmentjét.
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