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1. Bevezetés

Az utóbbi idôkben az egyik legismertebb hálózati alkal-
mazásként emlegetik a robotok hálózatait, a botnete-
ket. Sajnos ez a népszerûség nem a nagyszámú bol-
dog felhasználó visszajelzésének köszönhetô, hanem
a botnetek által okozott károknak. Egyre-másra jelen-
nek meg híradások arról, hogy egy-egy botnet-táma-
dás milyen károkat okozott különbözô szolgáltatóknak
és cégeknek. 

Az ilyen támadó hálózatok nemcsak a cégeket, meg-
támadott rendszereket, hanem az átlagembereket is
megkárosítják, hiszen számítógépeik erôforrásait káro-
kozására használják fel, miközben akár megszerezhe-
tik a megtámadott gép gazdájának személyes adatait
is, vagy akár kéretlen reklámleveleket is küldhetnek ne-
kik. Mint látható, sok egymással összefüggô internetes
támadást lehet kapcsolatba hozni a botnetek létezésé-
vel. A cikk célja, hogy összefoglalja a botnetekkel kap-
csolatos információkat, hogy hatékonyan lehessen fel-
lépni a károkozók ellen.

2. Mi a botnet?

A botnet szó a „roBOT NETwork” angol kifejezésbôl szár-
mazik. Az elsô robotnak nevezett programok az Inter-
net úgynevezett IRC (Internet Relay Chat), internetes
beszélgetési szolgáltatásához kapcsolódóan jöttek lét-
re, és olyan feladatokat láttak el, mint üzenetek átadá-
sa, üdvözlés, bizonyos jogosultságok biztosítása stb.
Ezeket a távirányítható, illetve programozott robotokat
kezdték el röviden „bot” néven említeni. Késôbb jelen-
tek meg a rosszindulatú céllal létrehozott „botok”, sok-
szor továbbra is az IRC hálózaton át koordinált szoftve-
rek, amelyek összehangolt támadásokat tudtak indítani.

A „botok” elôre programozott feladatot hajtanak vég-
re, például kéretlen reklámleveleket (spam) generálnak
és továbbítanak, vírusokat terjesztenek vagy DoS (De-

nial-of-Service – szolgáltatásmegtagadásos) támadá-
sokat visznek véghez [8]. A botnet kifejezésben a „net-
work” fogalom azért jelent meg, mert ezek a robotok há-
lózatba vannak szervezve: az egyes robotok vagy egy-
mással, vagy kevés számú (tipikusan 1-2) vezérlôvel (con-
troller) állnak kapcsolatban. Magukat az értelem nélkü-
li robotokat zombiknak, a hálózatot pedig zombi hadse-
regnek is hívják. A botnetek fontosságát számos kuta-
tó felismerte már, és több publikáció is született már a
tárgykörben, így hasznos lehet a további irodalmak át-
tanulmányozása is [2,3,6,7].

3. Botnetek keletkezése

A botnetek az életük során hasonló funkcionális lépé-
seken mennek keresztül, ezeket életciklusoknak nevez-
hetjük. Ha értjük a botnetek életciklusát, akkor nagyobb
eséllyel vesszük azokat észre, és jobban lehet reagál-
ni a veszélyre.

Egy botnet létrejöttéhez szükség van olyan számí-
tógépekre (áldozatokra), amelyek az adott robot kódját
futtatják, ez az elsô lépés a botnet létrehozásában. A
támadók általában úgy jutnak ilyen gépekhez, hogy
valamilyen módszert kihasználva terjeszteni próbálják a
zombi kódját, hasonlóan más rosszindulatú kódokhoz.
Amint megfelelô mennyiségû számítógépen fut a rossz-
indulatú kód, a támadó elkezdheti az így kialakult háló-
zat koordinációját, vezérlését. 

A vezérléshez speciális módszereket használhatnak
fel, hogy a vezérlô kiléte titokban maradhasson, ám a
botnet mégis koordinált módon mûködjön, megfelelôen
végezze a támadásokat. A botgazda parancsára a há-
lózat támadni kezd, hasonló módon a támadás – legyen
az spam küldése vagy egy DoS támadás – rövid idôn
belül le is állítható.

A mûködô botnet egy dinamikus közeg: egyes ele-
meit, a felhasználók gépeit „megjavítják”, így letörlésre
kerül a rosszindulatú kód és a botnetbôl ezek a gépek
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kiesnek. Új gépek is beléphetnek ugyanak-
kor a hálózatba. A hálózat, annak mérete és
elemei így folyamatos változásban vannak.

A botnetek megszûnésére kevés példát
láttunk, kevés tény ismert. Gyakori, hogy a
botnet gazdája mégis leleplezôdik, jogi eljá-
rás indul ellene, ilyenkor a botnet elérkezhet
megszûnéséhez. Több dolog is történhet egy
botnet megszûnése közelében. A tulajdo-
nos átadhatja vezérlését egy másik gazdá-
nak, aki sajátjaként kezelheti a hálózatot,
vagy akár beolvaszthatja saját hálózatába.
Az is elképzelhetô azonban, hogy a botnet
gazdátlanná válik, senki sem irányítja és gon-
dozza, így egy ideig mûködik, majd a vezér-
lési rendszer szétesik. Kevés tapasztalat van
azonban ezekrôl a folyamatokról.

A botnethez szükséges rosszindulatú kód
terjesztésére az egyik leggyakoribb módszer
az e-maileken keresztül terjedés. A közismert „vírusos e-
mail” jellegû terjedés mellett azonban néhány egzotiku-
sabb módszert is felhasználnak a botnetek létrehozá-
sára, mint például a gépeken más rosszindulatú kód ál-
tal hagyott kiskapuk megkeresését, vagy a nyers erô
támadást jelszavak kitalálására.

3.1. A trójaiak által hagyott kiskapuk
A botnetek egy része még speciálisabb módszert is

felhasznál: más kártékony kódok után hagyott kiskapu-
kat keres az Interneten. A botnet kliensek maguk is eb-
be a kategóriába sorolhatók, hisz lehetôvé teszik a tá-
voli gép vezérlését, azonban ezen túlmenôen is számos
ilyen kártékony kód létezik, és egy részüknél a távve-
zérlés könnyen átvehetô, mert az adott rosszindulatú
kód például nem tartalmaz hitelesítést, bárki vezérelhe-
ti a kódot és így átveheti a gép irányítását.

3.2. Jelszó kitalálása és „nyers erô”-támadások
A botnet létrehozásához olyan egyszerû támadáso-

kat is fel lehet használni, mint a jelszavak kitalálása, pró-
bálgatása. 

Példaként az RBot (és más bot-családok is) a jelszó-
találgatás több fajtáját is használják. Az RBot terjedését
manuálisan indították távirányítással. Az RBot a 139-es
és 445-ös portokra próbál csatlakozni véletlenül kivá-
lasztott célpontokról, egy kiválasztott név és jelszó se-
gítségével. Ezeket a portokat a Windows rendszer hasz-
nálja a fájlmegosztás és más hálózati szolgáltatások so-
rán. Ha sikerül a csatlakozás, akkor megpróbálja kitalál-
ni a megfelelô felhasználói nevet és jelszót. Ha sikerte-
len a csatlakozási kísérlet, vagy semelyik tesztelendô
név és jelszó párosra nem reagál a célgép, akkor a bot
feladja a célgép támadását és másik potenciális áldoza-
tot keres. A botnak egy beépített listája van a tipikus fel-
használói nevekrôl, amelyekkel csatlakozni próbál.

Több behatolás detektáló rendszer is képes a nagy-
számú bejelentkezési kísérlet alapján a fertôzött gépe-
ket azonosítani és kiszûrni. A belépési kísérleteket a meg-
támadott gép eseménynaplója is tartalmazhatja.

3.3. Botnet-kliensek gyülekezése
Gyülekezéskor a botnet-kliens a botnetet irányító

központtal veszi fel valamilyen módon a kapcsolatot.
A legegyszerûbb botnetek az Internet egy speciális

szolgáltatását, a szöveges beszélgetést biztosító IRC
rendszert használják. Amikor egy újabb botnet-elem,
zombi csatlakozik a rendszerhez, az hozzákapcsolódik
az elôre beprogramozott IRC szerverek egyikére, és ott
fellép a megadott csatornára. Ez a csatorna egy elszi-
getelt beszélgetési terület, amely kiválóan alkalmas ar-
ra, hogy elszigetelt módon, a botokat vezérlô személy
parancsokat küldjön mindazon botoknak, amelyek csat-
lakoztak a rendszerhez. A támadó ezt követôen az IRC
csatornán kiadott parancsokkal tudja utasítani a zombi
hadseregét. Ez a folyamat látható az 1. ábrán.

Elôször a támadó csatlakozik az IRC szerverhez és
kiadja a támadás parancsot (1). A parancs így eljut az
IRC szerveren levô parancsokat figyelô zombi gépek-
hez (2). A parancsot értelmezve a zombik koordináltan
támadást indítanak (3). 

A botnetek belsô rendszere kifinomult biztonsági ele-
meket is tartalmazhat: az irányításhoz jelszó alapú azo-
nosítást és rejtjelezett kommunikációt is használhatnak.
Az új botnet-kliens frissítéseket is letölthet. Ezek a fris-
sítések sebezhetôségi információkat, új irányítóközpont
címeket, vagy akár újabb funkciókat is tartalmazhatnak.  

A botnetkliens-program, illetve a támadó azt is figye-
lemmel kísérheti, hogy esetleg a fertôzött gépen más
támadó is elhelyezett-e rosszindulatú kódot. Amennyiben
igen, úgy speciális eljárásokkal eltávolíthatja, vagy de-
aktiválhatja mások programjait. Hasonlóan járhat el az an-
tivírus-programok és más védelmi szoftverek esetében.

4. Botnet-típusok

A botneteket hálózati technikájuk szerint két fô csoport-
ra oszthatjuk:

1. ábra  
Egy zombihálózat felépítése és a támadás folyamata



HÍRADÁSTECHNIKA

12 LXIII. ÉVFOLYAM 2008/11

• Centralizált botnetek: Ezek (közel) csillagtopoló-
giájú hálózatok. Kevés számú vezérlô (tipikusan 1-2) van
a hálózatban és a botnet minden tagja ezzel a vezér-
lôvel áll kapcsolatban. Ezt a típusú botnetet a legköny-
nyebb felismerni.

• Peer-to-Peer (P2P) botnetek: Ilyen esetben nincs
központi vezérlô, a botnet elemei egymással kommuni-
kálnak. A támadó a parancsot egy botnak adja ki, mely
továbbítja ezt a többi bot felé. A P2P botnet megvaló-
sítása nehezebb, hisz egy modernebb technológiát kép-
visel, amelyben még vannak nyitott kérdések. A háló-
zatban részt vevô gépek gyorsan változhatnak, az al-
kalmazott P2P eljárásnak tehát igen hatékonynak kell
lennie. A másik oldalról nézve, ilyen esetben a támadás
koordináló vezérlô azonosítása nehezebb, így a táma-
dó védettebb helyzetben lehet.

Az 1. táblázat foglalja össze, hogy az egyes botne-
tek milyen tulajdonságokkal rendelkeznek.

Számos különbözô botnet-kliens és így számos kü-
lönbözô botnet létezik. Tevékenységükben és felépíésük-
ben vannak különbségek, de ezek jelenleg tartalmi lé-
nyegükben csak kisebb mértékben térnek el. Az egyes
botnetekrôl, kliensekrôl internetes adatbázisokból, le-
velezési listákból és speciális publikációkból lehet több
információt szerezni (lásd pl. [7])

5. A botnetek tevékenysége

A botnetek számos különbözô tevékenységet látnak
és láthatnak el, ezek közül a fôbb tevékenységek a kö-
vetkezôk:

• Új botok beszervezése.
A botnet méretének növelése érdekében újabb cél-
pontokat szervezhet be a hálózatba.

• Szolgáltatás-megtagadásos támadás.
Hatalmas erôforrásait felhasználva felemésztheti a
célpontok erôforrásait, megbénítva azokat.

• Levélszemét terjesztése.
Gépek tízezrei segítségével kéretlen reklámleve-
lek millióinak, sôt, százmillióinak kiküldésére van
lehetôség, ami jelentôs bevételi forrást jelenthet. A
botnetek többek között a kéretlen reklámlevelek-
nek köszönhetik térnyerésüket, mert ezen keresz-
tül váltak igazán pénztermelô lehetôséggé.

• Illegális tartalom tárolása.
A botnet, mint egy zombihadsereg egy gyakorlati-
lag végtelen tárolókapacitással rendelkezô háttér-
tárat jelent a támadók számára, hogy illegális tar-
talmakat (lopott mozifilmeket, lemásolt játékokat,
drága szoftvereket) tároljanak. A fájlokat a gép fel-
használójától elrejtett helyeken is tárolhatják.

• Adatgyûjtés.
Mivel a botkliensek gépek ezrein futnak, könnyû-
szerrel megszerezhetik a gépeken futó szenzitív
adatokat, neveket, jelszavakat, e-mail címeket stb.,
ahogy azt más spyware programok is megtehetik.

6. Botnetek felismerése

A botnetek mûködését megértve lehetôségünk nyílik
azok detektálására is. A botnetek az elosztottság elô-
nyét használják ki, hogy detektálásuk nehézkes le-
gyen. Egy túlságosan elosztott rendszer azonban nem
elég hatékony, így a botnet tulajdonosoknak is kom-
promisszumot kell kötni a detektálhatóság és a hasz-
nálhatóság terén. Ez a tulajdonság adja meg a lehetô-
séget a botnetek detektálására.

Botnetek detektálása két fô módszerrel történhet:
– Felhasználók szintjén, amikor a felhasználók

gépére telepített kódot próbáljuk meg vírusirtó
programok vagy behatolásfelismerô rendszerek
(IDS, Intrusion Detection System) segítségével
megtalálni.

– Hálózat szintjén, amikor a teljes (al)hálózat 
forgalmát vizsgálva próbáljuk a botnetek forgalmát
és tevékenységeit detektálni. 

6.1. Detektálás felhasználó szinten
Alapvetôen a botnetek két szinten detektálhatók. A

legkézenfekvôbb megoldás a felhasználói szintû felis-
merés. Ekkor a végfelhasználónál telepített vírusirtó (il-
letve komplex védelmi) szoftverek segítségével észlel-
hetôk a számítógépre telepített botnetek. A megoldás
akkor lenne igazán sikeres, ha minden felhasználó rend-
szeresen használna vírusirtót, hiszen így garantálni le-
hetne a védelmet az ismert botnetek terjedése, fenn-
tartása ellen. A felhasználói szintû védekezés azonban
nem mindig lehet sikeres: sok esetben a felhasználók
jelentôs részénél a rosszindulatú kód hosszú idôn át
futásképes marad és a botnetek mérete csak csökken,
de csökkent méretben is igen nagy kapacitással rendel-
keznek.

Az egyéni felhasználók mellett a vállalatoknak is nagy
figyelmet kell fordítaniuk számítógépeik karbantartásá-
ra. Szinte mindegyik védelmi szoftver rendelkezik köz-
pontosított menedzsmenttel (2. ábra), jelentés és nap-
lózás funkcióval. A központi felismerést segítheti az an-
tivírus szoftver naplófájljainak központilag történô gyûj-
tése is. 

Egy lokális fertôzés esetében így több gépen is si-
kerülhet azonosítani a veszélyforrást, mielôtt az na-
gyobb károkat okozhatna akár a saját hálózatunkban,
akár mások hálózatában.

1. táblázat  
Botnet-típusok 
tulajdonságai
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Az antivírus szoftverek
mindazonáltal komplexebb
feladatokat is elláthatnak, ha
valamilyen egyéb hálózatbiz-
tonsági szoftverrel – például
tûzfallal – is képesek együtt-
mûködni. A gyanús viselke-
dési minta származhat abból
a következtetésbôl, hogy egy
program portokat nyit a fel-
használó számítógépén, vagy
gyanús, például nagy meny-
nyiségû forgalmat generál bizonyos portokon. Ideális
esetben a felhasználóknak maguknak kellene megszab-
ni, hogy milyen általuk futtatott szoftverek használhat-
ják az internetkapcsolatot, azonban ez a felhasználók-
tól nem várható el, pedig a védelmi szoftverek már ma
is képesek lennének ilyen kifinomult ellenôrzések meg-
valósítására is.

Az antivírus rendszerek alapvetôen két módon pró-
bálják meg felismerni a kártékony programokat. A leg-
egyszerûbb módszer, hogy a már ismert kártevô kódját
felhasználva abból egy lenyomatot (úgynevezett szek-
venciát) készítenek, ezt tárolják, majd a víruskeresés
során a fájlokban ezeket a lenyomatokat keresik. Ter-
mészetesen a különbözô vírusirtó programok más és
más algoritmusokat használnak, így ugyanarról a vírus-
kódról más és más lenyomatot tárolnak. A megoldás
elônye, hogy gyors és megbízható, hátránya viszont,
hogy csak ismert kártevôk vagy azok ismert variánsai-
nak felismerésére használható.

A másik módszer a kártékony kódok keresésénél a
heurisztikus eljárás, amelynek lényege, hogy akkor pró-
bálja meg detektálni a vírusokat és más rosszindulatú
kódokat, amikor azok lenyomata még nem létezik az
adatbázisban. A kártevôk megjelenése, a lenyomat el-
készítése és a frissítés között eltelt idô alatt a kártevôk
szabadon garázdálkodhatnak, ezt illusztrálja a 3. ábra. 

Ennek kivédésére jelentek meg a heurisztikát hasz-
náló módszerek, amelyek kódokra és eseményekre al-
kalmazott szabályok pontozása alapján számítanak ki
egy értéket, majd ennek függvényében döntik el, hogy
az adott program kártevônek minôsül-e vagy sem. A
heurisztikus eljárások elônye, hogy olyan kártékony kó-
dokat is képesek felismerni, amelyeknek a lenyomata
még nem szerepel az adatbázisban. Hátránya viszont,

hogy sokkal nagyobb valószínûséggel hibáznak, így
kártevônek vélhetnek ártalmatlan alkalmazást és fordít-
va. Ez utóbbi tulajdonság miatt manapság inkább a le-
nyomat alapú eljárások használata a megszokott.

A felhasználói szintû védekezés hasznos a botok
felderítésében, a korai felismerésben és segíthet a bot-
hadseregek visszaszorításában, azonban önmagában
nem nyújt megfelelô védelmet a heterogén felhaszná-
lói környezet miatt a bothálózatok ellen. Az is látható,
hogy ez az alacsony szintû védelem önmagában nem
alkalmas a botgazdák felderítésére és felelôsségre vo-
nására, továbbá a támadók lépéselônye miatt a védel-
mi szoftverek elôtt járva mindig használhatnak olyan
módszereket, amelyekre a védelmi szoftverek még nem
készültek fel.

6.2. Botnetek detektálására ismert módszerek 
hálózati szinten

A botnetek felderítésének egy másik módszere a
hálózati szintû felismerés. Ebben az esetben egy egész
(al)hálózat forgalmát vizsgálva, például lehallgatással
történik a botnetek keresése és blokkolása. A megol-
dás elônye, hogy a rendszer a felhasználóktól és a bo-
tok kódjától is teljesen független, így az ismert forgalmi
mintával rendelkezô botok könnyen kiszûrhetôek, vala-
mint a forgalomból bizonyos esetekben következtetni
lehet a támadó kilétére is. Ennek következtében a fe-
lelôsségrevonás is nagyobb eséllyel történhet meg, mint
a felhasználói szintû védelem esetében.

A hálózati szintû felismerés több részre osztható a
módszer függvényében. A leggyakrabban használt el-
járások a csapdagépek és csapdahálózatok (honeypo-
tok és honeynetek) és a behatolásdetektálás (IDS, Intru-
sion Detection System).

2. ábra  
Központosított vírusfelismerés

és feldolgozás

3. ábra  
Lenyomat alapú fel ismerés folyamata 
a fertôzéstôl az adatbázis frissítésig
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6.2.1. IDS – Behatolásdetektálás
Behatolásdetektálás alatt olyan eljárásokat értünk,

amelyek automatikusan képesek jelezni az operátor fe-
lé a gyanús tevékenységet hálózatunkban és számító-
gépeinken, illetve a biztonsági szabályok megszegé-
sét. Hálózati szinten a csomagok vizsgálatával foglal-
kozik az IDS, de a felhasználó szintû detektáláshoz ha-
sonlóan egy IDS is mûködhet lenyomatok (szekvenciák,
illetve szignatúrák) alapján, illetve alkalmazhat valami-
féle heurisztikus módszert, ez utóbbit anomália-detek-
ciónak is nevezik. 

6.2.2. Darknetek és Honeypotok
A botnetek terjedésük közben véletlenszerû célpon-

tokat választva keresik a támadható gépeket az Inter-
neten. Innen ered az ötlet, hogy csapda elhelyezésé-
vel megismerhetôek a fertôzött számítógépek. Az ilyen
csapdákat (angolul honeypot, bôvebben lásd [3,4]) he-
lyezhetjük a szokásos internetes környezetbe, de fel-
használhatunk olyan IP tartományokat is, amelyek ugyan
le vannak foglalva és az útvonalválasztás is mûködik
hozzájuk, de nincsenek használatban. Az ilyen nem hasz-
nált internetes címtartományokat nevezik darknetnek.
A honeypotok gyûjtött adatainak integrálása, közös ke-
zelése is megoldható, ezt általában honeynetnek hívjuk.

A csapdagépeket interakciós szintjük szerint kate-
gorizálhatjuk, többnyire alacsony, közepes és magas
interakciójú csapdákról beszélhetünk. Alacsony inter-
akciós szinten a csapda szinte semmit nem enged a tá-
madónak, elfogadja a támadást jelentô adatcsomago-
kat (legyen az e-mail, vagy valamilyen hiba kihasználá-
sa), de a támadónak nem enged további lehetôsége-
ket. A másik véglet esetén, a magas interakciójú honey-
pot a támadás sikeres lezajlását is végrehajtja, lehetô-
séget biztosít a támadónak a rosszindulatú kód telepí-
tésére és futtatására. Az alacsony interakciójú csapdák
így többnyire listaszerû adatgyûjtésre szolgálhatnak
fertôzött gépekrôl, míg a magas interakciójú csapdák
segítségével pontosan megismerhetô egy-egy botnet

kliens mûködése, a botnethálózat vezérlése, de akár a
botnetben használt rejtjelezés kulcsai is rögzíthetôek.
A közepes interakciójú csapdák pedig a kettô között
helyezkednek el: emulálják a támadható program mû-
ködését, üzeneteit és válaszait, de valójában az adott
programot nem futtatják. Az emuláció során a káros kód
(botnet kliens) letöltôdik, de a csapdát felállító fél anél-
kül vizsgálhatja, ismerheti meg azt, hogy az valójában
lefutna. A különbözô rendszerek összehasonlítását tar-
talmazza a 2. táblázat. 

6.2.3. Naplófájlok és hálózati forgalom analízise
A botnetek mûködésére a hálózati forgalom analízi-

se is információt nyújthat. A folyamatos, céleszközzel
történô megfigyelés (behatolásdetektáló eszközök, IDS-
ek) mellett elegendô lehet azonban csak egyes napló-
fájlok vizsgálata. Ilyen lehet a kapcsolók (switchek), vagy
az útvonalválasztók (routerek) naplójának vizsgálata.
Ezekben a naplófájlokban a modern hálózati berende-
zések esetén konkrét hálózati forgalominformációk mel-
lett már támadásokról szóló riasztásokról is információ-
kat szerezhetünk.

Külön érdemes megemlíteni a Cisco által kifejlesz-
tett Netflow [5] megoldást. Ez egy tárolási formátum és
egyszerre egy vizsgálati módszer is. A hálózati beren-
dezéseinken részletes információk menthetôk el a há-
lózati forgalom egyes kapcsolatairól. Ez történhet tel-
jeskörûen vagy részben, mintavételezéssel. A mentett
adatok elemzésére modern eszközök állnak rendelke-
zésre, ezekkel is felfedezhetôek feltört számítógépek,
bot klienseket futtató védett gépek.

6.2.4. Egyéb megoldások
A fent említett megoldásokon kívül számos cikk fog-

lalkozik botnetek felismerésével. Ezek még kísérleti fá-
zisban lévô megoldások, ezért az elérhetô szoftverek
ezeket a módszereket általában nem alkalmazzák. 

Az egyik alapvetô ötlet az IRC szervereken mûködô
botok parancs-csatornáinak figyelése. Az IRC azért is

2. táblázat  Honeypot-alapú támadásfelismerés típusai, mûködési elvük, és tulajdonságaik
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elônyös a botgazda számára, mert nem közvetlenül
kommunikál a botokkal, így tartózkodási helye rejtve
marad még akkor is, ha néhány bot kommunikációjára
fény derül. Az IRC forgalmat nemcsak a csatornán fo-
lyó beszélgetéssel, hanem a kliensekhez közel, a háló-
zati kommunikáció vizsgálatával is ellenôrizhetjük. Sta-
tisztikai módszerek segítségével megkülönbözethetô
lehet a valós személyek kommunikációja a botokétól.

Az IRC alapú botnet-detektálásra adott módszerek
viszonylag széles körûek. Ám sokkal nehezebb detek-
tálni az elosztott rendszerben (például P2P) mûködô
botneteket. A nehézséget az adja, hogy amíg egy IRC
alapú botnet detektálása során egy központi elem ke-
resésére van lehetôség (IRC szerver), addig egy elosz-
tott rendszer esetében ilyen host nincs. 

A P2P botok detektálásakor kihasználható [1], hogy
a botok egymáshoz csatlakoznak, ezért egy portnak
vagy port-tartománynak folyamatosan nyitottnak kell len-
nie, hogy a többi bot forgalmát fogadni tudja. Ezeket a
portokat keresve, esetleg a portok forgalmát monitoroz-
va lehetôség nyílhat a botok megfigyelésére. A mód-
szer hátránya, hogy a porthoz nem köthetô teljes bizo-
nyossággal botnet-forgalom, így sok téves riasztás is
keletkezhet. További megoldás lehet a sikertelen kap-
csolódások figyelése, hiszen a botok megpróbálnak kap-
csolódni a megadott címlistához, ám ez gyakran siker-
telen. Ezen kívül, ha több host is próbál fix IP-címhez
csatlakozni, és az nem érhetô el, akkor az szintén gya-
nús viselkedésre utalhat.

A fent említett megoldásokon túlmenôen egyre újabb
és újabb megoldások látnak napvilágot a botnetek fel-
derítésére, azonban a botok is fejlôdnek: kommuniká-
ciójuknak elrejtése és új botnet variánsok megjelenése
megnehezíti a fertôzött forgalom és a káros kódok de-
tektálását.

7. Összefoglalás és jövôkép

Cikkünkben ismertettük a botnetek fogalmát, mûködését,
hatásait és a felismerés lehetôségeit. Láthattuk, hogy
a botnetek a mindennapjaink részévé váltak, hiszen szá-
mítógépeinket fertôzve elosztottan visznek végbe táma-
dásokat, illetve küldenek kéretlen reklámleveleket a bot-
gazda utasítására. A botnetek fejlôdése mindemellett a
mai napig folytatódik. A régebben nagy port kavart, több
százezres, sôt a legnagyobbnak becsült hálózatok ese-
tében több milliós zombi hálózatok helyett manapság in-
kább már a kisebb hálózatokat preferálják a botgazdák,
hiszen ezek detektálásának a valószínûsége jóval ki-
sebb. A központosított megoldások helyett pedig elôtér-
be kerülnek a peer-to-peer alapokon mûködô botnetek
is. Ennek oka a nehezebb felismerésben és a rugalmas-
ságban rejlik. 

A jövôben alkalmazott botnetek vezérlésére a bot-
gazdák valószínûleg már titkosított parancs-csatornát
használnak a lehallgatás és a lenyomat alapú felisme-
rés elkerülése érdekében. Mindazonáltal a felismerés
megnehezítésére egyrészt váltogathatják a portokat és

a protokollokat, másrészt pedig a statisztikai keresés el-
len paddinget is alkalmazhatnak a parancsokat hordo-
zó üzenetek szofisztikálásához. 

Elmondható, hogy a botnetek nemcsak a jelent és a
múltat, hanem a jövôt is képviselik. Nemcsak a meglé-
vô eszközeinken fogják kifejteni tevékenységüket, de
azokon is, amelyek még meg sem születtek. Biztosak le-
hetünk benne, hogy okostelefonjaink és más eszköze-
ink célját fogják képezni a jövô botnetjeinek és abban
sem kételkedhetünk, hogy sokáig együtt kell még él-
nünk a botnetek létezésével. 
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