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A botnet (robot network) nem mds, mint szamitégépek tamadé altal vezérelt serege. A gépek nem a tamado tulajdonat képe-
zik, hanem tébbnyire rosszindulati kéddal fert6zétt otthoni szamitégépek. A botnetek napjaink egyik legelterjedtebb és leg-
veszélyesebb karokozdi. Sok évvel megjelenésiik utdn is az atlagfelhaszndlé keveset tud réluk, a mikddésikrél és a véde-
kezési médszereikrél, pedig pont az 6 gépeiket haszndlja fel leggyakrabban a tdmadd a sajat céljaira. Cikkiink célja, hogy
kdzelebb hozzuk az olvasét ehhez a technikahoz: 6sszefoglaljuk a botnetek miikédési elvét, kommunikacidjuk és mikodésiik

lehetséges médozatait.
1. Bevezetés

Az utobbi id6kben az egyik legismertebb hal6zati alkal-
mazasként emlegetik a robotok haldzatait, a botnete-
ket. Sajnos ez a népszerliség nem a nagyszamu bol-
dog felhasznalé visszajelzésének készénhetd, hanem
a botnetek altal okozott karoknak. Egyre-masra jelen-
nek meg hiradasok arrél, hogy egy-egy botnet-tama-
das milyen kérokat okozott kiilénb6z8 szolgaltatdknak
és cégeknek.

Az ilyen tamadd halézatok nemcsak a cégeket, meg-
tamadott rendszereket, hanem az atlagembereket is
megkarositjak, hiszen szamitogépeik er6forrasait karo-
kozasara hasznaljak fel, mikézben akar megszerezhe-
tik a megtamadott gép gazdajanak személyes adatait
is, vagy akar kéretlen reklamleveleket is kildhetnek ne-
kik. Mint lathato, sok egymassal 6sszefliggé internetes
tamadast lehet kapcsolatba hozni a botnetek Iétezésé-
vel. A cikk célja, hogy &sszefoglalja a botnetekkel kap-
csolatos informéacidkat, hogy hatékonyan lehessen fel-
Iépni a karokozdk ellen.

2. Mi a botnet?

A botnet sz6 a ,roBOT NETwork” angol kifejezésbdl szar-
mazik. Az els8 robotnak nevezett programok az Inter-
net ugynevezett IRC (Internet Relay Chat), internetes
beszélgetési szolgaltatasahoz kapcsoldddan jottek 1ét-
re, és olyan feladatokat lattak el, mint (izenetek atada-
sa, Udv0zlés, bizonyos jogosultsagok biztositasa stb.
Ezeket a taviranyithato, illetve programozott robotokat
kezdték el réviden ,bot” néven emliteni. Késébb jelen-
tek meg a rosszindulatu céllal Iétrehozott ,botok”, sok-
szor tovabbra is az IRC halézaton at koordinalt szoftve-
rek, amelyek 6sszehangolt timadasokat tudtak inditani.

A ,botok” el6re programozott feladatot hajtanak vég-
re, példaul kéretlen reklamleveleket (spam) generalnak
és tovabbitanak, virusokat terjesztenek vagy DoS (De-
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nial-of-Service — szolgaltatasmegtagadasos) tamada-
sokat visznek véghez [8]. A botnet kifejezésben a ,net-
work” fogalom azért jelent meg, mert ezek a robotok ha-
I6zatba vannak szervezve: az egyes robotok vagy egy-
massal, vagy kevés szamu (tipikusan 1-2) vezérlvel (con-
troller) allnak kapcsolatban. Magukat az értelem nélki-
li robotokat zombiknak, a halézatot pedig zombi hadse-
regnek is hivjak. A botnetek fontossagat szamos kuta-
to felismerte mar, és tébb publikacid is szlletett mar a
targykérben, igy hasznos lehet a tovabbi irodalmak at-
tanulmanyozasa is [2,3,6,7].

3. Botnetek keletkezése

A botnetek az életik soran hasonlé funkcionalis 1épé-
seken mennek keresztill, ezeket életciklusoknak nevez-
hetjlik. Ha értjik a botnetek életciklusat, akkor nagyobb
eséllyel vessziik azokat észre, és jobban lehet reagal-
ni a veszélyre.

Egy botnet létrejottéhez szlikség van olyan szami-
togépekre (aldozatokra), amelyek az adott robot kddjat
futtatjak, ez az elsé Iépés a botnet Iétrehozasaban. A
tamadok altalaban gy jutnak ilyen gépekhez, hogy
valamilyen médszert kihasznalva terjeszteni prébaljak a
zombi kodjat, hasonldéan mas rosszindulati kédokhoz.
Amint megfelelé mennyiségl szamitégépen fut a rossz-
indulatd kod, a tamadé elkezdheti az igy kialakult hal6-
zat koordinacidjat, vezérlését.

A vezérléshez specidlis moédszereket hasznalhatnak
fel, hogy a vezérl§ kiléte titokban maradhasson, am a
botnet mégis koordinalt médon mikédjén, megfeleléen
végezze a tamadasokat. A botgazda parancsara a ha-
|6zat tdmadni kezd, hasonlé médon a tdmadas — legyen
az spam kuldése vagy egy DoS tdamadas — rdvid idén
beliil le is allithato.

A m(ikédé botnet egy dinamikus kbézeg: egyes ele-
meit, a felhasznalok gépeit ,megjavitjak”, igy letdrlésre
kerul a rosszindulatl kéd és a botnetb6l ezek a gépek
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kiesnek. Uj gépek is beléphetnek ugyanak-
kor a halézatba. A hal6zat, annak mérete és
elemei igy folyamatos valtozasban vannak.

A botnetek megsziinésére kevés példat
lattunk, kevés tény ismert. Gyakori, hogy a
botnet gazdaja mégis leleplezddik, jogi elja-
ras indul ellene, ilyenkor a botnet elérkezhet
megsz(inéséhez. Tobb dolog is térténhet egy
botnet megszlnése kbzelében. A tulajdo-
nos atadhatja vezérlését egy masik gazda-
nak, aki sajatjaként kezelheti a halézatot,
vagy akar beolvaszthatja sajat hal6zataba.
Az is elképzelhet6 azonban, hogy a botnet
gazdatlanna valik, senki sem iranyitja és gon-
dozza, igy egy ideig mikédik, majd a vezér-
Iési rendszer szétesik. Kevés tapasztalat van
azonban ezekrdl a folyamatokrdl.

A botnethez sziikséges rosszindulatu kéd

terjesztésére az egyik leggyakoribb médszer

az e-maileken keresztil terjedés. A kdzismert ,virusos e-
mail” jellegl terjedés mellett azonban néhany egzotiku-
sabb modszert is felhasznalnak a botnetek létrehoza-
sara, mint példaul a gépeken mas rosszindulati kdd al-
tal hagyott kiskapuk megkeresését, vagy a nyers erg
tamadast jelszavak kitalalasara.

3.1. A tréjaiak dltal hagyott kiskapuk

A botnetek egy része még specialisabb modszert is
felhasznal: mas kartékony koédok utan hagyott kiskapu-
kat keres az Interneten. A botnet kliensek maguk is eb-
be a kategoriaba sorolhaték, hisz lehet6vé teszik a ta-
voli gép vezérlését, azonban ezen tulmenéen is szamos
ilyen kartékony kod létezik, és egy résziiknél a tavve-
zérlés kdnnyen atvehetd, mert az adott rosszindulatd
kéd példaul nem tartalmaz hitelesitést, barki vezérelhe-
ti a kddot és igy atveheti a gép iranyitasat.

3.2. Jelszo kitaldlasa és ,,nyers er6”-tamadasok

A botnet létrehozasahoz olyan egyszer( tdmadaso-
kat is fel lehet hasznalni, mint a jelszavak kitalalasa, pro-
balgatasa.

Példaként az RBot (és mas bot-csaladok is) a jelszé-
talalgatas tobb fajtajat is hasznaljak. Az RBot terjedését
manudlisan inditottak taviranyitassal. Az RBot a 139-es
és 445-0s portokra probal csatlakozni véletlendl kiva-
lasztott célpontokrol, egy kivalasztott név és jelsz6 se-
gitségével. Ezeket a portokat a Windows rendszer hasz-
nalja a fajlmegosztas és mas haldzati szolgaltatasok so-
ran. Ha sikerll a csatlakozas, akkor megproébalja kitalal-
ni a megfeleld felhasznal6i nevet és jelszot. Ha sikerte-
len a csatlakozasi kisérlet, vagy semelyik tesztelendd
név és jelszé parosra nem reagal a célgép, akkor a bot
feladja a célgép tdmadasat és méasik potencialis aldoza-
tot keres. A botnak egy beépitett listaja van a tipikus fel-
hasznalo6i nevekrdl, amelyekkel csatlakozni prébal.

Tobb behatolas detektald rendszer is képes a nagy-
szamu bejelentkezési kisérlet alapjan a fert6z6tt gépe-
ket azonositani és kisz(irni. A belépési kisérleteket a meg-
tamadott gép eseménynapldja is tartalmazhatja.
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1. abra
Egy zombihdlézat felépitése és a tamadas folyamata

3.3. Botnet-kliensek gyiilekezése

Gyulekezéskor a botnet-kliens a botnetet iranyité
kdzponttal veszi fel valamilyen médon a kapcsolatot.

A legegyszerlibb botnetek az Internet egy specialis
szolgaltatasat, a szdveges beszélgetést biztosité IRC
rendszert hasznaljak. Amikor egy Gjabb botnet-elem,
zombi csatlakozik a rendszerhez, az hozzakapcsolodik
az el6re beprogramozott IRC szerverek egyikére, és ott
fellép a megadott csatornara. Ez a csatorna egy elszi-
getelt beszélgetési teriilet, amely kivaléan alkalmas ar-
ra, hogy elszigetelt médon, a botokat vezérl6 szemeély
parancsokat kildjén mindazon botoknak, amelyek csat-
lakoztak a rendszerhez. A tamadé ezt kovetéen az IRC
csatornan kiadott parancsokkal tudja utasitani a zombi
hadseregét. Ez a folyamat lathaté az 1. abran.

El6sz6r a tamadé csatlakozik az IRC szerverhez és
kiadja a tAmadas parancsot (1). A parancs igy eljut az
IRC szerveren levé parancsokat figyel6 zombi gépek-
hez (2). A parancsot értelmezve a zombik koordinaltan
tamadast inditanak (3).

A botnetek bels6 rendszere kifinomult biztonséagi ele-
meket is tartalmazhat: az iranyitashoz jelsz6 alapu azo-
nositast és rejtielezett kommunikaciét is hasznalhatnak.
Az Uj botnet-kliens frissitéseket is letdlthet. Ezek a fris-
sitések sebezhetségi informaciokat, Uj iranyitékézpont
cimeket, vagy akar Ujabb funkcidkat is tartalmazhatnak.

A botnetkliens-program, illetve a tamadé azt is figye-
lemmel kisérheti, hogy esetleg a fert6zétt gépen mas
tamado is elhelyezett-e rosszindulati kédot. Amennyiben
igen, ugy specialis eljarasokkal eltavolithatja, vagy de-
aktivalhatja masok programjait. Hasonléan jarhat el az an-
tivirus-programok és mas védelmi szoftverek esetében.

4. Botnet-tipusok

A botneteket haldzati technikajuk szerint két f6 csoport-
ra oszthatjuk:
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HIRADASTECHNIKA

; Botnet : : S Vezérlo
1. tabldzat
Tervezes | detektalas | oertetes | Tl | yotektalis | Sormet sipssor
Centralizalt| Konnyd (1) | Konnyti (1) | Kicsi (3) | Rossz (1) | Konnyi (1)| M/@/eensaga
P2P Nehéz (3) | Nehéz (3) |Kozepes (2)| Kivalo (3) | Nehéz (3)

+ Centralizalt botnetek: Ezek (kdzel) csillagtopolé-
giaju halézatok. Kevés szamu vezérlé (tipikusan 1-2) van
a halézatban és a botnet minden tagja ezzel a vezér-
I6vel &ll kapcsolatban. Ezt a tipusu botnetet a legkény-
nyebb felismerni.

* Peer-to-Peer (P2P) botnetek: llyen esetben nincs
kdzponti vezérld, a botnet elemei egyméassal kommuni-
kalnak. A tamado a parancsot egy botnak adja ki, mely
tovabbitja ezt a tébbi bot felé. A P2P botnet megvalé-
sitdsa nehezebb, hisz egy modernebb technoldgiat kép-
visel, amelyben még vannak nyitott kérdések. A halo-
zatban részt vevé gépek gyorsan valtozhatnak, az al-
kalmazott P2P eljardsnak tehat igen hatékonynak kell
lennie. A masik oldalrél nézve, ilyen esetben a tdmadas
koordinal6 vezérlé azonositasa nehezebb, igy a tama-
do védettebb helyzetben lehet.

Az 1. tablazatfoglalja 6ssze, hogy az egyes botne-
tek milyen tulajdonsagokkal rendelkeznek.

Szamos kiilonbdz8 botnet-kliens és igy szamos k-
16nbdz8 botnet Iétezik. Tevékenységiikben és felépiésik-
ben vannak kilénbségek, de ezek jelenleg tartalmi lé-
nyeglikben csak kisebb mértékben térnek el. Az egyes
botnetekrdl, kliensekrdl internetes adatbazisokbdl, le-
velezési listakbol és specialis publikacidkbdl lehet tébb
informacioét szerezni (lasd pl. [7])

5. A bhotnetek tevékenysége

A botnetek szamos kilénb6z8 tevékenységet latnak
és lathatnak el, ezek kozll a f6bb tevékenységek a ko-
vetkezGk:
- Uj botok beszervezése.
A botnet méretének ndvelése érdekében Ujabb cél-
pontokat szervezhet be a halézatba.
» Szolgaltatas-megtagadasos tamadas.
Hatalmas er6forrasait felhasznalva felemésztheti a
célpontok eréforrasait, megbénitva azokat.
 Levélszemét terjesztése.
Gépek tizezrei segitségével kéretlen reklamleve-
lek millidinak, sét, szazmillidinak kiklldésére van
lehetdség, ami jelentds bevételi forrast jelenthet. A
botnetek toébbek kdzétt a kéretlen reklamlevelek-
nek kdszdnhetik térnyerésiiket, mert ezen keresz-
til valtak igazan pénztermel§ lehetéséggé.
« lllegalis tartalom tarolasa.
A botnet, mint egy zombihadsereg egy gyakorlati-
lag végtelen tarolokapacitassal rendelkez6 hattér-
tarat jelent a tAmadok szamara, hogy illegalis tar-
talmakat (lopott mozifilmeket, lemasolt jatékokat,
draga szoftvereket) taroljanak. A fajlokat a gép fel-
hasznaldjatdl elrejtett helyeken is tarolhatjak.
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+ Adatgyiijtés.
Mivel a botkliensek gépek ezrein futnak, kénny(-
szerrel megszerezhetik a gépeken futd szenzitiv
adatokat, neveket, jelszavakat, e-mail cimeket stb.,
ahogy azt mas spyware programok is megtehetik.

6. Botnetek felismerése

A botnetek miikédését megértve lehetéségiink nyilik
azok detektalasara is. A botnetek az elosztottsag elé-
nyét hasznaljak ki, hogy detektalasuk nehézkes le-
gyen. Egy tulsagosan elosztott rendszer azonban nem
elég hatékony, igy a botnet tulajdonosoknak is kom-
promisszumot kell kétni a detektalhatésdg és a hasz-
nalhatdsag terén. Ez a tulajdonsag adja meg a lehet6-
séget a botnetek detektalasara.
Botnetek detektalasa két f6 modszerrel térténhet:
— Felhasznalok szintjén, amikor a felhasznalok
gépére telepitett kodot probaljuk meg virusirtd
programok vagy behatolasfelismerd rendszerek
(IDS, Intrusion Detection System) segitségével
megtalalni.
— Haldzat szintjén, amikor a teljes (al)halézat
forgalmat vizsgalva prébaljuk a botnetek forgalmat
és tevékenységeit detektalni.

6.1. Detektalas felhasznald szinten

Alapvet6en a botnetek két szinten detektalhatdk. A
legkézenfekv8bb megoldas a felhasznaldi szintd felis-
merés. Ekkor a végfelhasznalonal telepitett virusirt6 (il-
letve komplex védelmi) szoftverek segitségével észlel-
het6k a szamitdgépre telepitett botnetek. A megoldas
akkor lenne igazan sikeres, ha minden felhasznél6 rend-
szeresen hasznalna virusirtét, hiszen igy garantalni le-
hetne a védelmet az ismert botnetek terjedése, fenn-
tartasa ellen. A felhasznaldi szint(i védekezés azonban
nem mindig lehet sikeres: sok esetben a felhasznalék
jelent8s részénél a rosszindulati kdd hosszu idén at
futasképes marad és a botnetek mérete csak csdkken,
de csokkent méretben is igen nagy kapacitassal rendel-
keznek.

Az egyéni felhasznalok mellett a vallalatoknak is nagy
figyelmet kell forditaniuk szamitégépeik karbantartasa-
ra. Szinte mindegyik védelmi szoftver rendelkezik kdz-
pontositott menedzsmenttel (2. dbra), jelentés és nap-
16zas funkciéval. A kdzponti felismerést segitheti az an-
tivirus szoftver napléfajljainak kdzpontilag torténd gyj-
tése is.

Egy lokalis fert6zés esetében igy tébb gépen is si-
keriilhet azonositani a veszélyforrast, mielétt az na-
gyobb karokat okozhatna akar a sajat halézatunkban,
akar masok hal6zataban.
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2. abra 7
Kézpontositott virusfelismerés 3
és feldolgozas % :
Kozponti \* 12
) feldolgozas ™~
Az antivirus szoftverek

mindazonaltal komplexebb
feladatokat is ellathatnak, ha
valamilyen egyéb halézatbiz-
tonsagi szoftverrel — példaul
tlizfallal — is képesek egyitt-
mdkddni. A gyanus viselke-
dési minta szarmazhat abbol
a kovetkeztetésbdl, hogy egy
program portokat nyit a fel-
hasznal6 szamitogépén, vagy

Kliens virusirtoval

Kliens virusirtéval

Kliens virusirtoval

gyanus, példaul nagy meny-
nyiségl forgalmat general bizonyos portokon. Idedlis
esetben a felhasznaléknak maguknak kellene megszab-
ni, hogy milyen altaluk futtatott szoftverek hasznalhat-
jak az internetkapcsolatot, azonban ez a felhasznalok-
t6l nem varhaté el, pedig a védelmi szoftverek mar ma
is képesek lennének ilyen kifinomult ellenérzések meg-
valositasara is.

Az antivirus rendszerek alapvetéen két médon pro-
baljak meg felismerni a kartékony programokat. A leg-
egyszer(ibb modszer, hogy a mar ismert kartevé kodjat
felhasznalva abbdl egy lenyomatot (Ggynevezett szek-
venciat) készitenek, ezt taroljak, majd a viruskeresés
soran a fajlokban ezeket a lenyomatokat keresik. Ter-
mészetesen a kilénb6zd virusirtd programok mas és
mas algoritmusokat hasznalnak, igy ugyanarrol a virus-
kodrél mas és mas lenyomatot tarolnak. A megoldas
elénye, hogy gyors és megbizhatd, hatranya viszont,
hogy csak ismert kartev6k vagy azok ismert variansai-
nak felismerésére hasznalhaté.

A masik médszer a kartékony kédok keresésénél a
heurisztikus eljaras, amelynek Iényege, hogy akkor pro-
balja meg detektalni a virusokat és mas rosszindulatu
kédokat, amikor azok lenyomata még nem létezik az
adatbazisban. A kartevék megjelenése, a lenyomat el-
készitése és a frissités kozott eltelt id6 alatt a kartev6k
szabadon garazdalkodhatnak, ezt illusztralja a 3. dbra.

Ennek kivédésére jelentek meg a heurisztikat hasz-
nalé modszerek, amelyek kédokra és eseményekre al-
kalmazott szabdalyok pontozasa alapjan szamitanak ki
egy értéket, majd ennek fliggvényében dontik el, hogy
az adott program kartevének mindsil-e vagy sem. A
heurisztikus eljarasok elénye, hogy olyan kartékony koé-
dokat is képesek felismerni, amelyeknek a lenyomata
még nem szerepel az adatbazisban. Hatranya viszont,

hogy sokkal nagyobb valdszinliséggel hibaznak, igy
kartevének vélhetnek artalmatlan alkalmazast és fordit-
va. Ez ut6bbi tulajdonsag miatt manapsag inkabb a le-
nyomat alapu eljarasok hasznalata a megszokott.

A felhasznaloi szintl védekezés hasznos a botok
felderitésében, a korai felismerésben és segithet a bot-
hadseregek visszaszoritdsaban, azonban énmagéaban
nem nyujt megfelel§ védelmet a heterogén felhaszna-
16i kérnyezet miatt a bothalézatok ellen. Az is lathato,
hogy ez az alacsony szint( védelem énmagaban nem
alkalmas a botgazdak felderitésére és felelsségre vo-
nasara, tovabba a tamaddk l1épéselénye miatt a védel-
mi szoftverek el6tt jarva mindig hasznalhatnak olyan
moédszereket, amelyekre a védelmi szoftverek még nem
készlltek fel.

6.2. Botnetek detektdldsara ismert mddszerek

haldzati szinten

A botnetek felderitésének egy masik modszere a
haldzati szint felismerés. Ebben az esetben egy egész
(al)halézat forgalmat vizsgalva, példaul lehallgatassal
torténik a botnetek keresése és blokkoldsa. A megol-
das el6nye, hogy a rendszer a felhasznaldktél és a bo-
tok kddjatdl is teljesen fliggetlen, igy az ismert forgalmi
mintaval rendelkezd botok kénnyen kiszlrhetéek, vala-
mint a forgalombodl bizonyos esetekben kdvetkeztetni
lehet a tdmado kilétére is. Ennek kdvetkeztében a fe-
lel6sségrevonas is nagyobb eséllyel térténhet meg, mint
a felhasznaléi szintl védelem esetében.

A halézati szintl felismerés tobb részre oszthatd a
modszer fliggvényében. A leggyakrabban hasznalt el-
jarasok a csapdagépek és csapdahalézatok (honeypo-
tok és honeynetek) és a behatolasdetektalas (IDS, Intru-
sion Detection System).

Fertozott allapot, nincs védelem
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6.2.1. IDS — Behatoldasdetektalas

Behatolasdetektalas alatt olyan eljarasokat értlnk,
amelyek automatikusan képesek jelezni az operator fe-
Ié a gyanus tevékenységet hal6zatunkban és szamito-
gépeinken, illetve a biztonsagi szabalyok megszegé-
sét. Halézati szinten a csomagok vizsgalataval foglal-
kozik az IDS, de a felhasznalé szintii detektalashoz ha-
sonldan egy IDS is miikédhet lenyomatok (szekvenciak,
illetve szignaturak) alapjan, illetve alkalmazhat valami-
féle heurisztikus mddszert, ez utébbit anomalia-detek-
cionak is nevezik.

6.2.2. Darknetek és Honeypotok

A botnetek terjedésiik kd6zben véletlenszerd célpon-
tokat valasztva keresik a tamadhaté gépeket az Inter-
neten. Innen ered az 6tlet, hogy csapda elhelyezésé-
vel megismerhet6ek a fert6z6tt szamitdgépek. Az ilyen
csapdakat (angolul honeypot, bévebben lasd [3,4]) he-
lyezhetjik a szokasos internetes kérnyezetbe, de fel-
hasznalhatunk olyan IP tartomanyokat is, amelyek ugyan
le vannak foglalva és az Utvonalvalasztas is mikddik
hozzajuk, de nincsenek hasznalatban. Az ilyen nem hasz-
nalt internetes cimtartomanyokat nevezik darknetnek.
A honeypotok gydijtétt adatainak integralasa, k6zos ke-
zelése is megoldhatd, ezt altalaban honeynetnek hivjuk.

A csapdagépeket interakciés szintjiik szerint kate-
gorizalhatjuk, tébbnyire alacsony, kézepes és magas
interakciéju csapdakrél beszélhetiink. Alacsony inter-
akcios szinten a csapda szinte semmit nem enged a ta-
madonak, elfogadja a tdmadast jelenté adatcsomago-
kat (legyen az e-mail, vagy valamilyen hiba kihasznala-
sa), de a tdmaddnak nem enged tovabbi lehetésége-
ket. A masik véglet esetén, a magas interakcioéju honey-
pot a tdmadas sikeres lezajlasat is végrehaijtja, lehets-
séget biztosit a timaddnak a rosszindulatu kéd telepi-
tésére és futtatasara. Az alacsony interakcioju csapdak
igy tébbnyire listaszer( adatgydjtésre szolgalhatnak
fert6zott gépekrdl, mig a magas interakcioju csapdak
segitségével pontosan megismerhet6 egy-egy botnet

kliens m(ikddése, a botnethal6zat vezérlése, de akar a
botnetben hasznalt rejtjelezés kulcsai is rdgzithetéek.
A kbzepes interakcioju csapdak pedig a kettd kozott
helyezkednek el: emuldljak a tamadhaté program m-
kddését, lizeneteit és valaszait, de valéjaban az adott
programot nem futtatjak. Az emulécié soran a karos kod
(botnet kliens) let6lt6dik, de a csapdat felallité fél anél-
kil vizsgalhatja, ismerheti meg azt, hogy az val6jaban
lefutna. A klilénb6z6 rendszerek 6sszehasonlitasat tar-
talmazza a 2. tablazat.

6.2.3. Napldfdjlok és halézati forgalom analizise

A botnetek m(ikddésére a haldzati forgalom analizi-
se is informacioét nyujthat. A folyamatos, céleszkdzzel
torténd megfigyelés (behatolasdetektald eszkdzok, IDS-
ek) mellett elegendé lehet azonban csak egyes naplé-
fajlok vizsgalata. llyen lehet a kapcsoldk (switchek), vagy
az Utvonalvalaszték (routerek) napléjanak vizsgalata.
Ezekben a napléfajlokban a modern hal6zati berende-
zések esetén konkrét halézati forgalominforméaciok mel-
lett mar tamadasokrdl szél6 riasztasokrol is informacio-
kat szerezhetlnk.

Kilén érdemes megemliteni a Cisco altal kifejlesz-
tett Netflow [5] megoldast. Ez egy tarolasi formatum és
egyszerre egy vizsgalati modszer is. A halézati beren-
dezéseinken részletes informacidok mentheték el a ha-
I6zati forgalom egyes kapcsolatairdl. Ez torténhet tel-
jeskorlen vagy részben, mintavételezéssel. A mentett
adatok elemzésére modern eszkdzok allnak rendelke-
zésre, ezekkel is felfedezhetbek feltdrt szamitogépek,
bot klienseket futtatéd védett gépek.

6.2.4. Egyéb megoldasok

A fent emlitett megoldasokon kiviil szamos cikk fog-
lalkozik botnetek felismerésével. Ezek még kisérleti fa-
zisban l1év6 megoldasok, ezért az elérhet szoftverek
ezeket a médszereket altaldban nem alkalmazzak.

Az egyik alapvet6 otlet az IRC szervereken m(ikddé
botok parancs-csatornainak figyelése. Az IRC azért is

2. tablazat Honeypot-alapt tamadasfelismerés tipusai, mikédési elviik, és tulajdonsagaik

Miikédési elve Elénye Hatranya
A|qcsony Telies alhdlézatot emuldl, | A teljes alhdlézat Kértevdk konkrét azonositasa
interakciéju de szemben a darknettel, | modellezhetd nem megoldott, féként
honeypoi vdalaszol is a kérésekre megfigyelésre alkalmas
Kozepes Alkalmazdési réteg Kdros kod Kdarokozé halézati forgalma
inierakciéjlj virtualizacidja: nem telepdl, de nem vizsgdlhatd
honeypot alkalmazdsok szimuldldsa | kdnnyen elkaphatd
Magas Konkrét rendszerek O-day tédmaddsok Minden tamadds nem
interakci6jg | Megvalositasa detektalhatok, szlihet, csak a telepitett
kérokozok mukddése | sérllékeny alkalmazdsoké,
honeypoi kédnnyen tébb malware fertGzése
medgfigyelhetd nehezen szétvdalaszthatd
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Bevezetés a botnetek vilagaba

elényds a botgazda szamara, mert nem kdzvetlenil
kommunikal a botokkal, igy tartézkodasi helye rejtve
marad még akkor is, ha néhany bot kommunikaciéjara
fény deriil. Az IRC forgalmat nemcsak a csatornan fo-
ly6 beszélgetéssel, hanem a kliensekhez kézel, a halé-
zati kommunikacié vizsgalataval is ellendrizhetjik. Sta-
tisztikai modszerek segitségével megkillonbdzethetd
lehet a valés személyek kommunikacioja a botokétdl.

Az IRC alapu botnet-detektalasra adott médszerek
viszonylag széles kériiek. Am sokkal nehezebb detek-
talni az elosztott rendszerben (példaul P2P) m(ikédd
botneteket. A nehézséget az adja, hogy amig egy IRC
alapu botnet detektalasa soran egy kdzponti elem ke-
resésére van lehet6ség (IRC szerver), addig egy elosz-
tott rendszer esetében ilyen host nincs.

A P2P botok detektalasakor kihasznalhaté [1], hogy
a botok egymashoz csatlakoznak, ezért egy portnak
vagy port-tartomanynak folyamatosan nyitottnak kell len-
nie, hogy a tébbi bot forgalmat fogadni tudja. Ezeket a
portokat keresve, esetleg a portok forgalmat monitoroz-
va lehetéség nyilhat a botok megfigyelésére. A mod-
szer hatranya, hogy a porthoz nem kéthet6 teljes bizo-
nyossaggal botnet-forgalom, igy sok téves riasztas is
keletkezhet. Tovabbi megoldas lehet a sikertelen kap-
csolddasok figyelése, hiszen a botok megprdbalnak kap-
csolédni a megadott cimlistahoz, &m ez gyakran siker-
telen. Ezen kivil, ha tébb host is probal fix IP-cimhez
csatlakozni, és az nem érhet6 el, akkor az szintén gya-
nus viselkedésre utalhat.

A fent emlitett megoldasokon tilmendéen egyre Ujabb
és Ujabb megoldasok latnak napvilagot a botnetek fel-
deritésére, azonban a botok is fejlédnek: kommunika-
cidjuknak elrejtése és Uj botnet variansok megjelenése
megneheziti a fert6z6tt forgalom és a karos kédok de-
tektalasat.

7. Osszefoglalas és jovokép

Cikklnkben ismertettlk a botnetek fogalmat, miikddését,
hatasait és a felismerés lehetdségeit. Lathattuk, hogy
a botnetek a mindennapjaink részévé valtak, hiszen sza-
mitogépeinket fertézve elosztottan visznek végbe tama-
dasokat, illetve kildenek kéretlen reklamleveleket a bot-
gazda utasitasara. A botnetek fejl6dése mindemellett a
mai napig folytatédik. A régebben nagy port kavart, tébb
szazezres, sét a legnagyobbnak becsiilt haldézatok ese-
tében tébb milliés zombi haldzatok helyett manapség in-
kabb mar a kisebb hal6zatokat preferdljak a botgazdak,
hiszen ezek detektalasanak a valoszinlisége joval ki-
sebb. A kézpontositott megoldasok helyett pedig el6tér-
be kerlilnek a peer-to-peer alapokon miikédé botnetek
is. Ennek oka a nehezebb felismerésben és a rugalmas-
sagban rejlik.

A jév6ben alkalmazott botnetek vezérlésére a bot-
gazdak valészinlileg mar titkositott parancs-csatornat
hasznalnak a lehallgatas és a lenyomat alapu felisme-
rés elkerllése érdekében. Mindazonaltal a felismerés
megnehezitésére egyrészt valtogathatjak a portokat és
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a protokollokat, masrészt pedig a statisztikai keresés el-
len paddinget is alkalmazhatnak a parancsokat hordo-
z0 lzenetek szofisztikalasahoz.

Elmondhato, hogy a botnetek nemcsak a jelent és a
multat, hanem a jovét is képviselik. Nemcsak a meglé-
v@ eszkdzeinken fogjak kifejteni tevékenységiket, de
azokon is, amelyek még meg sem szilettek. Biztosak le-
hetlink benne, hogy okostelefonjaink és mas eszkdze-
ink céljat fogjak képezni a jév6 botnetjeinek és abban
sem kételkedhetlink, hogy sokaig egyutt kell még él-
nink a botnetek létezésével.
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