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Hiradastechnika jelen szama négy attekint6 jellegi
A ismeretterjesztd cikket tartalmaz az IT biztonsag
kulénbdzd terdleteirdl.

Az els6 cikk — Szekeres LaszIo, Téth Gergely: Szoft-
verbiztonsag — a szoftverhibakbdl szarmazé biztonsagi
problémakkal foglalkozik. A mai szoftverek komplexita-
sa elképesztéen nagy, ezért szinte biztosan tartalmaz-
nak programhibakat. Ezek a hibak egy rosszindulatu
tamado6 szamara gyakran olyan lehetéségeket rejtenek,
amelyek segitségével a tdmado kénnyen visszaélése-
ket tud elkdvetni, és akar a szoftvert futtaté hoszt felet-
ti teljes uralmat 4t tudja venni. Eppen ezért a szoftver-
hibak kihasznalasa gyakran mas tamadasok kezdélé-
pése. A cikk attekintést ad a szoftverbiztonsag mai hely-
zetérdl: A szerz6k ismertetik a probléma jelentGségét,
kiterjedtségét és a benne rejlé kockazatokat, majd be-
mutatnak néhanyat a tipikus szoftverhibakbol. Ezt ké-
vet6en a hagyomanyos védekezési modszereket veszik
sorra, ravilagitva e moédszerek hianyossagaira, majd a
szoftverfejlesztés folyamata kézben alkalmazhaté vé-
delmi lehet6ségekrdl irnak. A cikk végil egy kitekintés-
sel és néhany kutatasi irany felvazolasaval zarul.

Szentgydrgyi Attila és Szabo Géza: Bevezetés a bot-
netek vildgaba cimmel a botnetek témakérébe vezeti
be az olvasét. A botnet (robot network) egy tamadoé al-
tal vezérelt, fert6zott szamitdgépekbdl allé halézat, me-
lyet a tamado6 dsszehangolt tamadasok kivitelezésére
tud felhasznalni. A botnetek napjaink egyik legelterjed-
tebb és legveszélyesebb karokozoi. Az atlagfelhaszna-
16 keveset tud a mikddéslkrdl és a védekezési mod-
szerekr6l, pedig az els6 botnet megjelenése 6ta sok év
eltelt mar. Ezért a szerz6k ésszefoglaljak a botnetek ma-
kddési elvét, attekintik a botnetek életciklusat a kelet-
kezéstél, a tamadasok végrehajtasan keresztiil a meg-
szlinésukig, valamint a botnetek felfedezését szolgald
maédszereket is és egy révid jov6képpel zarjak a cikket.

Harmadik cikkiink — Fehér Gabor, Polyak Tamas, Olah
Istvan: DRM technolégiak — szintén kurrens témaval, a
digitalis tartalmakhoz kapcsolddd szerzgi jogok védel-
mével foglalkozik. Az analég vilagban egy rogzitett mi
masolasa mindségromlassal jart, igy aki igazi minéség-
re vagyott, az kénytelen volt fizetni a tartalomért. Napja-
inkban azonban mas a helyzet, hiszen a digitalis maso-
lat minésége megegyezik az eredeti m{i minéségével.
Szikségszer( tehat a digitalis tartalom védelme az ille-
galis masolas és terjesztés ellen, valamint a legalis fel-

hasznalas lehetévé tétele a tartalomhoz kapcsolt fel-
hasznalasi jogok definialasaval. Ezzel a védelemmel és
jogkezeléssel foglalkozik a DRM (Digital Rights Mana-
gement). A cikk célja, hogy az olvas6t megismertesse a
DRM technolégia alapjaival és a javasolt DRM rendsze-
rek mikoédésével. A szerz6k réviden targyaljak a DRM
alternativait is.

Végll negyedikként, Gydngydsi LaszIé és Imre San-
dor: A kvantumkriptografia infokommunikdcios alkalma-
zdsai cimd irasa egy jov6be mutaté témaval, a kvan-
tum-alapu kriptografiaval ismerteti meg az olvasét. Mint
ismeretes, a napjainkban alkalmazott nyilvanos kulcsu
titkosité algoritmusok biztonsadga nehéznek vélt mate-
matikai problémakra, példaul a faktorizacié nehézségé-
re épll. Egy kvantumszamitégép azonban ezeket a
problémakat is hatékonyan (polinomidlis lépésszammal)
oldand meg. A kvantumszamitégépek megjelenésével
tehat a jelenlegi titkositasi médszerek nagy része ve-
szélybe kerll, igy a j6v6ben olyan titkositasi modszere-
ket kell talalnunk, amelyek megvédenek benniinket egy
kvantumszamitégéppel rendelkezd tamadétdl is. Valo-
jaban régota ismeretes a tokéletes rejtjelezés fogalma
és algoritmusa, amit még egy kvantum-tamadé sem tud
feltdrni, am az is ismert, hogy a tokéletes rejtjelezéshez
nagy mennyiségu véletlen kulcsbitet kell a kommunikalé
feleknek megosztaniuk, ami a gyakorlatban szinte hasz-
nalhatatlanna teszi a tokéletes rejtjelez6t. Szerencsére
éppen a kvantummechanika az, ami erre a problémara
megoldast kinal a kvantum-alapu kulcscsere formajaban,
melynek segitségével a felek képesek megegyezni egy
a tokéletes rejtjelezésre alkalmas véletlen kulcsban. A
cikk szerz6i a kvantum-kulcscsere elméleti alapjainak is-
szamolnak és az olvas6 képet formalhat arrél, hogy hol
tart ma ez a technolégia.

E szamunkban helyet kapott egy bekildétt kutatasi
cikk is: Bodrog Levente, Horvath Gabor, Vulkdan Csaba:
A TCP/HSDPA rendszer atvitelének analitikus modellje.
Ebben a szerz6k a TCP-atvitelt modellezik mobil, adat-
forgalmat nyujté, HSDPA kérnyezetben, a TCP csomag-
vesztési valdszinlisége és a korbefordulasi ideje segit-
ségével, megalkotjak a HSDPA-t leir6 sorbanallasi halo-
zatot, amely tartalmazza a torl6dasi pontokat és proto-
kollrétegeket, amelyek hatassal vannak a vesztésre és
a késleltetésre.
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