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A web mér régéta felvet adatvédelmi kérdéseket a latogaték szamdra is: bizonyos szolgéltaték megfigyelik a felhasznaldk te-
vékenységeit, kévetik 6ket, adatbazist épitenek izlésvilagukrdl. Az anonim béngész6k megoldast kindlnak a felhasznaléknak,
elrejtik 6ket a figyelé szemek elbl. A cikkben bemutatunk néhdny kévetésre hasznalt mdédszert, illetve egy Uj, az anonimiza-
16 szolgaltatdasokra vonatkozé konstrukcids paradigmat, majd egy ez alapjan értelmezett osztalyozasi rendszert is az anonim

béngészbk besoroldsahoz.
1. Bevezetd

A web bdngészése soran a latogatott weboldalak infor-
macidszolgaltatas mellett adatokat is gy(jtenek; halo-
zati jelenlétiink, a hasznalt béngészd, a béngészés fo-
lyamata olyan informacidkat arulnak el rélunk, amely te-
vékenységiinket megfigyelhetévé, kovethetévé teszi.
Késbbb az 6sszegylijtétt informacidkat tartalmazé pro-
fil adatbazis direktmarketing célokra hasznalhaté (célzott
hirdetések, SPAM), kereskedni lehet vele, vagy akar di-
namikus, személyre szabott arlista generalasara hasz-
nalhaté webes boltokban. Ez az adatgydjtés sokszor
nem egyetlen weboldalra, vagy egy on-line tartalomszol-
galtaté halézatara vonatkozik, hanem a szolgaltaték mas
partnerekkel egyitt dolgozhatnak, igy szélesebb skala-
ju profilt készitve a felhasznalorol.

Bizonyos szituaciokban valamilyen szolgaltaté (vagy
példaul egy cenzlrazé szerv) ki szeretné deriteni egy
felhasznaldé személyét, az aktivitasardl készit naplét, vagy
— a leggyakoribb esetben — blokkolna bizonyos tartal-
mak elérését.

Valamennyi felsorolt esetben megoldast kinalnak az
anonim béngészdk, garantalva a szolgaltatasban az ano-
nimitast, és lehet6séget adva a cenzira megkeriilésé-
re. Az anonim felhasznalé tevékenységeit a tartalmak
szlirésével 6sszekdthetetlenné, titkositassal pedig a kiil-
s6 szemlélék szamara megfigyelhetetlenné teszik. To-
vabba biztositjak, hogy a felhasznalénak az anonimi-
tasbol eredéen nem fedhetd fel valdés személye, mivel te-
vékenységei sem illethet6k pszeudonim azonositéval.

A cikk bemutatja a kiils6-belsé vilag konstrukcids pa-
radigmat, amelynek minden anonimizalé rendszernél sziik-
séges feltétel és azt is koriljarjuk, milyen feltételeknek
kell teljesiilnie a paradigma megvaldsitasdhoz a webes
vilagban. Egy Uj, tovabbfejlesztett osztalyozasi szempont-
rendszert is ismertetlink, amely a paradigma teljesitésé-
nek vizsgdlataban jatszik szerepet, igy arra épiil és fel-
6leli [1]-ben olvashaté attributumokat is. Tovabba vizsga-
lunk olyan kovetési modszereket és technikakat, ame-
lyek kiegészité képet adnak [1]-hez képest.
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2. Kiillso-belso vilag
konstrukcios paradigma

2.1. A paradigma édltaldban: anonimitdst nyujté rendszerek

A Kiils6-belsé vilag paradigma szerint egy szolgalta-
tas akkor nyujthat anonimitasi lehet6séget a belsé fel-
hasznaldk szamara, ha a belsé protokoll mikoédése kiil-
vilagtél teljesen szeparalt (a belsé miveletek forgalom-
analizist6l, megtekintéstdl és modositastol védettek),
valamint egy szolgaltatasbéli felhasznalé nem képes
kompromittalni mas belsé felhasznaléd anonimitasat, ki-
véve, ha az adott m(ivelet a bels6 mikddést leiré proto-
koll szerint szabalyos (példaul, ha operator tehet ilyet).

Szikséges az alabbi két feltétel teljesllése:

1. Akuls6 vilag a megfelel6 anonimizalo protokoll al-
tal le van valasztva a belsé vilag miikodésérdl, te-
hat egy olyan fél, amely a szolgdaltatasnak nem
résztvevéje, képtelen megfigyelni a belsé miiko-
dést, valamint befolyasolni azt.
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2. A belsé protokollban a tervezése soran biztositani
kell az anonimitas lehet6ségét a belsé vilag felhasz-
naldi kdzétt (nem csak opcio, kotelez6 is lehet).

Ennek egy lehetséges megvaldsitasa lathat6 a 1.

abran. A védelmi fal funkcidjaban egy anonimizalé pro-
tokoll kell, hogy legyen, amely vagy kilén hal6zatra éplil,
vagy a kommunikacids protokollba van beépitve, mint
az gbran.

2.2. Sziikséges kritériumok az anonimitas teljesiiléséhez

Az anonimitas teljeslléséhez tovabbi kritériumoknak
kell teljeslilnie, amelyet a kiils6-belsé vilag paradigma-
ban megfogalmazott szeparacidés modellnek meg kell va-
|6sitania (1-2. kritérium), és a belsé vilag protokollnak is
ki kell elégitenie (4. kritérium). A kritériumokat [11] a négy
f6 maganszféravédd és adatvédelmi kritérium alapjan
fogalmaztuk meg a webes vilag értelmezésében.

A kritériumok értelmezésénél a 2. abran lathat6 vi-
szony all fenn: a felhasznal6 kéréseket kild B webes
kiszolgalénak, ezt prébalja megfigyelni C kilsé megfi-
gyeld. A kritériumok nem vonatkoznak a D anonimizald
szolgaltatasra, mivel az a miikodésébdl fakaddan isme-
ri a forgalmazott tartalmat és a kommunikal¢ feleket is,
igy feltesszlik, hogy az megbizhaté.

Az A felhasznal6 és a D anonimizalé halézat k6zott
a kapcsolat titkositott, igy a tartalombél a kommunika-
ci6 célja nem derithetd ki. Az anonimizal6 szolgaltatas
egyik célja annak a megvaldsitasa is, hogy az itt megfi-
gyelhetd lzeneteket a D-B szakaszon megjelend lze-
netekkel ne lehessen parba allitani.

1. Osszekéthetetlenség:

sem C kulsé megfigyel6, sem a B kiszolgalé nem
képes elddnteni A felhasznald két Gizenetérdl,
hogy azokat ugyanaz az A felhasznalé kildte-e,
sem pedig, hogy a két lizenetnek egyezik

a feladéja.

2. Megfigyelhetetlenség:

a kommunikécié tartalmat csak A és B ismerhetik.

3. Pszeudonim azonositéval rendelkezé felhasznalo:
a felhasznald tevékenységei 6sszekdthetbek,
és egy fed6névhez, vagy egyéb azonositohoz
kapcsolhatéak, de ez alapjan
a valédi személyazonossag nem derithet6 fel.

4. Anonim azonositéval rendelkez6 felhasznalo:

a felhasznal6 cselekedetei viszony szinten sem
kéthet6ek dssze, igy Uzenetenként fliggetlen
pszeudonim azonositéval rendelkezik

(1 és 3. kritérium).

A kritériumok névekvd sorrendben er6sddnek, és az

anonimitas eléréséhez valamennyinek teljesilnie kell.

2.3. A paradigma és az anonim bdngészdk
anonimizal6 halézattal oldjak meg, amelyek altalaban
TOR [9] halézatot jelent, mint példaul a TorPark [10]
szolgaltatdsa esetén. Fontos kiemelni, hogy a szolgal-
tatas célja nem a belsé vilag valamennyi szerepl&jének
az anonimizalasa, hanem csak a felhasznal6ké, a tébbi
résztvev (példaul hirdeték) felé.

Anonim bdngész6k esetén a belsd protokoll jél defi-
nialt és szabvanyositott, igy ebben az esetben csak tar-
talomsz(résre van lehet@ség. A tartalomszrés igen sok-
rétl lehet, mert — amint az osztalyozasi szempontrend-
szerb6l és a kdvetkez8kben bemutatott mddszerekbdl is
lathaté — szamos elem és triikk hasznalhaté a felhaszna-
16 kompromittalasara, a szlrés megkerllésére is.

3. Szabotazs az anonimitas ellen -
kovetési lehetoségek

Ezen médszerek kézos jellemzéje, hogy a felhasznalot
az els6 talalkozas alkalmaval megjeldlik valamilyen mé-
don, s ezt a — lehet6leg pszeudonim — azonositot fel-
hasznalva a késébbiekben a felhasznal6 profiljat adat-
bazisban taroljak.
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2. abra
Halézati elrendezés
a kritérium vizsgalatnal
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3.1. Yahoo Web Beacons

A Yahoo Web Beacons egy j6 példa arra, hogy meg-
figyelni nem csak titokban lehet, hanem nyilvanos tzle-
tet is lehet csinalni bel6le. A Yahoo adatvédelmi szabaly-
zataban talalhato leiras szerint [3] az azonositokat a
sajat oldalaikon a felhasznalék azonositasara (példaul
szamlaloknal), a fellilet személyre szabasara alkalmazzak,
amellett névtelen informaciogydijtésre a partnereiknél.

A szolgaltatas nyomkdvetése OPT-OUT, de a [3] ol-
dalon talalhaté linken keresztil lemondhaté. Ez csak a
hasznalt bongész6re érvényes, rdadasul az azonosito
s(iti (cookie) megmarad, igy a kdvetés a siitik térlése utan
folytatodik.

A web beacons a web poloskakhoz [2] hasonlé meg-
oldast alkalmaz. A weboldalakon olyan fajlokra mutaté
linkeket helyez el, amelyek letdltése utan a bdngész6t
egy suti jeldli majd meg. A Yahoo rendszere ennek a su-
tinek a segitségével kéveti a felhaszndlét, és végzi ké-
s6bbi tevékenységeit.

3.2. Flash PIE

A Flash PIE [4] (Persistent Identification Element,
perzisztens azonosité elem) hasonl6 a web bugokhoz.
Mikddésikben is hasonlitanak és az azonosité tarola-
sa sitikhez hasonlé elemek segitségével, az SO-kkal
(Shared Object, megosztott objektumok) térténik [7].

Az SO-k esetében tobb, dsszejatszd weboldalnak
kénnyebb dolga van, mint a sltiknél, ugyanis esetlikben
az elérhetéség csak opcionalis paraméter. Ennek ko-
szbnhetden az oldalak kollaboracioja, az egymas kdzott
megosztott informacidk cseréje rendkivil egyszeriivé
valik, ugyanigy a felhasznalok azonositasa (és a kéve-
tése) is.

3. abra
A flash PIE miikédése

Mivel az SO-k nem a béngészd sutijei kdzott taro-
l6dnak, igy kénnyen rejtve maradnak a felhasznald
szeme eldl. Az is el6fordulhat, hogy a felhasznal¢ altal
hasznalt takaritdé szoftverek nem foglalkoznak ezekkel
az objektumokkal, egyszerien figyelmen kivil hagyjak
Oket.

Egyszer( és altalanos védekezési megoldas lehet a
SO-k tiltdsa, azonban ez bizonyos szolgaltatasok hasz-
nalhatatlanna valasahoz vezethet, csak ugy, mint ahogy
weboldalaknal a sutik mell6zése. A Flash-objektumok
binaris formatumdak, igy a tartalom szerinti sz(irésik
nem lehetséges anonim bdngész6k szamara.

3.3. Kivetés gyorsitdtarba mentett JavaScripttel

A JavaScript gyorsitétarazott fajljai alapjan térténd
kévetés [5] hasonl6 a web poloskak modszeréhez: a
weblaphoz egy JavaScript allomanyt csatolnak, amely-
ben egy valtozéban eltarolnak egy azonositod értéket.
Ez az érték elérhetd lesz a késébbi latogatasok alkal-
maval, amig a gyorsitétar nem frissiil.

Ezt lehet hasznalni az azonositét tartalmazo siti
poétlasara, amelybdl minden betéltéskor, ha a siti nincs
jelen, Ujra létrejon és forditva is: ha a siti létezik, a Java-
Script allomanyba a kiszolgald a siiti értékét irja. Ezt a
modszert szemiélteti a [8].

4. Taxonomia a kiilso-belsd vilag
paradigma alapjan

A taxonomia két f6 csoportjat a kiilsé vilag szeparacié-
ja, valamint a sz(irési mechanizmusok alkotjak. Ezen ki-
vil egyéb kritériumokat is érdemes vizsgalni, mert jelen-
tésen befolyasoljak a bongészé értékét.

Az osztalyozasi szempontrendszer

3

Felhasznald Webkiszolgald

HTTP kérés

:[ HTTP valasz

%

Hianyzd képek,
elemek letdltése

AN

—> Flash banner lekérése

célja az anonim béngészék funkcionali-
tasi vizsgalatanak lehet6vé tétele, a ki-
[6nb6z@ attribltumokba sorolas segit-
ségével. Az aldbbiakban az osztalyoza-
si szempontrendszer lathat6.

Profilozé

Kilsé vilag szeparacios megoldasai
« HTTPS
+ Alkalmazott anonimizalé protokollok
Belsd vilag védelme
+ Tartalomsz(rés helye
— Kliensoldalon
— Szerveroldalon
+ Sz(irt tartalmi elemek, informacidk
— Kiszolgalétél érkezé
— JavaScript
—Java

p

J.-l

— Flash

Eltarolt adatok olvasasa, Flash banner kiildése

megfelelé banner
megjelenitése

— Klienstél tavoz6
— Béngészd, operacios
rendszer informéaciék

| Adatok killdése

— URL referer
« ,Rosszindulati” elemek sziirése
— Reklamok

Naplozas
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— Felugré ablakok
» Siitikezelési szintek
— Szerveroldali tarolas
— Bizonyos slitik sz(rése
— Blokkolas (mind)
» Egyéb helyi nyomok térlése
— Gyorsitétar
— El6zmények
« HTTPS atjatszasa (és szlirése)
Hordozhatdsag
« Alternativ csatlakozasi pont
— Klienseken keresztll
— Dedikalt atjatszok
» Szolgaltatas tipusa
— Telepitett proxy alkalmazas
— Webes proxy
— Hagyomanyos proxy (csak be kell allitani)
— Hordozhat6 alkalmazas (pl. USB meghajton)
* Operaciosrendszer-, bdngész6fliggetlenség
Egyéb kritériumok
« Sajat reklamok a szolgaltatasban
* Kezel6felllet alkalmassaga
(szolgaltatas elhagyasa figyelmetlenségbdl,
vagy tul zavaro, sok helyet foglal)
* Forgalomkorlatozas
» Sebességkorlatozas
* Napl6zasi feltételek

5. Osszefoglalas

Webes privatszférat érint6 kérdésekkel egyre tébben is-
merkednek meg, és egyre tdbben hasznalnak anonim
béngészbket. A felhasznaldk és kutatok szamara is fon-
tos, hogy ezeket a szolgaltatasokat objektiven, az el-
vart tudasuk alapjan értékelni tudjak. Ehhez nyujt se-
gitséget a cikkben bemutatott osztalyozasi szempont-
rendszer, valamint a kritériumok, amely a szolgaltatas
architektdrajanak ellenérzésében nyuljtanak segitséget.

Jelenleg kevés szolgaltatas van, amely teljes megol-
dast kivan nyujtani a felsorolt problémakra, de nagyobb
problémat jelent, hogy a j6 szolgaltatasok fizet6sek. Pél-
daul a TorPark-ot e cikk irasakor fizetGssé alakitjak at,
mikdzben az ingyenes, mindenki szamara elérheté val-
tozat egyszerilien hasznéalhatatlan a rendelkezésre bo-
csatott tul kicsi savszélesség miatt.

A szerz6k remélik, hogy a jévében a privatszférahoz
val6 jog nem csak egy szlogen lesz, hanem tény, és nem
azon fog mdlni a jog teljesulése, hogy valakinek van-e
ra pénze, vagy sem.
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