
1. Bevezetés

A jövôben a mobil hálózati eszközök elterjedésével és
növekvô mértékû használatával egyre inkább fontossá
válik, hogy az eszközök hálózaton belüli mozgása ese-
tén ne legyen szükség kézi beavatkozásra a kapcsolat
fenntartásához, illetve újraépítéséhez. A vezetékes há-
lózatok nagyrészt az Internet Protokollt (IP) használják
a forgalom továbbításához és irányításához. Az elôzô,
4-es verzió [1] mellett folyamatosan terjed az IPv6-os
változat [3], mi is elsôsorban ezzel foglalkozunk cikkünk-
ben. Másrészrôl a hagyományos mobilkommunikációban
korábban a forgalom nagy részét kitevô beszédátvitel
mellett egyre fontosabbá válnak a különbözô adatszol-
gáltatások. Ezért kézenfekvô megoldás az IP rétegben
elhelyezni a mobilitást támogató funkciókat, és integrál-
ni a két hálózat (mobil-, illetve vezetékes IP hálózat) elô-
nyeit. Errôl a témáról egy részletesebb összefoglaló ol-
vasható [4]-ben.

A hálózat-mobilitással egy külön munkacsoport fog-
lalkozik az IETF-ben, – melyre az angol „NEtwork MObi-
lity” szavak összevonásából NEMO-ként is hivatkoznak
– ahol a cél egy egész (al)hálózat mozgásának együt-
tes menedzselése, folyamatos kapcsolatának biztosítá-
sa. Egy ilyen hálózatot mozgó hálózatnak nevezünk, és
mint minden hálózatban, ebben is találhatók routerek
(legalább egy), melyek a külvilág felé való kapcsolattar-
tást biztosítják, illetve az IP forgalom irányítását, útvo-
nalválasztását végzik. Ezeket mobil routereknek nevez-
zük (Mobile Router, MR). Egy mozgó hálózaton belül kü-
lönféle (mobil és nem mobil) végpontok, illetve további
mozgó hálózatok lehetnek. Ez utóbbi esetben egymás-
ba ágyazott (nested) mozgó hálózatokról beszélünk. 

A mozgó hálózatokra hozható példaként lehet emlí-
teni az egy ember által hordozott különféle eszközök
összekapcsolásával létrehozott hálózatot (Personal Area

Network, PAN), szenzorok hálózatát, vagy tömegközle-
kedés esetén az utasok által használt hálózati eszközök
számára biztosított hálózatot. Ezek közös tulajdonsága,
hogy a hálózatba kötött eszközök csakis együttesen vál-
toztatják meg helyüket a hálózati topológiában, hiszen
– legalábbis egy ideig – a MR által meghatározott háló-
zathoz csatlakoznak. Ilyen esetekben a végpontok szá-
mára biztosított Mobil IP helyett célszerû valamilyen
együttes megoldást kialakítani a mobilitás kezelésére,
hiszen egy együttes váltás esetén az egyszerre jelent-
kezô jelzéstöbbletnél hatékonyabb alternatívát kínál. 

Bizonyos szempontból a cél ugyanaz, mint a Mobil
IP-nél, azaz a kapcsolat megszakadása, illetve a felsôbb
rétegek értesítése nélkül kell megoldani az IP rétegben
azt a problémát, melyet a hálózat Internethez való csat-
lakozási pontjának megváltozása okoz. További érv a
hálózat-mobilitás mellett, hogy olyan eszközök csatla-
koztatását is lehetôvé teszi, amelyek nincsenek semmi-
féle mobilitás-támogatásra felkészítve, mivel a protokoll
tervezése során figyeltek a mozgó hálózathoz csatlako-
zó végpontok átlátszó mûködésének biztosítására.

A következôkben áttekintjük a hálózat-mobilitásról je-
lenleg Standards Track fázisban lévô IETF RFC [5] alap-
ján a hálózat mozgásánál felmerülô problémák kezelé-
sére javasolt megoldást, majd az egymásba ágyazott
mozgó hálózatokról ejtünk pár szót. Végül az ezzel kap-
csolatos nyitott problémákat mutatjuk be. A multihoming,
illetve a szolgáltatások minôségbiztosítása után röviden
kitérünk biztonsági kérdésekre is.

2. Hálózatok mobilitása

A mozgó hálózatok támogatására az IETF által kidolgo-
zott javaslat [5] tulajdonképpen a Mobil IP protokoll visz-
szafele kompatibilis kiterjesztése. A cél tehát az, hogy
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az IP alapon kommunikáló eszközök (mozgó hálózat-
beli eszközök, Mobile Network Node, MNN) végig kap-
csolatban maradhassanak a hálózattal (a felsôbb réte-
gek elôl rejtett módon), függetlenül attól, hogy éppen
hol vannak, illetve mozognak-e éppen. 

Az IP-ben megvalósítandó mobilitásnál a problémát
az IP hierarchikus címzési rendszere jelenti, a cím egy-
ben interfészazonosító, illetve helyazonosító funkciót is
(a cím-prefixeknek megfelelôen) ellát. Ezt választja szét
a mobil IP egy helyet azonosító ideiglenes címre (Care-
of Address), illetve egy interfészazonosító otthoni cím-
re (Home Address). Az otthoni címhez tartozó hálózat
az otthoni hálózat (Home Network, HN), amelyben egy
otthoni ügynöknek (Home Agent, HA) nevezett eszköz
felelôs a csomagoknak a mobil aktuális ideiglenes címé-
re való eljuttatásáért, amennyiben a mobil távol (idegen
hálózatban) van. A két cím összerendelését kötésnek
(binding) nevezik. A mobil feladata, hogy a HA-et tájé-
koztassa az aktuális címérôl, illetve periodikusan frissí-
tési üzenetet küldjön róla. Hálózat-mobilitásnál annyi a
különbség, hogy nem egy hálózati végpont az, ami vál-
toztatja a hálózatbeli helyét, hanem egy hálózat, azaz
tulajdonképpen a hálózat cím-prefixe az, aminek a vál-
tozását kezelni kell.

Mobil IPv6 esetén nem csak a HA felé küldhetôk cím-
frissítések, hanem bármely kommunikáló fél számára, így
azok az aktuális ideiglenes cím ismeretében már köz-
vetlenül is küldhetnek csomagot a mobil felé. E megol-
dás neve az útvonal-optimalizálás (Route Optimization).
Az úgynevezett háromszög probléma (melyre az útvo-
nal-optimalizálás megoldást nyújt a Mobil IPv6 esetében)
hálózat-mobilitás esetén ennél komplexebb, hiszen ott

egy mozgó hálózaton belül lehet egy éppen ott tartóz-
kodó mobil állomás is. A Mobil IP-ben a mobilnak arra is
lehetôsége van, hogy ne válaszoljon közvetlenül, ha-
nem a HA-en keresztül. Ez a bidirectional tunneling (két-
irányú alagút), amely a hálózat-mobilitás esetén az alap-
vetô mûködési mód, de javaslatok ott is vannak az út-
vonal-optimalizálásra.

A NEMO-ban tehát a HA a MR otthoni címprefixére
érkezett csomagokat küldi a MR aktuális ideiglenes címé-
re egy kétirányú alagúton keresztül, amelyen a mozgó
hálózat teljes forgalma keresztülhalad. Az alagút tulaj-
donképpen egy újabb, külsô IP fejlécet jelent csomagon-
ként. 

A NEMO tervezési szempontjai a következôk [6]:
– folyamatos kapcsolat biztosítása az Internet felé;
– átlátszóság teljesítmény és mobilitás tekintetében

(minimális késleltetés, csomagvesztés);
– a mozgó hálózatbeli végpontok számára 

átlátszó mûködés;
– átlátszó mûködés a felsôbb (IP fölötti) 

rétegek számára;
– több mozgó hálózat egymásba ágyazásának 

lehetôsége;
– lokális és globális mobilitás támogatása;
– skálázhatóság, nagyszámú mozgó hálózat esetén

is mûködjön a megoldás;
– visszafele való kompatibilitás;
– biztonságos jelzés-üzenetek;
– helyinformáció elrejtésének lehetôsége 

(location privacy);
– IPv4 és NAT (Network Address Translation – 

hálózati címfordítás) támogatása.
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1. ábra  
Hálózat-mobilitás – az MR által határolt hálózat új prefixre vált.



A megvalósítást a Mobil IP kiegészítésével oldották
meg. A MR-ek a mozgó hálózat belépési pontjai, melye-
ken keresztül kapcsolat létesíthetô a külvilág felé (1.
ábra). Legalább egy ilyennek lennie kell minden moz-
gó hálózatban, hogy lehetôség legyen az Internet fe-
lé, illetve onnan befelé forgalmat átvinni. A MR – ellen-
tétben a nem mobil routerekkel – nem tájékoztatja a
rajta keresztül az Internethez csatlakozó eszközöket az
aktuális kapcsolódási pontján érvényes címtartomány-
ról. Ehelyett a kiszolgált eszközök mindvégig úgy látják,
hogy a MR otthoni hálózatában vannak, eltekintve az
esetleges nagyobb késleltetéstôl, illetve megváltozott
forgalmi jellemzôktôl. 

A protokoll tervezésénél célkitûzés volt az effajta tel-
jesítménycsökkenés minimalizálása. Az otthoni hálózat-
ban pedig a HA az, amely az MR hálózatát ismeri, és le-
hetôvé teszi harmadik felek számára a kommunikációt
a mozgó hálózatbeli csomópontokkal. Egy mozgó háló-
zathoz további mozgó hálózatok, valamint mobil csomó-
pontok is csatlakozhatnak dinamikusan.

A MR-nek van egy egyedi otthoni címe, amelyen tá-
volléte alatt elérhetô a HA-en keresztül. Ez a cím egy, a
HA által hirdetett és aggregált prefixbôl, illetve egy egye-
di azonosítóból tevôdik össze (tehát az erre jövô cso-
magokat a HA kapja meg). A MR egy új hálózatba ér-
kezve szerez egy ideiglenes (care-of) címet (ugyanúgy,
mintha egy mobil végpont lenne a Mobil IP-ben), majd
értesíti errôl a HA-t egy Mobil IP kötés-frissítésben (Bind-
ing Update, BU). 

Az eddigiekben semmi különbség nincs a mobil IP és
a hálózat mobilitása között. Amennyiben a router MR-
ként szeretne funkcionálni, azt egy jelzôbit (flag) beál-
lításával jelezheti a HA-nek küldött üzenetében. Ebben
az esetben a HA a MR-hez rendelt prefixe(ke)t képzi le
a care-of címre, ellentétben a Mobil IP-vel, ahol teljes cí-
mek leképzése történik. A HA egy nyugtázó üzenetben
közli a MR-rel a mûvelet befejeztét, vagy esetlegesen a
hiba okát. 

Siker esetén egy kétirányú alagút épül ki a MR care-
of címe és a HA címe között. (Ez az alagút nem más, mint
az IP csomagnak egy másik IP csomagba való ágyazása
a belépési pontokon, illetve a belsô csomag kivétele és
továbbítása a kilépési pontokon [7]-nek megfelelôen.) Lát-
ható, hogy egy ilyen alagút esetén nincs lehetôség egy
mozgó hálózatban lévô mozgó eszköznek az útvonal
optimalizációjára, hiszen nem is tud arról, hogy jelenleg
a MR-nek mi a care-of címe. Az MNN-ek (Mobile Network
Node) számára annyi látszik, hogy mindvégig az adott
(mobil) hálózathoz csatlakozik, mivel a NEMO elrejti elô-

le a hálózat helyének változásait. Az 1. ábrán látható pre-
fixváltás esetén a MR és a HA között új – vastag szag-
gatott vonallal jelölt – alagút épül ki. A forgalom min-
den esetben az alagúton halad át az alap NEMO meg-
oldásban, így egy kommunikáló fél mindig a HA felé küld,
illetve onnan kap IP csomagokat. A mozgó hálózatban
a szabadon végzôdô vonalvégek csatlakozó végpon-
tokat jelképeznek. Ezek lehetnek mobil vagy vezetékes
eszközök, illetve további mozgó hálózatok is, mint pél-
dául a *-gal jelölt hálózat, amirôl késôbb még szót ej-
tünk.

A fentebb ismertetett algoritmusnak megfelelôen a
NEMO csak minimális változtatásokat eszközöl a mobil
IP protokollban. A kötésfrissítés üzenetben csupán egy
új flag-et vezet be annak jelzésére, hogy a MR router-
ként regisztrálja-e magát. Ugyanez a flag a nyugtában
is megjelenik. Ezen kívül négy új hibakódot vezet be a
nyugtában a flag-el, illetve a prefixekkel kapcsolatos hi-
bák jelzésére. A prefixek közlésére bevezet egy új op-
ciót is (mozgó hálózati prefix), amelyet a kötésfrissítési
üzenet tartalmazhat.

Visszatérve az otthoni hálózatába – csakúgy, mint
az eredeti Mobil IP-ben – a MR-nek jeleznie kell ezt a
HA felé, ám utána egy normál routerként viselkedhet.
Biztonsági okokból a HA-ben is van prefix tábla azért,
hogy adott prefixek csak adott MR által legyenek hasz-
nálhatók. A protokoll biztonsági okokból az összes jel-
zési üzenetre elôírja az IPSec [8] használatát.

3. Egymásba ágyazott (nested) 
mozgó hálózatok

Mint már szó esett róla, egy mozgó hálózathoz egy má-
sik mozgó hálózat is csatlakozhat. Szemléltetésként az
1. ábrán a prefixváltás után egy beágyazott mozgó há-
lózatot is feltüntettünk *-gal jelölve. Ez azt eredménye-
zi, hogy a csatlakozott (belsô) hálózat alagútja a külsô
alagúton keresztül jut el a saját HA-jéig. Azaz a *-gal je-
lölt router hálózatában feladott csomag elôször a külsô
MR-en keresztül annak HA-jéig jut el (külsô alagút vé-
ge), majd onnan a *-os MR HA-jéhez kerül, ahol véget ér
a beágyazott alagút is (2. ábra). 

Ez a dupla alagút értelemszerûen nagyobb hálóza-
ti terhelést, illetve kevésbé hatékony mûködést eredmé-
nyez. A routing nem optimális úton történik, illetve több
lesz a hálózati mûködéshez szükséges kommunikáció
a többszörös alagút miatt. A terhelés fokozottabban je-
lentkezik a HA-nál, mivel ott több MR forgalma adódik
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2. ábra  Egymásba ágyazott alagutak



össze. Különösen romlik a hatékonyság, ha a csomag
által érintett hálózati helyek távol esnek egymástól. Az
egymásba ágyazott alagutak a csomagban a hasznos
adat és a hálózati overhead arányát is rontják. Ez ha-
sonló a Mobil IP-beli háromszög problémához, azon-
ban itt nem csak három pontról, hanem többrôl is szó
lehet az egymásba ágyazottság mértékétôl függôen.
Ennek javítására több javaslat is született.

Például az útvonal-optimalizálás ötletét a NEMO-ra
alkalmazva azt kapjuk, hogy a kötésfrissítési üzenetek-
ben (BU) a közbeesô összes MR care-of címét el kell
küldeni a kommunikáló felek (Correspondent Node, CN)
számára [9]. Ez alapján a csomag már optimális útvo-
nalon, az alagutak elkerülésével juthat el egy mozgó há-
lózatban található címzetthez. Ehhez természetesen a
mozgó hálózatbeli csomópontnak címzett csomagnak
is tartalmaznia kell ezt a listát, ami egy IPv6 Routing fej-
lécben adható meg.

Másik lehetôség egymásba ágyazott mozgó háló-
zatok esetén a probléma kiküszöbölésére, ha a mozgó
hálózatban lévô csomópontokat (további MR-eket, illet-
ve mobil végpontokat) felkészítjük a hálózat-mobilitás tá-
mogatására, így azok az aktuális ideiglenes prefixet hasz-
nálhatják saját kötéseik frissítésére [10]. Ehhez szük-
séges, hogy a MR saját hálózatán hirdesse az aktuális
ideiglenes prefixet.

Az IP multicast címzésének kihasználásával a kötés-
frissítési üzenetek mennyisége csökkenthetô, ameny-
nyiben a HA-ek csatlakoznak egy multicast csoporthoz,
és a mobil csomópont erre a multicast címre küldi el a
frissítési üzenetet [11].

Egy kissé bonyolultabb megoldási javaslat található
[12]-ben, aminek lényege, hogy a (beágyazott) MR-t tá-
jékoztatni kell a hozzáférési pontja által használt HA
címérôl. Ezt az információt elküldi a saját HA-jének, ami
aztán ezen a címen keresztül küldi el a nyugtát. Ennek
hatására a hozzáférési router küld egy frissítést a má-
sik HA-jének, csakúgy, mint egy Mobil IP-beli harmadik
kommunikáló félnek tenné a háromszög probléma kikü-
szöbölésére, ami azután már optimális útvonalon küld-
heti a forgalmat.

További lehetôség az is, hogy az egymásba ágya-
zott MR-ek egymás között a HA-k kihagyásával is to-
vábbíthatják a csomagokat, így nem lesz többszörös
alagút [13].

4. Mozgó hálózatok 
hatékonyságának növelése

Mint láthattuk, az alap NEMO protokoll biztosítja a há-
lózat-mobilitás funkcionális mûködését, azonban bizo-
nyos esetekben a teljesítôképessége javításra szorul-
hat. Erre nem egymásba ágyazott hálózatok esetén is
vannak javaslatok. Több teszthálózat, illetve hozzájuk
tartozó implementáció is megtalálható a témával foglal-
kozó publikációk között. A teljesítmény összehasonlítá-
sánál a mért jellemzôk tipikusan a körülfordulási idô, és
a csomagvesztés.

Egy NEMO tesztkörnyezetet alakítottak ki [14]-ben
is, ahol részben a protokoll-implementációk funkcionali-
tását hasonlították össze a specifikációkkal, részben
teljesítményelemzési méréseket végeztek. A mobilitást
WLAN hozzáférési pontok biztosították, a NEMO szoft-
ver implementációja a Nautilus6 [15] munkacsoport ál-
tal fejlesztett NEPL megoldás volt. 

Egy lehetséges javaslat a protokoll teljesítményének
javítására a Make-before-break handover nevet viselô
megoldás [16], amelynek feltétele az, hogy a MR egy-
szerre több helyre kapcsolódhasson. A szerzôk két pár-
huzamos kapcsolatot javasolnak. Az egyiken a tényle-
ges adatátvitel folyik, míg a másikon a MR figyelemmel
kíséri az elérhetô vezetéknélküli hálózatokat és ezek
közül a legjobb paraméterekkel rendelkezô kapcsolatra
vált át valamilyen algoritmus alapján.

További lehetôség a mozgó hálózatok mûködésének
javítására annak kihasználása, hogy a mozgó hálóza-
tok útvonala sok esetben elôre jelezhetô. Míg egyedi
mobil felhasználók esetében az ô mozgásuk egyedi le-
het, tömegközlekedési eszközök esetében – ami a NE-
MO egyik tipikus felhasználási területe – mindenképpen
feltételezhetô, hogy azok (legalábbis az esetek nagy
többségében) ugyanazon az útvonalon haladnak végig
[17], mely lehetôséget biztosít a handoverek elôrejelzé-
sére és ennek megfelelôen esetlegesen erôforrások elô-
zetes foglalására is. A [17] emellett elsôsorban egy fel-
sôbb (TCP) rétegbeli modellt mutat be.

Egy további, NEMO implementációk összehasonlítá-
sát taglaló cikk található [18]-ban, ahol a következô tel-
jesítményjellemzôket mérték: UDP és TCP forgalom maxi-
mális átviteli sebessége, körülfordulási idô (Round Trip
Time), illetve cellaváltási késleltetés (handover latency).
Az egyes megoldások hatékonyságának jellemzôi mel-
lett az együttmûködésüket is tesztelték.

5. Multihoming használata 
mozgó hálózatokban

Amennyiben egy hoszt többféle prefix hirdetést kap (az-
az több IP cím közül választhat), akkor multihoming-ról
beszélünk. Ez a módszer jelentôsen növelheti az egyes
mozgó hálózatok teljesítményét. A multihoming akkor
valósulhat meg, ha a hoszt vagy a MR egynél több inter-
fésszel is csatlakozik az Internethez, illetve ha a mozgó
hálózatban több MR mûködik egymással párhuzamosan
– ami összhangban van azzal a korábban említett felté-
tellel, hogy egy mozgó hálózatban legalább egy mobil
router található. 

A multihoming használatának elônyei például:
• Router meghibásodás esetén egy másik MR átve-

heti a forgalmat a hibás útválasztótól (redundancia). Át-
látszó esetben a hosztok külvilági kapcsolatai nem sza-
kadnak meg, nem átlátszó módszer esetében az aktu-
ális kapcsolatok megszakadnak, így azokat újra fel kell
építeni.

• Terhelésmegosztás (load sharing) megvalósítása
statikusan vagy dinamikusan több külvilág felé irányuló
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alagút segítségével. A csomagok egymással párhuza-
mosan utazhatnak több alagúton keresztül is.

• Policy-routing alkalmazásánál a hosztok valamilyen
típusú költségfüggvény alapján választják ki a legalkal-
masabb útválasztót a csomagoknak.

Az elônyök mellett azonban jelentkezhet olyan hát-
rány is, hogy egy nem jól megválasztott útválasztási al-
goritmus esetén a rendszerben kritikus mennyiségûre
nôhet az overhead-üzenetek száma. A mozgó hálóza-
tokban lévô Mobil Routerek a bennük lévô interfészek
és az ezekhez csatlakoztatható hálózatok száma alap-
ján lehetnek:

– multi-prefixed tulajdonságúak: amennyiben 
a MR egress (az Internettel kapcsolatban álló) 
interfészén lévô linken több prefixet is hirdetnek;

– multi-linked tulajdonságúak: ha a MR-nek 
több egress interfésze van és ezek több linkhez
kapcsolódnak;

– multi-interfaced tulajdonságúak: ha a MR-nek
több egress interfésze van, de ezek egy linkhez
kapcsolódnak.

A mozgó hálózatokat bizonyos faktorok alapján a
multihoming több, egymástól lényegesen eltérô alosztá-
lyába sorolhatjuk be. Ezek a faktorok rendre: a MR-ek
száma, a mozgó hálózatokhoz hozzárendelt HA-k száma
és mozgó hálózat hosztjainak hirdetett prefixek száma.
Jelölése: (n,n,n). Ezen faktorok változtatásával nyolc je-
lentôsebb alosztályt szoktak megkülönböztetni. A szá-
mokat vagy egynek veszik, vagy pedig n-nek, így jön ki
a nyolc különbözô kombináció [19].

Multihoming kialakítására számos módszer létezik,
ilyen például [20] is, ahol olyan mozgó hálózatok kerül-
nek bemutatásra, amelyben mind a MR-ek, mind a HA-k
megtöbbszörözve szerepelnek, ezzel hozva létre terhe-

lésmegosztást a hálózaton és biztonságos, megbízható
minôségû kapcsolatot a mobil eszközök számára. A cikk-
ben részletesen bemutatnak egy azonosítási és regiszt-
rálási mechanizmust, amelyet szomszédos MR-ek hasz-
nálhatnak egymás biztonságos azonosítására, valamint
ezen regisztrált MR-ek felhasználásával javaslatot tesz-
nek egy HA oldali terhelés megosztási algoritmusra. A
módszer lényege, hogy a HA-k a periodikus BU üzenetek
késleltetéseinek alapján alakítják ki a mozgó hálózat
felé irányuló forgalom elosztását a különbözô alaguta-
kon. Ez a módszer nem igényli újabb jelzési üzenetek
bevezetését a NEMO Basic support-ban tárgyaltakhoz
képest, csupán a BU üzenet egyes opciós mezôit hasz-
nálja.

Egy merôben más megközelítést használnak a [21]-
ben, amelyben a MR többféle egress interfészének ha-
tékony kihasználásáról van szó. A MR egress interfé-
szei természetesen akár több, különbözô típusú veze-
téknélküli hálózathoz is csatlakozhatnak egyidejûleg.
Például elôfordulhat, hogy az elsô egress interfész 3G
mobilhálózathoz, a második Wi-Fi-hez, a harmadik pedig
WiMAX-hoz kapcsolódik (3. ábra). [21] szerzôi különbö-
zô felhasználói profilokat dolgoztak ki, amelyekben fi-
gyelembe veszik az elérhetô külsô hálózati technoló-
giákat és egy adott hoszt kommunikációs folyamatát
(Real-time forgalom stb.) A rendszer a hoszt számára leg-
megfelelôbb profilt fogja alkalmazni és ezáltal próbálja
a hoszt éppen aktuális igényeit a lehetô legjobban ki-
szolgálni.

Több MR kezelésére kínál megoldást [22]. A megol-
dás neve Multiple Mobile Router Management (MMRM),
amellyel a hálózatban található hosztok átlátszó módon
kapcsolódhatnak az Internetre több mobil útválasztón
keresztül. Az MMRM biztosítja, hogy MR-ek dinamikusan

HÍRADÁSTECHNIKA

10 LXII. ÉVFOLYAM 2007/8

3. ábra  Load sharing és QoS megvalósítása több típusú egress interfésszel



csatlakozhassanak a mozgó hálózathoz, vagy szaba-
don elhagyhassák azt, miközben az egress interfészei-
ken rendelkezésre álló sávszélességet a mozgó hálózat
hosztjai felhasználhatják kommunikációjuk során.

Kissé visszatekintve, tulajdonképpen az egymásba
ágyazott (nested) mozgó hálózatok is, tágabb értelem-
ben több MR-t használnak, azaz multihomingot alkal-
maznak. Az ilyen hálózatok útválasztásának optimalizá-
lására ad megoldási javaslatot a [23] cikk. Ebben a mun-
kában kerül tárgyalásra egy olyan módszer, amellyel a
hálózatokban lévô útválasztók hierarchikus rendszerbe
helyezhetôk, így minden hoszt kiválaszthatja a számá-
ra legkedvezôbb tulajdonságú útválasztót. A hierarchia
létrehozása módosított Router Advertisement (RA) hir-
detésekkel történik.

6. Szolgáltatások minôségbiztosítása
mozgó hálózatokban

A szolgáltatásminôség biztosítása (Quality of Service,
QoS) kiemelt szerepet játszik napjaink mobil kommuni-
kációjában. A mozgó hálózatok gyakori helyváltoztatá-
sa miatt fontos, hogy az egyes hosztoknak nyújtott szol-
gáltatások minôsége ne csökkenjen drasztikusan csat-
lakozási pont váltása (handover) esetén. Amikor ugyan-
is hálózatváltás történik, az új csatlakozási ponton lehet-
séges, hogy nem áll rendelkezésre annyi sávszélesség,
amennyit a mozgó hálózat az elôzô csatlakozási pon-
ton igényelt és használt. Ezekre a problémákra megol-
dást adhat a NEMO Reservation (NEMOR) protokoll [24].

A NEMOR jelzési protokoll a két ismert QoS proto-
kollt, az IntServ-et és a DiffServ-et használja fel. Az Int-
Serv RSVP-t [25] használ, amely szerint az alkalmazá-

soknak elôre fel kell építeniük csomagjaik útját, az út-
választókban erôforrásokat kell foglalniuk az adatforga-
lomnak. DiffServ esetében az adatforgalmak aggregá-
lásáról beszélhetünk, tehát az egyes csomagokat for-
galmi osztályokba sorolja és ezen forgalmi osztályoknak
különbözô prioritást ad. A csomagok a prioritásuk alap-
ján kerülnek továbbításra.

Összetettebb rendszerekben (például mozgó hálóza-
tokban) célszerû az IntServ és DiffServ együttes haszná-
lata. A két protokoll kombinálására az IETF Next Step In
Signaling (NSIS) csoportja egy általános jelzési protokollt
hozott létre. 

Az új protokoll két alappillére az NTLP (NSIS Network
Layer Protocol) és az NSLP (NSIS Signaling Layer Proto-
col). Az NTLP (RSVP-t használva) felelôs az egyes agg-
regált folyamok erôforrásainak lefoglalásáért, az NSLP
pedig a különbözô aggregált folyamok megkülönböztet-
hetôségéért. A NEMOR-ban kétféle NSLP elem van de-
finiálva: egy DiffServ-NSLP a HA felé vezetô úton az erô-
források lefoglalásáért (MR-HA szakasz) és egy RSVP-
NSLP a HA-tôl a célállomásig tartó erôforrás foglalásért
(HA-CN szakasz).

Így a NEMOR mûködése a fenti szakaszok alapján
két fázisra bontható. Handover esetén az elsô szakasz-
ban következik be változás, ekkor a MR-nek kell lefog-
lalnia az erôforrásokat a HA felé vezetô úton. A másik
eset, amikor egy MNN új célállomással veszi fel a kap-
csolatot, ekkor a HA-nek kell lefoglalnia az erôforráso-
kat a célállomásig vezetô útvonalon. A NEMOR elônye,
hogy csak nagyon ritkán kell egy hoszttól egészen a
célállomásig egyszerre erôforrást lefoglalni, hátránya
azonban, hogy NEMO Basic Support szerinti mûködést
feltételez, vagyis a mozgó hálózat minden forgalma a
HA-n keresztül kell, hogy haladjon. 
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7. Biztonság mozgó hálózatokban

Már egyetlen, hálózatok között mozgó mobil eszköz is
rengeteg biztonsági problémát vet fel, így könnyen be-
látható, hogy ezek a problémák mozgó hálózatok ese-
tén (amelyekben akár több tucat mobil eszköz is mûköd-
het) hatványozottan jelentkeznek, azért mindenképpen
foglalkozni kell a témával.

Védekezni kell a lehallgatások ellen (sok idegen háló-
zaton halad keresztül egy mozgó hálózat, könnyû lenne
lehallgatni) titkosítással, az üzenet visszajátszásos tá-
madás lehetôsége ellen üzenet azonosítással, az üzenet
tartalmának megváltoztatása ellen pedig hitelesítéssel.
Hatékonyan védekezni egy AAA (Authentication, Aut-
horization, Accounting; Hitelesítés, Engedélyezés, Szám-
lázás) infrastruktúra telepítésével lehetséges, mely három
alapvetô elembôl áll: egy AAA protokollból, egy hitele-
sítési eljárásból és egy hitelesítési protokollból (5. ábra).

A hitelesítési protokollt a kliens hoszt és a mozgó há-
lózat határán helyet foglaló ügynök entitás között hasz-
nálják, az AAA protokollt pedig az ügynök és egy távoli
hozzáférési hálózatban lévô AAA szerver között (itt tá-
rolódnak a felhasználói profilok). A kliens és az AAA
szerver között mûködik a hitelesítési eljárás. Egy bizton-
ságos mozgó hálózatban a fentiek alkalmazásával a kö-
vetkezôknek mindenképpen mûködnie kell:

– routerek azonosítása,
– mobil hosztok azonosítása,
– a mozgó hálózat szolgáltatásainak hitelesítése.

8. Összefoglalás

Napjainkban egyre nagyobb az igény arra, hogy a mo-
bil eszközök már ne csak a hagyományos módon, „in-
dividuumként” legyenek képesek a különféle hozzáfé-
rési hálózatok között mozogni, hanem csoportosan,
rendszerbe fogva is. Ennek legfontosabb technológiai
oka az, hogy több együtt mozgó, egymással összefo-
gott, megfelelôen csoportba rendezett mobil eszköz sok-
kal hatékonyabban szolgálható ki (például kevesebb

hálózati többletterhelést generál), mintha egymástól füg-
getlenül, egyenként kellene megoldani kezelésüket. Rá-
adásul ilyen csoportok kialakítása nem csak elméleti le-
hetôség, hanem mára gyakorlati igény is, hiszen az egy-
szerû mindennapi életben is számos olyan helyzet lé-
tezik, ahol csoportos mozgás figyelhetô meg (mozgó
vonat vagy autóbusz utasai stb).

Cikkünkben azt a mozgó hálózatok kialakítását le-
hetôvé tevô, NEMO Basic Support nevû protokollt mu-
tattuk be és vizsgáltuk meg részletesen, több szem-
pont alapján, mely a Mobil IP megoldásából kiindulva
javasolt egy megoldást az együtt mozgó hálózati cso-
mópontok mobilitásának kezelésére. A mûködés bemu-
tatásán túl áttekintést adtunk a jelenlegi, mozgó háló-
zatokkal kapcsolatos szakirodalomról is olyan témák
köré csoportosítva, mint az egymásba ágyazott mozgó
hálózatok, a teljesítménybeli kérdések, a multihoming,
valamint a szolgáltatásminôség biztosítása. 

A kutatások szerteágazó mivoltából is látszik, hogy
a területen igen élénk fejlôdés tapasztalható. Munkánk
során a szakirodalom mellett segítségünkre volt a BME
Híradástechnikai tanszékén folyó IKRI projekt kereté-
ben felhalmozott tapasztalat, melynek rendelkezésünk-
re bocsátásáért külön köszönet illeti Bokor Lászlót, illet-
ve a [14] munka szerzôit.
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