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Napjainkban a vezetéknélkiili és mobil technoldgiak terjedése téretlen. A felhaszndlék a hagyomédnyos beszédatvitel mellett
egyre inkabb igénybe vesznek adatforgalmat generdld szolgdltatasokat is és az uj, mobil kérnyezetben is hasznalni kivanjak
valamennyi megszokott kommunikdciés csatorndjukat. Jelenleg a leginkabb elterjedt vegyes hasznalatu telekommunikaciés
halézat az IP alapu Internet, melyet emberek milliéi hasznalnak napi rendszerességgel, ennek megfeleléen célszeri a mobili-
tas-tamogatast is IP alapokon megvaldsitani. Erre dolgozta ki az IETF a Mobil IP protokollt [2], amely alkalmas mobil eszkézdk
mozgdsanak IP rétegbeli kezelésére. A vezetéknélkiili halézati végpontok mozgdsa mellett bizonyos esetekben egy alhalézat
is valtoztathatja helyét, ennek tipikus példaja a jarmdiveken beliili, egyiitt mozgé halézatrész (mozgd halézat). Az alapétlet ha-
sonlé a Mobil IP-hez, azonban a mozgé halézatbdl fakaddéan ez 6sszetettebb probléma, mint az 6nallé végpontok mobilitasa.

Cikkiinkben a mozgé haldzatok tamogatasaval kapcsolatos eredményeket tekintjiik at a Mobil IP-bél kiindulva.

1. Bevezetés

A jév6ben a mobil hal6zati eszk6zok elterjedésével és
novekvd mértékl hasznalataval egyre inkabb fontossa
valik, hogy az eszkdzdk haldzaton beliili mozgasa ese-
tén ne legyen sziikség kézi beavatkozasra a kapcsolat
fenntartasahoz, illetve Ujraépitéséhez. A vezetékes ha-
I6zatok nagyrészt az Internet Protokollt (IP) hasznaljak
a forgalom tovabbitasahoz és iranyitasahoz. Az el6zé,
4-es verzio [1] mellett folyamatosan terjed az IPv6-0s
valtozat [3], mi is els6sorban ezzel foglalkozunk cikkiink-
ben. Méasrészrél a hagyomanyos mobilkommunikaciéban
korabban a forgalom nagy részét kitevé beszédatvitel
mellett egyre fontosabba valnak a kilénb6z6 adatszol-
géltatédsok. Ezért kézenfekvd megoldas az IP rétegben
elhelyezni a mobilitast tamogato funkciokat, és integral-
ni a két halézat (mobil-, illetve vezetékes IP halézat) el6-
nyeit. Err6l a témarol egy részletesebb 6sszefoglald ol-
vashato [4]-ben.

A hal6zat-mobilitassal egy killén munkacsoport fog-
lalkozik az IETF-ben, — melyre az angol ,NEtwork MObi-
lity” szavak 6sszevonasabdl NEMO-ként is hivatkoznak
— ahol a cél egy egész (al)halézat mozgasanak egyt-
tes menedzselése, folyamatos kapcsolatanak biztosita-
sa. Egy ilyen hal6zatot mozgé halézatnak nevezink, és
mint minden halézatban, ebben is talalhatok routerek
(legalabb egy), melyek a kilvilag felé valé kapcsolattar-
tast biztositjak, illetve az IP forgalom iranyitasat, atvo-
nalvalasztasat végzik. Ezeket mobil routereknek nevez-
z(k (Mobile Router, MR). Egy mozg6 halézaton belil kii-
I6nféle (mobil és nem mobil) végpontok, illetve tovabbi
mozgd haldzatok lehetnek. Ez utébbi esetben egymas-
ba agyazott (nested) mozgd haldzatokrdl beszélink.

A mozg6 hal6zatokra hozhaté példaként lehet emli-
teni az egy ember altal hordozott kiilénféle eszkdzdk
Osszekapcsolasaval létrehozott haldzatot (Personal Area

Network, PAN), szenzorok haldzatat, vagy tdémegkdzle-
kedés esetén az utasok altal hasznalt halézati eszk6zok
szamara biztositott haldzatot. Ezek kéz0s tulajdonsaga,
hogy a hal6zatba kotdtt eszkdzok csakis egylttesen val-
toztatjadk meg helylket a hal6zati topoldgiaban, hiszen
— legalabbis egy ideig — a MR altal meghatarozott halo-
zathoz csatlakoznak. llyen esetekben a végpontok sza-
mara biztositott Mobil IP helyett célszerl valamilyen
egylttes megoldast kialakitani a mobilitas kezelésére,
hiszen egy egylttes valtas esetén az egyszerre jelent-
kez6 jelzéstdbbletnél hatékonyabb alternativat kinal.

Bizonyos szempontbdl a cél ugyanaz, mint a Mobil
IP-nél, azaz a kapcsolat megszakadasa, illetve a felsébb
rétegek értesitése nélkil kell megoldani az IP rétegben
azt a problémat, melyet a halézat Internethez val6 csat-
lakozéasi pontjanak megvaltozasa okoz. Tovabbi érv a
halézat-mobilitds mellett, hogy olyan eszkdzdék csatla-
koztatasat is lehet6vé teszi, amelyek nincsenek semmi-
féle mobilitas-tamogatasra felkészitve, mivel a protokoll
tervezése soran figyeltek a mozgé hal6zathoz csatlako-
z6 végpontok atlatszé mikodésének biztositasara.

A kévetkez8kben attekintjiik a haldézat-mobilitasrdl je-
lenleg Standards Track fazisban Iévé IETF RFC [5] alap-
jan a halézat mozgaséanal felmerilé problémak kezelé-
sére javasolt megoldast, majd az egymasba agyazott
mozgd halézatokrdl ejtlink par szét. Végiil az ezzel kap-
csolatos nyitott probléméakat mutatjuk be. A multihoming,
illetve a szolgéaltatasok minéségbiztositasa utan réviden
kitérlink biztonsagi kérdésekre is.

2, Halézatok mobilitasa
A mozg6 haldézatok tamogatasara az IETF altal kidolgo-

zott javaslat [5] tulajdonképpen a Mobil IP protokoll visz-
szafele kompatibilis kiterjesztése. A cél tehat az, hogy
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az IP alapon kommunikal6 eszkézdk (mozgd haldzat-
beli eszkdzdk, Mobile Network Node, MNN) végig kap-
csolatban maradhassanak a halézattal (a fels6bb réte-
gek el6l rejtett modon), fliggetlenll attdl, hogy éppen
hol vannak, illetve mozognak-e éppen.

Az IP-ben megvalésitandé mobilitasnal a problémat
az IP hierarchikus cimzési rendszere jelenti, a cim egy-
ben interfészazonositd, illetve helyazonosité funkciét is
(a cim-prefixeknek megfelel@en) ellat. Ezt valasztja szét
a mobil IP egy helyet azonosité ideiglenes cimre (Care-
of Address), illetve egy interfészazonosité otthoni cim-
re (Home Address). Az otthoni cimhez tartozé halézat
az otthoni halézat (Home Network, HN), amelyben egy
otthoni Ggyndknek (Home Agent, HA) nevezett eszkéz
felel6s a csomagoknak a mobil aktualis ideiglenes cimé-
re vald eljuttatasaért, amennyiben a mobil tavol (idegen
halézatban) van. A két cim 6sszerendelését kdtésnek
(binding) nevezik. A mobil feladata, hogy a HA-et tajé-
koztassa az aktudlis cimérdl, illetve periodikusan frissi-
tési lizenetet kiildjon réla. Halézat-mobilitasnal annyi a
kllénbség, hogy nem egy haldzati végpont az, ami val-
toztatja a hal6zatbeli helyét, hanem egy halézat, azaz
tulajdonképpen a haldzat cim-prefixe az, aminek a val-
tozasat kezelni kell.

Mobil IPv6 esetén nem csak a HA felé kildhet6k cim-
frissitések, hanem barmely kommunikalé fél szamara, igy
azok az aktudlis ideiglenes cim ismeretében mar kdz-
vetlendl is kildhetnek csomagot a mobil felé. E megol-
das neve az Utvonal-optimalizalas (Route Optimization).
Az ugynevezett haromszdg probléma (melyre az Gtvo-
nal-optimalizalas megoldast nyujt a Mobil IPv6 esetében)
halézat-mobilitas esetén ennél komplexebb, hiszen ott

egy mozg6 halézaton beliil lehet egy éppen ott tartdz-
koddé mobil allomas is. A Mobil IP-ben a mobilnak arra is
lehet8sége van, hogy ne valaszoljon kézvetlendl, ha-
nem a HA-en keresztll. Ez a bidirectional tunneling (két-
iranyu alagut), amely a halézat-mobilitas esetén az alap-
vetd mikddési mdd, de javaslatok ott is vannak az ut-
vonal-optimalizalasra.

A NEMO-ban tehat a HA a MR otthoni cimprefixére
érkezett csomagokat killdi a MR aktudlis ideiglenes cimé-
re egy kétiranyu alaguton keresztiil, amelyen a mozgé
halézat teljes forgalma keresztiilhalad. Az alagut tulaj-
donképpen egy Ujabb, kiilsé IP fejlécet jelent csomagon-
ként.

A NEMO tervezési szempontjai a kdvetkezék [6]:

— folyamatos kapcsolat biztositasa az Internet felé;

— atlatszosag teljesitmény és mobilitas tekintetében

(minimalis késleltetés, csomagvesztés);

— a mozg6 halézatbeli végpontok szamara

atlatszé mikodés;

— atlatszé miikodés a felsébb (IP folotti)

rétegek szamara;

— tébb mozg6 haldézat egymasba agyazasanak

lehet6sége;

— lokalis és globalis mobilitas tamogatasa;

— skalazhat6sag, nagyszamu mozg6 haldzat esetén

is mikodjon a megoldas;

— visszafele valé kompatibilitas;

— biztonsagos jelzés-lizenetek;

— helyinformacio elrejtésének lehetésége

(location privacy);

— IPv4 és NAT (Network Address Translation —

hal6zati cimforditas) tamogatasa.

Otthoni haldzat

Mozgo Haloézat

1. abra

Halézat-mobilitdas — az MR &ltal hatarolt halézat uj prefixre valt.

CN = Célallomas
MNNx = Mobil Halézati Hoszt x
MR = Mobil Router
HA = Otthoni Ugynék
~ AR = Access Router

N\ ;
N\, Alagut #2
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A megvaldsitast a Mobil IP kiegészitésével oldottak
meg. A MR-ek a mozg6 haldzat belépési pontjai, melye-
ken keresztll kapcsolat létesithetdé a kilvilag felé (7.
abra). Legalabb egy ilyennek lennie kell minden moz-
g6 halézatban, hogy lehet6ség legyen az Internet fe-
16, illetve onnan befelé forgalmat atvinni. A MR — ellen-
tétben a nem mobil routerekkel — nem tajékoztatja a
rajta keresztil az Internethez csatlakozé eszkézoket az
aktualis kapcsol6dasi pontjan érvényes cimtartomany-
rol. Ehelyett a kiszolgalt eszkdz6k mindvégig ugy latjak,
hogy a MR otthoni hal6zataban vannak, eltekintve az
esetleges nagyobb késleltetéstdl, illetve megvaltozott
forgalmi jellemzékiél.

A protokoll tervezésénél célkit(izés volt az effajta tel-
jesitménycsdékkenés minimalizaldsa. Az otthoni hal6zat-
ban pedig a HA az, amely az MR hél6zatat ismeri, és le-
het6vé teszi harmadik felek szamara a kommunikaciét
a mozg6 halozatbeli csomopontokkal. Egy mozgd halé-
zathoz tovabbi mozg6 halézatok, valamint mobil csomo-
pontok is csatlakozhatnak dinamikusan.

A MR-nek van egy egyedi otthoni cime, amelyen ta-
volléte alatt elérheté a HA-en keresztill. Ez a cim egy, a
HA altal hirdetett és aggregalt prefixbdl, illetve egy egye-
di azonositobol tevédik 6ssze (tehat az erre jov6 cso-
magokat a HA kapja meg). A MR egy 0j halézatba ér-
kezve szerez egy ideiglenes (care-of) cimet (ugyanugy,
mintha egy maobil végpont lenne a Mobil IP-ben), majd
értesiti errél a HA-t egy Mobil IP kétés-frissitésben (Bind-
ing Update, BU).

Az eddigiekben semmi kiildnbség nincs a mobil IP és
a halézat mobilitasa k6z6tt. Amennyiben a router MR-
ként szeretne funkcionalni, azt egy jelzébit (flag) beal-
litasaval jelezheti a HA-nek klld6tt izenetében. Ebben
az esetben a HA a MR-hez rendelt prefixe(ke)t képzi le
a care-of cimre, ellentétben a Mobil IP-vel, ahol teljes ci-
mek leképzése torténik. A HA egy nyugtazo izenetben
kdzli a MR-rel a miivelet befejeztét, vagy esetlegesen a
hiba okat.

Siker esetén egy kétiranyu alagut épil ki a MR care-
of cime és a HA cime kdzétt. (Ez az alagit nem mas, mint
az IP csomagnak egy masik IP csomagba valé agyazasa
a belépési pontokon, illetve a belsé csomag kivétele és
tovabbitasa a kilépési pontokon [7]-nek megfeleléen.) Lat-
hatd, hogy egy ilyen alagut esetén nincs lehetéség egy
mozg6 héalézatban 1év6 mozgd eszkdznek az atvonal
optimalizacidjara, hiszen nem is tud arrél, hogy jelenleg
a MR-nek mi a care-of cime. Az MNN-ek (Mobile Network
Node) szamara annyi latszik, hogy mindvégig az adott
(mobil) halézathoz csatlakozik, mivel a NEMO elrejti el6-

le a halézat helyének valtozasait. Az 1. abran lathaté pre-
fixvaltas esetén a MR és a HA kdz6tt Uj — vastag szag-
gatott vonallal jelélt — alagut épdl ki. A forgalom min-
den esetben az alaguton halad at az alap NEMO meg-
oldasban, igy egy kommunikalé fél mindig a HA felé kiild,
illetve onnan kap IP csomagokat. A mozgdé hal6ézatban
a szabadon végz8d6 vonalvégek csatlakozé végpon-
tokat jelképeznek. Ezek lehetnek mobil vagy vezetékes
eszkdzdk, illetve tovabbi mozgé haldzatok is, mint pél-
daul a *-gal jel6lt halézat, amirél kés6bb még sz6t ej-
tunk.

A fentebb ismertetett algoritmusnak megfeleléen a
NEMO csak minimalis valtoztatasokat eszkdz6él a mobil
IP protokollban. A kdtésfrissités (izenetben csupan egy
Uj flag-et vezet be annak jelzésére, hogy a MR router-
ként regisztralja-e magat. Ugyanez a flag a nyugtaban
is megjelenik. Ezen kivil négy Uj hibakddot vezet be a
nyugtaban a flag-el, illetve a prefixekkel kapcsolatos hi-
bak jelzésére. A prefixek kozlésére bevezet egy Uj op-
ciot is (mozg6 haldzati prefix), amelyet a kotésfrissitési
Uzenet tartalmazhat.

Visszatérve az otthoni halézataba — csakugy, mint
az eredeti Mobil IP-ben — a MR-nek jeleznie kell ezt a
HA felé, am utdna egy normal routerként viselkedhet.
Biztonsagi okokbdl a HA-ben is van prefix tabla azért,
hogy adott prefixek csak adott MR altal legyenek hasz-
nalhatok. A protokoll biztonsagi okokbdl az dsszes jel-
zési lizenetre el6irja az IPSec [8] hasznalatat.

3. Egymasba agyazott (nested)
mozgo6 halézatok

Mint mar sz6 esett réla, egy mozgé halézathoz egy ma-
sik mozg6 haldzat is csatlakozhat. Szemléltetésként az
1. abran a prefixvaltas utan egy beagyazott mozgdé ha-
I6zatot is feltlintettlink *-gal jelélve. Ez azt eredménye-
zi, hogy a csatlakozott (belsé) halézat alagutja a kiils6é
alaguton keresztill jut el a sajat HA-jéig. Azaz a *-gal je-
161t router halézataban feladott csomag el6szér a kiilsé
MR-en keresztiil annak HA-jéig jut el (kiilsé alagut vé-
ge), majd onnan a *-os MR HA-jéhez keril, ahol véget ér
a beagyazott alagut is (2. abra).

Ez a dupla alagut értelemszer(ien nagyobb haléza-
ti terhelést, illetve kevésbé hatékony miikddést eredmé-
nyez. A routing nem optimalis Uton térténik, illetve tébb
lesz a hal6zati mikédéshez szlikséges kommunikacio
a tébbszords alagut miatt. A terhelés fokozottabban je-
lentkezik a HA-nal, mivel ott tébb MR forgalma adédik

2. dbra Egymasba agyazott alagutak

()

Beagyazott MR (*) Kulsé MR

e, (S
O h e dCUB

HA
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6ssze. Kuléndsen romlik a hatékonyséag, ha a csomag
altal érintett halézati helyek tavol esnek egymastél. Az
egymasba agyazott alagutak a csomagban a hasznos
adat és a halézati overhead aranyat is rontjak. Ez ha-
sonl6 a Mobil IP-beli haromsz6g problémahoz, azon-
ban itt nem csak harom pontrél, hanem tébbrél is sz6
lehet az egymasba agyazottsag mértékétdl fliggéen.
Ennek javitasara tébb javaslat is sziletett.

Példaul az atvonal-optimalizalas 6tletét a NEMO-ra
alkalmazva azt kapjuk, hogy a kétésfrissitési izenetek-
ben (BU) a kézbees6 6sszes MR care-of cimét el kell
kildeni a kommunikalé felek (Correspondent Node, CN)
szamara [9]. Ez alapjan a csomag mar optimalis Gtvo-
nalon, az alagutak elker(lésével juthat el egy mozg6 ha-
I6zatban talalhat6 cimzetthez. Ehhez természetesen a
mozg6 haldzatbeli csomdpontnak cimzett csomagnak
is tartalmaznia kell ezt a listat, ami egy IPv6 Routing fej-
lécben adhat6é meg.

Masik lehet6ség egymasba agyazott mozg6 halé-
zatok esetén a probléma kikiliszébdlésére, ha a mozgd
halézatban Iévé csomopontokat (tovabbi MR-eket, illet-
ve mobil végpontokat) felkészitjlik a halézat-mobilitas ta-
mogatasara, igy azok az aktualis ideiglenes prefixet hasz-
nalhatjak sajat kétéseik frissitésére [10]. Ehhez sziik-
séges, hogy a MR sajat haldzatan hirdesse az aktudlis
ideiglenes prefixet.

Az IP multicast cimzésének kihasznalasaval a kotés-
frissitési izenetek mennyisége csdkkenthetd, ameny-
nyiben a HA-ek csatlakoznak egy multicast csoporthoz,
és a mobil csomopont erre a multicast cimre kildi el a
frissitési Gizenetet [11].

Egy kissé bonyolultabb megoldasi javaslat talalhatéd
[12]-ben, aminek lényege, hogy a (beagyazott) MR-t ta-
jékoztatni kell a hozzaférési pontja altal hasznalt HA
cimérél. Ezt az informaciét elkiildi a sajat HA-jének, ami
aztan ezen a cimen keresztil kiildi el a nyugtat. Ennek
hatasara a hozzaférési router kiild egy frissitést a ma-
sik HA-jének, csakugy, mint egy Mobil IP-beli harmadik
kommunikal6 félnek tenné a haromszdg probléma kiki-
szbbdlésére, ami azutdn mar optimalis Utvonalon kiild-
heti a forgalmat.

Tovabbi lehetéség az is, hogy az egymasba agya-
zott MR-ek egymas ko6zétt a HA-k kihagyasaval is to-
vabbithatjak a csomagokat, igy nem lesz tébbszérds
alagut [13].

4. Mozgo halézatok
hatékonysaganak novelése

Mint lathattuk, az alap NEMO protokoll biztositja a ha-
I6zat-mobilitds funkcionalis miikédését, azonban bizo-
nyos esetekben a teljesit6képessége javitasra szorul-
hat. Erre nem egymasba agyazott halézatok esetén is
vannak javaslatok. Tobb teszthalézat, illetve hozzajuk
tartozé implementacio is megtalalhaté a témaval foglal-
koz6 publikaciok kdzott. A teljesitmény 6sszehasonlita-
sanal a mért jellemzék tipikusan a kérdilfordulasi ids, és
a csomagvesztés.

LXIl. EVFOLYAM 2007/8

Egy NEMO tesztkdrnyezetet alakitottak ki [14]-ben
is, ahol részben a protokoll-implementaciék funkcionali-
tasat hasonlitottak 6ssze a specifikacidkkal, részben
teljesitményelemzési méréseket végeztek. A mobilitast
WLAN hozzaférési pontok biztositottdk, a NEMO szoft-
ver implementacidja a Nautilus6 [15] munkacsoport al-
tal fejlesztett NEPL megoldas volt.

Egy lehetséges javaslat a protokoll teljesitményének
javitasara a Make-before-break handover nevet viseld
megoldas [16], amelynek feltétele az, hogy a MR egy-
szerre tobb helyre kapcsol6dhasson. A szerz8k két par-
huzamos kapcsolatot javasolnak. Az egyiken a tényle-
ges adatatvitel folyik, mig a masikon a MR figyelemmel
kiséri az elérhet6 vezetéknélkili halézatokat és ezek
kézll a legjobb paraméterekkel rendelkez§ kapcsolatra
valt at valamilyen algoritmus alapjan.

Tovabbi lehetéség a mozg6 haldzatok mikddésének
javitasara annak kihaszndalasa, hogy a mozgé haléza-
tok Utvonala sok esetben el6re jelezhetd. Mig egyedi
mobil felhasznaldk esetében az 6 mozgasuk egyedi le-
het, tomegkdzlekedési eszkdzdk esetében — ami a NE-
MO egyik tipikus felhasznalasi terllete — mindenképpen
feltételezhet6, hogy azok (legaldbbis az esetek nagy
tébbségében) ugyanazon az utvonalon haladnak végig
[17], mely lehet6séget biztosit a handoverek el6rejelzé-
sére és ennek megfeleléen esetlegesen eréforrasok elé-
zetes foglalasara is. A [17] emellett elsésorban egy fel-
s6bb (TCP) rétegbeli modellt mutat be.

Egy tovabbi, NEMO implementaciok ésszehasonlita-
sat taglalé cikk talalhat6 [18]-ban, ahol a kdvetkez6 tel-
jesitményjellemzdéket mérték: UDP és TCP forgalom maxi-
malis atviteli sebessége, korilfordulasi id6 (Round Trip
Time), illetve cellavaltasi késleltetés (handover latency).
Az egyes megoldasok hatékonysaganak jellemzgi mel-
lett az egyittmikodésiiket is tesztelték.

5. Multihoming hasznalata
mozgo halézatokban

Amennyiben egy hoszt tébbféle prefix hirdetést kap (az-
az tobb IP cim kézll valaszthat), akkor multihoming-rél
beszélink. Ez a mddszer jelentésen ndvelheti az egyes
mozgd haldzatok teljesitményét. A multihoming akkor
valésulhat meg, ha a hoszt vagy a MR egynél t6bb inter-
fésszel is csatlakozik az Internethez, illetve ha a mozgé
hal6zatban tébb MR miikédik egymassal parhuzamosan
— ami 6sszhangban van azzal a korabban emlitett felté-
tellel, hogy egy mozgé hal6zatban legalabb egy mobil
router talalhato.

A multihoming hasznalatanak elényei példaul:

* Router meghibasodas esetén egy masik MR atve-
heti a forgalmat a hibas Utvalaszt6tdl (redundancia). At-
latsz6 esetben a hosztok kilvilagi kapcsolatai nem sza-
kadnak meg, nem atlatsz6 médszer esetében az aktu-
alis kapcsolatok megszakadnak, igy azokat ujra fel kell
épiteni.

» Terhelésmegosztas (load sharing) megvalositasa
statikusan vagy dinamikusan tébb kilvilag felé iranyuld
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alagut segitségével. A csomagok egymassal parhuza-
mosan utazhatnak tébb alagiton keresztil is.

* Policy-routing alkalmazasanal a hosztok valamilyen
tipusu koltségfliggvény alapjan valasztjak ki a legalkal-
masabb Gtvalasztét a csomagoknak.

Az el6nyok mellett azonban jelentkezhet olyan hat-
rany is, hogy egy nem j6l megvalasztott utvalasztasi al-
goritmus esetén a rendszerben kritikus mennyiség(ire
néhet az overhead-iizenetek szama. A mozgé haléza-
tokban 1év6é Mobil Routerek a benn(k 1évé interfészek
és az ezekhez csatlakoztathat6 halézatok szama alap-
jan lehetnek:

— multi-prefixed tulajdonsaguak: amennyiben

a MR egress (az Internettel kapcsolatban all6)
interfészén 1év6 linken tébb prefixet is hirdetnek;

— multi-linked tulajdonsaguak: ha a MR-nek
tobb egress interfésze van és ezek tobb linkhez
kapcsolédnak;

— multi-interfaced tulajdonsaguak: ha a MR-nek
tobb egress interfésze van, de ezek egy linkhez
kapcsolédnak.

A mozg6 halézatokat bizonyos faktorok alapjan a
multihoming t6bb, egymastdl Iényegesen eltérd aloszta-
lyaba sorolhatjuk be. Ezek a faktorok rendre: a MR-ek
szama, a mozgd halézatokhoz hozzarendelt HA-k szama
és mozg6 halézat hosztjainak hirdetett prefixek szama.
Jeldlése: (n,n,n). Ezen faktorok valtoztatasaval nyolc je-
lent6sebb alosztalyt szoktak megkulénbdztetni. A sza-
mokat vagy egynek veszik, vagy pedig n-nek, igy jén ki
a nyolc kiilénbdz6 kombinacid [19].

Multihoming kialakitasara szamos mddszer létezik,
ilyen példaul [20] is, ahol olyan mozg6 hal6zatok kerdil-
nek bemutatasra, amelyben mind a MR-ek, mind a HA-k
megtébbszérézve szerepelnek, ezzel hozva létre terhe-

Iésmegosztast a hal6zaton és biztonsagos, megbizhaté
mindségl kapcsolatot a mobil eszk6zdk szamara. A cikk-
ben részletesen bemutatnak egy azonositasi és regiszt-
ralasi mechanizmust, amelyet szomszédos MR-ek hasz-
nalhatnak egymas biztonsagos azonositasara, valamint
ezen regisztralt MR-ek felhasznéalasaval javaslatot tesz-
nek egy HA oldali terhelés megosztasi algoritmusra. A
modszer lényege, hogy a HA-k a periodikus BU (izenetek
késleltetéseinek alapjan alakitjak ki a mozg6 halézat
felé iranyul6 forgalom elosztasat a kiilénbdz6 alaguta-
kon. Ez a modszer nem igényli Gjabb jelzési (izenetek
bevezetését a NEMO Basic support-ban targyaltakhoz
képest, csupan a BU lzenet egyes opcidés mez6it hasz-
nalja.

Egy merében mas megkdzelitést hasznalnak a [21]-
ben, amelyben a MR tébbféle egress interfészének ha-
tékony kihasznalasarél van szé. A MR egress interfé-
szei természetesen akar tobb, kilénbdzé tipusu veze-
téknélkili halézathoz is csatlakozhatnak egyidejdleg.
Példaul el6fordulhat, hogy az els6 egress interfész 3G
mobilhalézathoz, a masodik Wi-Fi-hez, a harmadik pedig
WiMAX-hoz kapcsolddik (3. abra). [21] szerz6i kildnbo-
z6 felhasznaléi profilokat dolgoztak ki, amelyekben fi-
gyelembe veszik az elérhetd kiils6 haldzati technold-
giakat és egy adott hoszt kommunikaciés folyamatat
(Real-time forgalom stb.) A rendszer a hoszt szamara leg-
megfelel6bb profilt fogja alkalmazni és ezaltal prébélja
a hoszt éppen aktualis igényeit a lehetd legjobban ki-
szolgalni.

Tobb MR kezelésére kinal megoldast [22]. A megol-
das neve Multiple Mobile Router Management (MMRM),
amellyel a halézatban talalhaté hosztok atlatszé6 médon
kapcsolédhatnak az Internetre tébb mobil Gtvalasztén
keresztil. Az MMRM biztositja, hogy MR-ek dinamikusan

3. abra Load sharing és QoS megvaldsitasa tébb tipusu egress interfésszel

MNN1 MNN2

Q

MNN3 MNN4

CN = Célallomas AR
MNNx = Mobil Hal6zati Hoszt x
MR = Mobil Router

HA = Otthoni Ugynék

AR = Access Router

CN
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csatlakozhassanak a mozgé halézathoz, vagy szaba-
don elhagyhassak azt, mikdzben az egress interfészei-
ken rendelkezésre all6 savszélességet a mozgd haldzat
hosztjai felhasznalhatjak kommunikaciojuk soran.

Kissé visszatekintve, tulajdonképpen az egymasba
agyazott (nested) mozg6 halézatok is, tagabb értelem-
ben tébb MR-t hasznéalnak, azaz multihomingot alkal-
maznak. Az ilyen halézatok Utvalasztasanak optimaliza-
lasara ad megoldasi javaslatot a [23] cikk. Ebben a mun-
kaban keril targyalasra egy olyan médszer, amellyel a
halézatokban Iév8 Utvalasztok hierarchikus rendszerbe
helyezhet6k, igy minden hoszt kivalaszthatja a szama-
ra legkedvezdébb tulajdonsagu utvalasztoét. A hierarchia
létrehozasa modositott Router Advertisement (RA) hir-
detésekkel torténik.

6. Szolgaltatasok mindségbiztositasa
mozgo halézatokban

A szolgaltatasmin8ség biztositasa (Quality of Service,
QoS) kiemelt szerepet jatszik napjaink mobil kommuni-
sa miatt fontos, hogy az egyes hosztoknak nyujtott szol-
galtatasok minésége ne csdkkenjen drasztikusan csat-
lakozasi pont valtasa (handover) esetén. Amikor ugyan-
is halézatvaltas torténik, az Uj csatlakozasi ponton lehet-
séges, hogy nem all rendelkezésre annyi savszélesség,
amennyit a mozgé halézat az el6z6 csatlakozasi pon-
ton igényelt és hasznalt. Ezekre a problémakra megol-
dast adhat a NEMO Reservation (NEMOR) protokoll [24].

A NEMOR jelzési protokoll a két ismert QoS proto-
kollt, az IntServ-et és a DiffServ-et hasznalja fel. Az Int-
Serv RSVP-t [25] hasznal, amely szerint az alkalmaza-

soknak el6re fel kell épitenilik csomagjaik atjat, az at-
valasztokban eréforrasokat kell foglalniuk az adatforga-
lomnak. DiffServ esetében az adatforgalmak aggrega-
lasarol beszélhetlink, tehat az egyes csomagokat for-
galmi osztalyokba sorolja és ezen forgalmi osztalyoknak
kilénb6z6 prioritast ad. A csomagok a prioritasuk alap-
jan keriilnek tovabbitasra.

Osszetettebb rendszerekben (példaul mozgé haléza-
tokban) célszer(i az IntServ és DiffServ egylittes haszna-
lata. A két protokoll kombinalasara az IETF Next Step In
Signaling (NSIS) csoportja egy altalanos jelzési protokollt
hozott létre.

Az Uj protokoll két alappillére az NTLP (NSIS Network
Layer Protocol) és az NSLP (NSIS Signaling Layer Proto-
col). Az NTLP (RSVP-t hasznalva) felelés az egyes agg-
regalt folyamok eréforrasainak lefoglalasaért, az NSLP
pedig a kilénb6z8 aggregalt folyamok megkulénbéztet-
het6ségéért. ANEMOR-ban kétféle NSLP elem van de-
finialva: egy DiffServ-NSLP a HA felé vezetd Uton az er6-
forrasok lefoglalasaért (MR-HA szakasz) és egy RSVP-
NSLP a HA-t6l a célallomasig tarté eréforras foglalasért
(HA-CN szakasz).

igy a NEMOR miikédése a fenti szakaszok alapjan
két fazisra bonthaté. Handover esetén az elsé szakasz-
ban kdvetkezik be valtozas, ekkor a MR-nek kell lefog-
lalnia az eréforrasokat a HA felé vezetd Gton. A masik
eset, amikor egy MNN Uj célallomassal veszi fel a kap-
csolatot, ekkor a HA-nek kell lefoglalnia az er6forraso-
kat a célallomasig vezetd utvonalon. A NEMOR elénye,
hogy csak nagyon ritkan kell egy hoszttél egészen a
célallomasig egyszerre eréforrast lefoglalni, hatranya
azonban, hogy NEMO Basic Support szerinti mikédést
feltételez, vagyis a mozgé hal6zat minden forgalma a
HA-n keresztul kell, hogy haladjon.

4. abra A NEMOR protokoll fazisszakaszai

D CNx = Célallomas x
o MNNx = Mobil Haloézati Hoszt x
MR = Mobil Router

HA = Otthoni Ugynok

e ¢ o o = MR-HA szakasz

e == = HA-CN szakasz

Internet
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7. Biztonsag mozgoé halézatokban

Mar egyetlen, haldézatok kdzétt mozgé mobil eszkédz is
rengeteg biztonsagi problémat vet fel, igy kénnyen be-
lathatd, hogy ezek a problémak mozgé haldzatok ese-
tén (amelyekben akar tobb tucat mobil eszkéz is mikod-
het) hatvanyozottan jelentkeznek, azért mindenképpen
foglalkozni kell a témaval.

Védekezni kell a lehallgatasok ellen (sok idegen halo-
zaton halad keresztiil egy mozgé hal6zat, konny( lenne
lehallgatni) titkositassal, az (izenet visszajatszasos ta-
madas lehetdsége ellen (izenet azonositassal, az (izenet
tartalmanak megvaltoztatasa ellen pedig hitelesitéssel.
Hatékonyan védekezni egy AAA (Authentication, Aut-
horization, Accounting; Hitelesités, Engedélyezés, Szam-
lazas) infrastruktira telepitésével lehetséges, mely harom
alapvetd elembdl all: egy AAA protokollbdl, egy hitele-
sitési eljarasbol és egy hitelesitési protokollbdl (5. abra).

A hitelesitési protokollt a kliens hoszt és a mozgé ha-
I6zat hataran helyet foglalé Ggyndk entitas kozoétt hasz-
naljak, az AAA protokollt pedig az lgyndk és egy tavoli
hozzaférési halézatban 1évé AAA szerver kdzott (itt ta-
rolédnak a felhasznal6i profilok). A kliens és az AAA
szerver kzo6tt mikédik a hitelesitési eljaras. Egy bizton-
sagos mozgo halézatban a fentiek alkalmazasaval a ko-
vetkez8knek mindenképpen mikddnie kell:

— routerek azonositasa,

— mobil hosztok azonositasa,

— a mozgé haldzat szolgéaltatadsainak hitelesitése.

8. Osszefoglalas

Napjainkban egyre nagyobb az igény arra, hogy a mo-
bil eszk6z6k mar ne csak a hagyomanyos maédon, ,in-
dividuumként” legyenek képesek a kiiléonféle hozzafé-
rési halézatok kézoétt mozogni, hanem csoportosan,
rendszerbe fogva is. Ennek legfontosabb technolégiai
oka az, hogy tébb egyltt mozgd, egymassal 6sszefo-
gott, megfelel6en csoportba rendezett mobil eszkdz sok-
kal hatékonyabban szolgalhaté ki (példaul kevesebb

halézati tobbletterhelést general), mintha egymastdl flig-
getlenll, egyenként kellene megoldani kezelésliket. Ra-
adasul ilyen csoportok kialakitasa nem csak elméleti le-
het6ség, hanem mara gyakorlati igény is, hiszen az egy-
szer(i mindennapi életben is szamos olyan helyzet 1é-
tezik, ahol csoportos mozgas figyelheté meg (mozgd
vonat vagy autébusz utasai stb).

Cikkiinkben azt a mozgé hal6zatok kialakitasat le-
hetévé tev6, NEMO Basic Support nev( protokollt mu-
tattuk be és vizsgaltuk meg részletesen, tébb szem-
pont alapjan, mely a Mobil IP megoldasabol kiindulva
javasolt egy megoldast az egyutt mozg6 haldzati cso-
mopontok mobilitasanak kezelésére. A mikédés bemu-
tatasan tul attekintést adtunk a jelenlegi, mozg6 halo-
zatokkal kapcsolatos szakirodalomrdl is olyan témak
kéré csoportositva, mint az egymasba agyazott mozgé
halézatok, a teljesitménybeli kérdések, a multihoming,
valamint a szolgéaltatdsminéség biztositasa.

A kutatasok szertedgazé mivoltabol is latszik, hogy
a terlileten igen élénk fejl6dés tapasztalhaté. Munkank
soran a szakirodalom mellett segitségiinkre volt a BME
Hiradastechnikai tanszékén foly6d IKRI projekt kereté-
ben felhalmozott tapasztalat, melynek rendelkezésiink-
re bocsatasaért klilén kdszonet illeti Bokor LaszIét, illet-
ve a [14] munka szerz§it.
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