
1. Bevezetés

A távközlô hálózatok fenntartása és a bôvítések terve-
zése során nélkülözhetetlenek a hálózat mûködésére,
a forgalom mennyiségére és vonalak állapotára vonat-
kozó részletes, rendszeresen gyûjtött adatok. Ezek alap-
ján lehet a hálózati hibákat és szûk keresztmetszeteket
kiküszöbölni, valamint az elôfizetôi panaszok okát és
az esetleges csalásokat felderíteni. A forgalom mennyi-
ségének és növekedésének részletes analízise pedig
támpontot ad a vonalak és a hálózati csomópontok szá-
mának és kapacitásának tervezéséhez. Figyelembe vé-
ve a távközlési igények rohamos növekedését, ezek a
feladatok különösen fontosak az egyre nagyobb forga-
lom kezeléséhez, valamint az új szolgáltatások beveze-
téséhez.

A hálózati forgalom mérése igen nagy mennyiségû
adat összegyûjtését, feldolgozását és tárolását igényli.
Tipikusan több millió telefonhívás vagy adat tranzakció
adatait kell feldolgozni naponta vagy akár forgalmas
óránként, a hálózat méretétôl és a szolgáltatás elterjedt-
ségétôl függôen. Ugyanakkor a hibák, elôfizetôi pana-
szok vagy csalások felderítése gyakran közel valós ide-
jû feldolgozást igényel, amellyel akár a vizsgált kapcso-
lat bontása elôtt meg lehet találni egyedi hívásokat is.
Ezek a szélsôséges követelmények csak jól skálázha-
tó, nagyteljesítményû mérôrendszerrel teljesíthetôek,
amelynek feldolgozási-tárolási kapacitása megfelelôen
szét van osztva, és így tudja követni a távközlô hálóza-
ti forgalom fokozatos és gyors növekedését, valamint
az alkalmazott protokollkészlet állandó bôvülését. 

Egy ilyen mérôrendszer, amelyet a következôkben
monitorozó rendszernek nevezünk, célszerûen függet-
len a hálózati berendezésektôl, mert azok nem eléggé
flexibilisek a szolgáltatói igények teljesítéséhez és nincs
elegendô többlet számítástechnikai kapacitásuk rész-
letesebb és idôkritikus vizsgálatokra, valamint az igé-
nyelt újabb meg újabb szolgáltatásokra. 

A jelenlegi távközlô hálózatok mûködését többségé-
ben közös csatornás (CCS, Common Channel Signaling)
7-es jelzésrendszerû (SS7, Signaling System No.7) jel-
zésüzenetek (MSU, Message Signal Unit) vezérlik, és
ezek figyelésével, monitorozásával részletes informáci-
ót kaphatunk a hálózat állapotáról, továbbá a tenden-
ciák figyelésével nagyobb problémák is megelôzhetôk,
és a fejlesztési irányok is kijelölhetôk. 

Emiatt a szolgáltatók többsége használ részleges
vagy teljes hálózatot lefedô jelzés monitorozó rendszert,
amely zavarás nélkül, passzívan csatlakozik a vonalak-
hoz és gyûjti, majd központilag feldolgozza a jelzésüze-
neteket [1,2].

A hálózati berendezéseket összekötô vonalak je-
lentôs része 2048 kbit/s-os (E1) PCM trönk, amelyek egy
vagy több 64 kbit/s-os idôrésében, úgynevezett jelzés-
linkeken haladnak a 7-es jelzésüzenetek HDLC (High
Level Data Link Control) keretekben. A rézvezetékes E1
vonalakat az utóbbi években részben felváltották a fény-
kábeles, fôként 155,52 Mbit/s-os SDH összeköttetések,
illetve rohamosan terjednek világszerte az IP alapú jel-
zés-összeköttetések, tipikusan Sigtran protokollon. Ame-
rikában E1 vonalak helyett a 1544 kbit/s sebességû T1
vonalak és ezeken belül 56 kbit/s-os jelzéslinkek hasz-
nálatosak. A monitorozásnál tehát többféle fizikai csat-
lakozásra is fel kell készülni.

Noha a jelzésüzenetek egy-egy vonalon egyedi mû-
szerekkel, protokoll-analizátorokkal is megfigyelhetôek,
azonban egyetlen hívás vagy adat tranzakció üzenetei
is rendszerint számos vonalról gyûjthetôk csak össze,
sôt ezek tipikusan földrajzilag is eltérô helyeken érhe-
tôk el. Emiatt az adatgyûjtés lehetôsége kiterjedt táv-
közlô hálózat esetén protokoll analizátorokkal nagyon
korlátozott, a gyakorlatban egyedi mûszerek helyett jel-
zéseket monitorozó, gyûjtô és feldolgozó rendszerre van
szükség, amelynél a központi feldolgozás biztosítja az
eltérô helyekrôl gyûjtött üzenetek korrelálását és ösz-
szerendelését.
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Az adatgyûjtést és feldolgozást jelentôsen nehezíti,
ha a jelzésüzenetek a monitorozott vonalakon már tit-
kosított formában kerülnek továbbításra, mint például a
GPRS rendszereknél [3]. Ebben az esetben már az üze-
netek típusa is titkosítva van, ezért a szolgáltató szá-
mára is nehézséget jelent a forgalmi statisztikák létre-
hozása. A megoldást a titkosító kulcsokat szállító vona-
lak monitorozása és a kulcsok gyûjtése jelenti, ami után
a jelzésüzenetek és a kulcsok összerendelésével „kitit-
kosíthatók” a fenntartáshoz szükséges adatok. Mindez
természetesen nem érinti a felhasználói információkat,
amelyek továbbra is titkosan továbbítódnak, de ezek
ismeretére nincs is szükség az üzemeltetéshez.

A monitorozó rendszerben összegyûjtött jelzésinfor-
máció – például ki kit hívott és mikor – szintén „érzé-
keny” adat, ezért a hozzáférést itt is szigorú szabályok
rögzítik. Többszintû jogosultság kezelésre van szükség,
ahol pontosan szabályozható, hogy ki milyen informá-
cióhoz férhet hozzá és annak a megadása is lényeges,
hogy milyen célból használja éppen valaki a monitoro-
zó rendszert. Ilymódon biztosítható, hogy csak illetékes
szakember férhessen a rendszerhez és csak a tényleges
fenntartási, üzemeltetési, hibakeresési célokra használ-
ják az adatokat.

2. Rendszer áttekintés

Az 1. ábra egy jelzés-monito-
rozó rendszer fôbb elemeit és
azok kapcsolatát jeleníti meg.
A monitor egységek a jelzése-
ket szállító trönk vonalakhoz
csatlakoznak. A monitorozás nem
zavarhatja a vonali átvitelt, ezért
rézvezetékek esetén nagyimpe-
danciás leválasztással, fényká-
belek esetén pedig jelosztóval
(splitter) szokás csatlakozni, de
egyes berendezéseken külön
monitorozó kivezetések is talál-
hatók erre a célra.

A trönkvonalak jeleibôl csak
a jelzéseket szállító linkeket kell
leágaztatni. Természetesen mind-
két irányban figyelni kell a jel-
zéseket, ezért a monitor egysé-
gek trönk vonalanként két be-
menetet igényelnek.

A monitor egységek, valamint
az adatok gyûjtését, feldolgozá-
sát és tárolását végzô szerver
gépek az IP hálózaton keresz-
tül vannak kapcsolatban és el-
osztott feldolgozó rendszerként
mûködnek. Az összes jelzésü-
zenet tárolását, elôfeldolgozá-
sát, szûrését és esetleges „ki-
titkosítását”, valamint a statisz-

tikák gyûjtését a monitor gépek végzik. Itt kerül minden
üzenetre egy 1 ms felbontású idôpecsét, amely például
egy pontos órajel (ilyen a bejövô vonali jelekbôl kinyert
idôzítés) és a hálózatban szinkronizált gépek órájának
segítségével állítható elô. Nagyobb pontossági igény
esetén GPS alapú idôpecsétek is elôállíthatók.

Az adatok lekérdezésének, sorbarendezésének, kor-
relálásának, a hívás- és egyéb rekordok összeállításá-
nak feladata a szerver gépekre hárul, mert ezt csak egy
központi helyen, az összegyûjtött üzeneteken lehet el-
végezni. Néhány jelzéslinktôl sokezer linkig, gyakorlati-
lag korlátlanul bôvíthetô a rendszer egyszerûen az ele-
mek számának növelésével, vagyis újabb monitorok be-
állításával, valamint a feladatmegosztásban mûködtetett
szerver gépek számának növelésével. Ily módon a rend-
szer igen hatékonyan skálázható.

Ugyanakkor a monitorokban történô elôfeldolgozás
és szûrés jelentôsen csökkenti az IP hálózat terhelését.
Tovább csökkenti a hálózat terhelését a bináris üzene-
tek helyi tárolása, ami azt is lehetôvé teszi, hogy a helyi
merevlemez kapacitásának korlátjáig – akár több hétig
visszamenôlegesen – éppúgy használható az összes
funkció, mintha valós idôben éppen az aktuális jelzési
folyamatokat vizsgálnánk. 
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1. ábra
Jelzés monitorozó rendszer elemei és csatlakozása 

a távközlô hálózathoz



Szerver célra egy vagy több gép is alkalmazható a
forgalomtól és a feladatok mennyiségétôl függôen. A
feldolgozott adatok történelmi (historikus) adatbázisba
kerülnek, ahonnan késôbb is lehívhatók. Figyelembe
véve, hogy nagyobb hálózatok esetén óránként akár
több millió adatbázis bejegyzés is készülhet, a folyama-
tos betöltés közben történô visszaolvasás és egyéb mû-
veletek, például az adatok részletesebb analízise, kriti-
kus sebesség-problémákat is felvet, amelyek megoldá-
sa egyáltalán nem triviális. A feladat az ismert adatbázi-
sok (pl. Oracle) használatával is megoldható, de a célra
optimalizált adatbázissal nagyságrenddel nagyobb ke-
resési és visszaolvasási sebesség érhetô el. 

A monitorozó rendszer mind a távközlô hálózat, mind
a saját mûködése során jelentkezô hibákról gyûjt adato-
kat, amelyeket a hálózat felügyeleti központjába (NOC/
NMC, Network Operating/Maintenance Center) továbbít.
Így a személyzet azonnal értesül a hibákról és megteheti
a szükséges hibaelhárító intézkedéseket. Ez természe-
tesen csak kiegészíti a hálózat hibafelügyeleti rendsze-
rét, de hozzájárulhat a hibák gyorsabb érzékeléséhez
és az okok feltárásához.

A rendszer monitor egységei földrajzilag általában
szétszórtan helyezkednek el az ország területén, a jelzé-
seket kezelô központok (STP, Signaling Transfer Point)
közelében. Ezért fontos, hogy fenntartásuk, vagyis a mû-
ködésük ellenôrzése, konfigurálásuk és új verziók letöl-
tése egy központi telephelyrôl legyen megoldható. Az
esetleges hardver hibáktól eltekintve minden szoftver
funkció és konfiguráció beállítás távolról is elvégezhetô,
ami egy elosztott rendszernél alapvetô követelmény.

A felhasználók kliens gépekrôl, vagyis akár saját asz-
tali vagy hordozható gépükrôl bárhonnan hozzáférhet-
nek a gyûjtött és feldolgozott adatokhoz, ahonnan en-
gedélyezett IP kapcsolat van a monitorozó hálózat ele-
meihez. A használatot kliens alkalmazói programok köny-
nyítik meg, amelyek az egyes funkciókra vannak optima-
lizálva. A hozzáférések engedélyezésének vezérlése a
szerveren tárolt jogosultsági adatokkal történik és min-
den hozzáférés és mûvelet jegyzôkönyvezésre kerül a
biztonság érdekében. Ezenkívül a rendszer valamennyi
elemének mûködése is jegyzôkönyvezhetô normál, rész-
letes vagy hibakeresési szinten. Utóbbi esetben azon-
ban olyan nagy mennyiségû adat keletkezik, amiért ezt
tartósan nem célszerû alkalmazni.

Egyes fontosabb statisztikai adatok a monitorozó
rendszer saját adatbázisa mellett vagy helyett a szolgál-
tató saját minôségbiztosító rendszerébe (PMS, Perfor-
mance Management System) is küldhetôk további fel-
dolgozás és archiválás céljából. 

3. Fôbb szolgáltatások

A jelzés-monitorozó rendszer igen sokoldalú eszköze le-
het a fenntartó személyzetnek és a hálózattervezôknek.
A legfontosabb általános funkciók az alábbiak:

Távmonitorozás
Ez az alkalmazás hasonló a kezelô személyzet által

végzett protokoll analizátoros vizsgálathoz, de anélkül,
hogy a helyszínre kellene utazni. Ezenfelül egy moni-
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2. ábra  Üzenet dekóder fôablak



torozó hálózat számos többletszolgáltatást is tud nyújta-
ni. Egyszerre számos linkre lehet csatlakozni és megfe-
lelô üzenettárolási lehetôségek esetén, idôben vissza-
menôlegesen is lehetôség van részletes vizsgálatokra
éppúgy, mintha „élô” forgalom lenne. Lényeges megje-
gyezni, hogy különálló protokoll-analizátorokkal részben
sem lenne pótolható a monitorozás, mert egyetlen hívás
üzenetei is számos linken haladhatnak, amelyek csak
elosztott monitorozással és központi feldolgozással ér-
tékelhetôk ki.

Távmonitorozásnál a hálózati terhelés csökkentése
érdekében a monitorok célszerûen közvetlenül a felhasz-
nálók kliens gépének küldik a jelzésüzeneteket, a szer-
ver csak a jogosultság ellenôrzést végzi. Ezenkívül fon-
tos az adatmennyiség csökkentése szûréssel, azaz csak
azok az üzenetek kerüljenek továbbításra, amelyek ki-
választott paraméter-értékekhez tartoznak, ilyenek a
Service Information Octet (SIO), üzenet típus, pontkód
(OPC/DPC), áramkör azonosító kód (CIC). A vizsgálato-

kat megkönnyíti, ha a hívásrekordok alapján automati-
kusan is indítható az adott hívások távmonitorozása.
Egyébként nagy forgalom esetén nehéz lehet egy-egy
konkrét üzenet megtalálása, ha az idôpont nem ismert.

Dekódolás
A kliens gépen a távmonitorozással kapott üzenetek

kívánságra dekódolhatóak és számos kijelzési/keresé-
si kényelmi funkció segíti a kezelô személyek számára
a manuális vizsgálatokat. A 2. és 3. ábrákon egy tipikus
dekódolási ablak, valamint a kiválasztott üzenet teljes
dekódolásának részlete látható.

Statisztika készítés
A fizikai szint hibáitól az összetett üzenet- és hívás-

statisztikákig számos adatot lehet rendszeresen és au-
tomatikusan gyûjteni, amelyeknek a vizsgálata mûködé-
si problémákra és tendenciákra deríthet fényt, és jelzi a
szolgáltatások színvonalát, a hívások és tranzakciók si-
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3. ábra  Teljes üzenet dekódolás részlet



kerességét. Az ajánlások több, mint 150 különbözô ese-
mény és üzenetfajta számlálását javasolják [4,5]. A szer-
ver periódikusan (tipikusan 5-15 percenként) lekérdezi
és adatbázisba rendezi a statisztikai adatokat, amelyek
fontos információt hordoznak a forgalom eloszlásáról, a
hálózati szûk keresztmetszetekrôl és idôben figyelmez-

tethetnek kritikus tendenciákra, mielôtt azok súlyosabb
problémákat okoznának. 

A statisztikakészítés nemcsak jelentôs memóriaigényt
támaszt, de a számítási kapacitás szempontjából sem el-
hanyagolható, hiszen az üzeneteket részben dekódolni
kell, legalább az üzenettípus meghatározásához. Emel-
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4. ábra  Híváskövetés fôablak



lett minden statisztikai számlálóhoz küszöbszinteket kell
definiálni, amelyek adott idôn belüli túllépése figyelmez-
tetô eseményt kelt, hogy már a részletes elemzés elôtt,
szinte azonnal észlelhetôk legyenek a kedvezôtlen ten-
denciák. A küszöbök egyedileg állíthatók helyileg és tá-
volról is.

Hívásrekord készítés
Az egyes hívásokhoz, rövid üzenetekhez (SMS) vagy

egyéb tranzakciókhoz tartozó jelzésüzenetek gyûjtésé-
vel rekordok készíthetôk (CDR, Call Data Record vagy
xDR: egyéb Data Record). Ezek adatbázisba rendezve
visszamenôleg is alkalmasak hibakeresésre, statisztika
készítésre vagy egyéb vizsgálatokra, például a koráb-
ban említett távmonitorozás vagy a híváskövetés auto-
matikus indítására. A monitorok által gyûjtött, lényeges
adatok összerendezésével a szerver készíti a rekordo-
kat, amelyeket adatbázisba tölt. Egy-egy CDR az adott
híváshoz tartozó minden lényeges adatot tartalmaz, be-
leértve az idôpecséttel ellátott hívásüzeneteket, bontási
okot (normál, foglalt, nem válaszol stb.), hívó és hívott
számokat, pontkódokat, áramkörazonosítót, a használt
linkek azonosítóját. Ezen adatok alapján számos hasz-
nos alkalmazás is létrehozható, például hibakeresés,
számlaellenôrzés, csalások detektálása, a sikeres és si-
kertelen hívások statisztikája. 

Híváskövetés
Az egyik leghatékonyabb módja a hibakeresésnek

és a folyamatok követésének az egy-egy híváshoz tar-
tozó jelzésüzenetek összegyûjtése. Ebben az esetben
az üzenetek tárolása lehetôvé teszi azt is, hogy mind
valós idôben, mind a tárolási idôtartamig visszamenôle-
gesen azonos módon lehessen hívásokat analizálni. A
híváskövetés a felhasználói kliens gépekrôl indítható a
hívó vagy hívott szám (MSISDN), az IMSI (International
Mobile Station Identity), TMSI (Temporary Mobile Station
Identity), vagy IMEI (International Mobile Equipment Iden-
tity) azonosítók alapján (4. ábra). 

Ezeket az elsôdleges azonosítókat minden olyan mo-
nitor egység megkapja, amelynek linkjein a kívánt üze-
netek elôfordulhatnak és keresi a kezdô üzenetet, mely-
ben ez az elsôdleges paraméter elôfordulhat. A mûkö-
dést nehezíti, hogy a késôbbi üzenetek általában már
nem tartalmazzák ezt a paramétert, ezért a kezdô üzenet-
bôl további, másodlagos paramétert kell kivonni, majd
a szerver segítségével ezt is szét kell osztani a megfe-
lelô monitorok között. 

A hívás további üzeneteinek megtalálását már az
olyan másodlagos paraméterek teszik lehetôvé, mint a
pontkódok és áramkör azonosító (OPC/DPC/CIC) az
ISUP protokollnál, a helyi referenciák (Local References:
SLR/DLR) a kapcsolat orientált SCCP protokollnál, mint
a BSSAP, vagy a tranzakció azonosítók (OTID/DTID) a
TCAP alapú protokollnál, a MAP és INAP a kapcsolat
nélküli SCCP üzenet átvitelnél, de BSSAP esetén cel-
la azonosítóra, roaming számokra vagy akár adott báj-
tokra is lehet keresni. Ehhez az összetett mûködéshez el-
engedhetetlen minden egyes üzenet dekódolása egész

magas szintig, amíg az említett azonosítók megtalálha-
tók. Végül a híváskövetést kezdeményezô felhasználó
megláthatja a kiválasztott elsôdleges paraméterhez tar-
tozó teljes üzenet folyamot anélkül, hogy a fenti bonyo-
lult mûködési háttérrel kellene foglalkoznia. A tesztelés
érdekében különösen fontos, hogy ez a funkció gyakor-
latilag valós idôben mûködjön, és így folyamatban lévô
hívások is követhetôk legyenek, azonban órákkal vagy
napokkal korábbi hívások is ugyanígy vizsgálhatóak.

Esemény kijelzés és riasztás
Átviteli vagy berendezés hibák, illetve a beállított sta-

tisztikai küszöbök túllépései eseményt keltenek és ezek
esetén riasztás küldhetô a fenntartó központnak. Így a
hálózati berendezésektôl függetlenül is észlelhetôk a
hibák, sôt gyakran a veszélyes tendenciák is. Az esemé-
nyek tárolásán és utólagos értékelésén túlmenôen a fel-
használói állomáson is kijelezhetôk a figyelmeztetések
(sárga) és a kritikus hibaesemények (piros) sorokkal. 

4. Kliens programok

A felhasználói gépen futó fôbb kliens programokat az 5.
ábra mutatja. A felhasználó idôpont, linkazonosító stb.
adatok alapján kérheti le az adatokat az adatbázisból.

A távmonitorozó kliens alkalmazás közvetlenül a mo-
nitoroktól kaphatja a szûrt üzeneteket, így ebben az
üzemmódban a szervernek csak a jogosultság ellenôr-
zés a feladata, miként ezt az összes többi kliens hozzá-
férést igénylô alkalmazásnál is biztosítani kell.

A híváskövetésben a szervernek már aktívabb szere-
pe van; ez osztja szét a monitorok felé az elsôdleges és
másodlagos paramétereket, majd a követés során össze-
gyûjtött üzeneteket továbbítja a kliens géphez, ahon-
nan a követést indították. 

A lekérdezések és az eredménykijelzések egyszerû-
en kezelhetô, MS-Windows alapú grafikai felhasználói
felületen történnek. A protokoll dekódolás eredménye,
a hívásrekordok, a riasztási, statisztikai és hívásköveté-
si információk egyszerû angol nyelvû kijelzése kevés
gyakorlattal, könnyen értelmezhetô.

5. Összefoglalás

A telefon- és adathálózatokat egy önálló, közös csator-
nás jelzéshálózat vezérli, amelynek megfelelô mûködé-
se alapvetô fontosságú a szolgáltatások folyamatos jó
minôsége szempontjából. Ennek a jelzéshálózatnak a
monitorozásával a hálózat állapotára, a forgalom elosz-
lására, az egyes hívásokra, az esetleges hibákra és csa-
lásokra nyerhetôk adatok, amelyek a fenntartásához és
a hálózat továbbfejlesztésének tervezéséhez egyaránt
fontosak. Lényeges megjegyezni, hogy különálló proto-
koll-analizátorokkal részben sem pótolható a monitor-
ozás, mert egyetlen hívás üzenetei is számos linken
haladhatnak, amelyek csak elosztott monitorozással és
központi feldolgozással értékelhetôk ki.
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A jelen cikk áttekinti a monitorozás fôbb szempont-
jait és feladatait, valamint egy monitorozó rendszer ki-
alakítását. A leírás a megoldásokat egy konkrét rend-
szer példáján keresztül mutatja be [6], de a fôbb funk-
ciók és követelmények más rendszerekre is vonatkoz-
nak (pl. [1,7]). 

A monitorozó rendszerek kialakításánál alapvetô
szempont a skálázhatóság, amely lehetôvé teszi a háló-
zatok dinamikus növekedésének és a szaporodó szol-
gáltatásoknak a kezelését. Ugyanezen okból a moni-
torozó rendszert a hálózati berendezésektôl függetle-
nül, azok többlet terhelése nélkül célszerû megvalósí-
tani.

A teljesség igénye nélkül ismertettük a monitorozás
által nyújtott fôbb szolgáltatásokat: a távmonitorozást,
hívás- és üzenetstatisztika-, valamint hívásrekordok ké-
szítését, híváskövetést, eseménykijelzést és riasztást.
Miközben a statisztika és a hívásrekordok készítése igen
nagy mennyiségû adat feldolgozását követeli meg, a
híváskövetés és a távmonitorozás gyakorlatilag valós ide-
jû mûködést igényel. Ezeknek a szélsôséges követel-
ményeknek a teljesítése is megoldható a rendszer ele-
meinek és a feladatoknak a megfelelô elosztásával. 

A monitorozó rendszereknek napi 24 órában folya-
matosan kell mûködnie, miközben állandóan bôvül a mo-
nitorozott hálózat mind kapacitásban, mind szolgálta-
tásban. Az elmúlt 5-10 évben a szolgáltatóknál tipikus
volt a több, mint egy nagyságrenddel bôvülô hálózati
forgalom, amelyet kezelni kellett és a bôvülés jelenleg
is folytatódik, hasonlóképpen az új szolgáltatások fej-
lesztéséhez. Ezt a folyamatot hatékonyan segítik a jel-
zéshálózat-monitorozó rendszerek.
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