
1. Bevezetés

Bizonyára sok számítógéphálózat üzemeltetô és terve-
zô kolléga érzi úgy, hogy valami változik, nem pusztán
a kapcsolatok sávszélessége és a hálózati berendezé-
sek csomagtovábbító képessége növekszik, hanem az
elvárt szolgáltatáspark és a munkafolyamatok szerkeze-
te változik lassan és biztosan, nem a legkellemesebb
irányba. Mik ennek a változásnak a mozgatórugói, pon-
tosan hogyan zajlik le és miket tehetünk a munkánk szak-
mai színvonalának megóvása érdekében? Hol találkoz-
nak a hálózattal a sokat emlegetett middleware rend-
szerek, mit nyújtanak nekünk és milyen veszélyeket je-
lent, ha nem valódi middleware rendszert állítunk üzembe?

2. A probléma

A 90-es évek hálózati rendszergazdái (azon informati-
kus szakemberek, akik nagyvállalatok gerinchálózati in-
frastuktúráját mûködtetik) elsôsorban a fizikai kapcsola-
tok létesítésére és fenntartására összpontosítottak, a
gyors és megbízható csomagtovábbítás általában ele-
gendô volt a felhasználói / megbízói elégedettséghez.

A hálózatos szakember munkaidejének jelentôs ré-
szében célberendezések (router, switch) installálásá-
val, cseréjével, felügyeletével foglalkozott és azokat a
problémákat oldotta meg elôszeretettel, amik ezen a
szinten igényes szakmai megoldásokkal kezelhetôk
voltak (például vonalszakadás, router fizikai meghibá-
sodás). Ami a lokális hálózat egyik portján „beesett”,
azt minél gyorsabban megpróbáltuk a megfelelô kime-
neti porton kiadni, függetlenül annak tartalmától, vala-
mint azzal sem foglalkoztunk, hogy mit tud vele kezde-
ni a címzett. 

A szolgáltatási helyzet azonban változott, ami a há-
lózatüzemeltetôktôl is más megközelítést kívánt. A vál-
tozás fôbb komponensei:

1. A számítógépes hálózat még az oktatói és kuta-
tói területen is kinôtte a „hobbilevelezés” besorolást és
az intézmény napi életének elengedhetetlen része lett.

A dolgozók (és az intézmény vezetése) egyre inkább
„közmûként” tekint a hálózatra, elvárja a nagy rendel-
kezésre állást a teljes szolgáltatási területen, elvárja a
szûk keresztmetszetek megszüntetését. Emiatt minden
kulcsfontosságú berendezést, szervert minimum dupli-
kálni kell, az automatikusan mûködésbe lépô redun-
dancia valamint a terhelésmegosztó megoldások a há-
lózattervezés alappillérei lettek.

2. A gyakorlatban a hálózat „haszonélvezôi”, a jóhi-
szemû felhasználók nem tudták magukat (és gépeiket)
megvédeni az Internet irányából rájuk leselkedô veszé-
lyektôl. (Valljuk be, a személyi tûzfalak és VPN kliensek
installálása nem is várható el például a középkori törté-
nelem professzorától.) A hálózatosok tehát elkezdtek
tûzfalakat és szûrôlistákat konfigurálni, megvédeni a
felhasználókat a rosszindulatú forgalomtól.

3. Egyre több olyan hálózati entitás jelent meg, ami
adatot termelt vagy igényelt. A legtöbb hálózatban már
mûködik valamilyen hálózatmonitorozó, szolgáltatás-fi-
gyelô program, amiknek aktuális konfiguráció szüksé-
ges, és a keletkezô adatokat fel kell dolgozni.

4. Több olyan „kényelmi” szolgáltatás vált a felhasz-
nálás részévé, ami eredetileg nem volt a kiszolgálás ré-
sze, de nagyon kellemesek, mint a DHCP vagy a wire-
less hozzáférés. Ezek azonban saját konfigurációs kom-
ponensekkel rendelkeznek.

Mindezeknek van egy markáns és megkerülhetetlen
hatása: a hálózatos rendszergazdáknak egyre több
adatot kell egyre több helyre (általában konfigurációs
fájlba) beírniuk. Ezeket a konfigurációkat konziszten-
sen, ellentmondásmentesen kell vezetni, a növekvô kö-
vetelményeknek megfelelôen egyre kisebb reakcióidô-
vel. Ha például a felhasználó igényel egy új hálózati
végpontot, akkor ennek adatait (IP-, VLAN-, hardware
Ethernet cím, végponti azonosító) a DHCP és DNS szer-
verekbe fel kell venni, a megfelelô switch portot VLAN-
ba kell helyezni, a router szûrôlistákba, firewall-adatbá-
zisokba be kell jegyezni stb. Mindezek nagyon gondos
és mennyiségileg jelentôs adminisztrációt igényelnek,
ami nem tekinthetô igényes szakmai munkának. 
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több szervert és konfigurációs fájlt kell karbantartani. Hogyan tudjuk csökkenteni ezt az adminisztrációs terhet? A sok kicsi,

nem dokumentált script használatának nincsen sok értelme. Mit értünk middleware rendszer alatt és hogyan tudjuk használ-

ni a hálózatmenedzsment egyes területein?



3. A megoldás lehetôségei

A hálózatos szakemberek joggal érzik úgy, hogy mun-
kidejükben túl sok a mechanikus munka, automatizál-
ható adminisztráció, keveset tudnak a tervezéssel,
mérnöki problémákkal foglalkozni. Ugyanakkor pazar-
lás is a „drága” mérnököket text konfigurációs fájlok kar-
bantartására használni. A probléma megoldására a kö-
vetkezô megoldások kínálkoznak:

a) Vegyünk fel kevésbé képzett, szerzôdéses mun-
katársakat a konfigurációs fájlok karbantartására. Nem
túl jó megoldás, mivel a hálózati komponensek jogo-
sultsági rendszere általában nem támogatja az ilyen
irányú feladatmegosztást, tehát a munkatárs gyakran
teljes jogosultsággal tud „garázdálkodni”. Ezenkívül a
módosításokat továbbra is ember végzi, aki tévedhet,
fáradt lehet, elgépelhet stb.

b) Irjunk „okos” script-eket, amik konzisztens módon
elvégzik a szükséges konfigurációs módosításokat. Ez
egy sok helyen alkalmazott és (kisebb cégeknél) jelen-
leg is mûködô megoldás. A következô problémák van-
nak vele:

– A script-ek dokumentáltsági foka 
(a legtöbb helyen) alacsony. Aki már „örökölt”
ilyen programot szabadságolt kollégájától, 
és hibát kellett keresnie benne, az nem lelkesedik
annyira ezért a megoldásért.

– A remek hálózatos mérnökök 
(tisztelet a kivételeknek) nem túl igényes 
programozók, a hibakezelés, portolhatóság, 
erôforrás-takarékosság nem jellemzôi 
ezeknek a mágikus script-eknek.

– Az üzemeltetési környezet, a gerinchálózat 
felépítése folyamatosan változik. 
Ezeket az adatokat a script-ek „beépítve” 
tartalmazzák, nincsen törzsadatbázis vagy 
topológia adatbázis. Például egy új router üzembe
állítása esetén a script-eket egyenként kell 
megtanítani az új interfészekre, ismét csak fájlokat
editálunk, nagy fegyelemmel és odafigyeléssel...

c., Vásároljunk olyan programot, ami ezt a terhet le-
veszi a vállunkról. De ez nem annyira egyszerû dolog,
mint amennyire az eladói oldal beállítja. Mit is kell tudnia
egy ilyen programnak? Az biztos, hogy valahol  a sok
hálózati entitás között áll, adatokat cserél velük, azokat
tárolja, ellenôrzi, átalakítja, továbbítja. Az ilyen alkalma-
zásokat nevezzük köztes rendszernek, middleware-nek.

4. A hálózati middleware funkciói

1) Kapcsolatot tart fent a hálózati entitásokkal, adat-
cserét folytat velük. Ezen entitások jelentôs része nem
rendelkezik olyan kapcsolati interfésszel, amin ez az
adatcsere univerzálisan megtörténhet, általában a
middleware oldalnak ismernie kell a másik fél saját adat-
tárolási vagy kapcsolati formátumát. (például a SNMP
erre a célra nagyon nehézkesen és korlátozottan alkal-
mazható csak, különösen problémás a hálózati eszköz
konfigurációjának módosítása ezen a módon.) 

Milyen hálózati komponensekrôl van szó?
– Hálózati célberendezések, router-ek, switch-ek. 

A berendezés saját formátumában szûrôlistákat,
interfész- és port konfigurációkat kell elôállítani
és a berendezésre tölteni azokat. 
Le kell kérdezni konfigurációs beállításokat és 
interface/port állapotokat, számlálókat.

– Hálózatbiztonsági célberendezések, tûzfalak,
IDS-ek, VPN koncentrátorok. 
Szûrôlistákat, konfigurációs beállításokat kell 
elôállítani a részükre, jelzéseket kell kezelni.

– Hálózati szolgáltató szerverek, DHCP szerver,
DNS szerver, authentikációs szerverek stb. 
Konfigurációs adatokat, bejegyzéseket kell 
aktualizálni. Delegált zónák, külsô szervezetek
esetében zónalekérdezés is szükséges.
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Rövidítések és fogalmak jegyzéke

DHCP – Dynamic Host Configuration Protocol: 
Lehetôvé teszi, hogy mindazokat az adatokat, amik a hálózatra kap-
csolódáshoz és a forgalmazáshoz szükségesek (pl. IP-cím, DNS
szerver címe stb.) ne az egyes számítógépeken, hanem központi
szerveren tároljuk.

Firewall – tûzfal: 
Egyszerûbb változatai a hálózati csomagok szûrésével, bonyolul-
tabb megoldásai a hálózati kapcsolatok nyilvántartásával és a ben-
nük folyó kommunikáció követésével próbálják meg a nemkívánatos
forgalmat azonosítani és eltávolítani. Nagy sávszélességû változatai
általában célberendezések. A személyi tûzfal (personal firewall) egy
olyan program, ami a gazdagépet védi a megengedett kapcsolati
mintázatok megtanulása után.

IDS – Intrusion Detection System:
Olyan célberendezés, ami a hálózati forgalom megadott minták sze-
rinti figyelésével a rosszindulatú használatot próbálja meg valós idô-
ben jelezni. A logfile elemzô rendszerek utólag azonosítják a gyanús
hálózati tevékenységet.

Router – forgalomirányító:
A csomagok továbbküldési irányának kiválasztásához nem csak a
saját konfigurációját, hanem más forgalomirányítók elküldött irányí-
tási adatait is felhasználja.

SNMP – Simple Network Management Protocol:
A hálózati entitások tulajdonságainak szabványos lekérdezésére és
módosítására kifejlesztett kapcsolati felület. Használata – több mû-
szaki ok miatt – csak a lekérdezés területén terjedt el.

VLAN – Virtual Local Area Network:
Virtuális helyi hálózat – A helyi hálózat fizikai struktúrájának további
tagolását lehetôvé tevô eszköz, amivel a hálózaton terjedô csoma-
gok halmazokba sorolhatók. 

VPN – Virtual Private Network:
Virtuális magánhálózat – Lehetôvé teszi, hogy egy hálózat egy tag-
ját (vagy részhálózatát) egy – általában titkosított – kapcsolaton ke-
resztül egy másik hálózat tagjaként (tagjaiként) használjuk.



2) Felhasználói felületet biztosít a rendszer „humán”
komponenseinek:

– Hálózatos mérnökök. 
Bizony ôk is a rendszer komponensei, reguláris 
felületet kell biztosítani nekik a „kézi” módosítások
elvégzésére, az általános szabályok (pl. szûrési
policy) felvitelére. Ezen a felületen kell kezelni a
berendezések és fizikai konfigurációk változását
(kábelkönyv).

– Operátorok, helpdesk. 
Ôk azok, akik a felhasználói igényeket, módosítási
kérelmeket felviszik a rendszerbe, az érdeklôdô
felhasználót tájékoztatják. A hálózati middleware-
nek tehát ügykezelô funkcionalitással is kell 
rendelkeznie.

– Felhasználók. 
Sok esetben (pl. letiltott gépek listája) meg kell adni
a közvetlen lekérdezés lehetôségét. 
Zárt felhasználói kör esetében a közvetlen 
ügyfelvitel (DNS bejegyzés igénylése) lehetôségét
is érdemes biztosítani. Ekkor a hálózat üzemeltetôi
csak engedélyezik a folyamat lefutását és 
a konfigurációs módosulások életbe lépését.
Az emberi kapcsolati interfésznek a web felület ké-

zenfekvô, mivel a szükséges kliens már a legtöbb desk-
top gépen rendelkezésre áll. Természetesen nem „sport-
szerû” egy bizonyos web böngészô használatát elôírni.

3) Karbantartja a saját adatbázisát. A hálózatról rendel-
kezése álló információk alapján eldönti, hogy a beérke-
zett kérések kiszolgálhatók-e, az adatokon tartalmi el-
lenôrzést is végez. A módosulások átvezetése után el-
dönti, mely komponenseknek szükséges a változáso-
kat továbbítani. Lehetôséget biztosít a törzsadatok (kap-
csolattartók, berendezés adatok) karbantartására, a
hálózati topológia lekérdezésére. Lehetôleg kapcsola-
tot tud létesíteni a cég saját törzsadattáraival (pl. LDAP
kapcsolat).

4) Kapcsolatot tart fent a „társrendszerekkel”, hálózatfi-
gyelô, szolgáltatás-monitorozó alkalmazásokkal (pl.
MRTG, Nagios), illetôleg a cég saját, speciális hálózati
alkalmazásaival. Részükre konfigurációkat, topológiai
információkat továbbít, fogad állapot- és terhelési ada-
tokat.

5. Hogyan mûködik 
a hálózati middleware?

A hálózati middleware mûködését érdemes néhány
gyakorlati példán keresztül megismerni. 

1. példa: Végponti igénykezelés
– A felhasználó a végpont bekötési (vagy módosítá-

si) igényét annak jellemzô adataival egy web felületen
(web form) felviszi a middleware-be. (Vagy papír/fax/e-
mail alapú igénylôlapot ad le, ekkor az adatok rögzíté-
sét az operátor végzi.)

– A middleware az adatok formai és tartalmi ellenôr-
zése (például szabad-e az IP cím, létezik-e az igényelt
végpont) elkészíti az ügyet, értesíti a szükséges fizikai
beavatkozást (pl. patchkábel csatlakoztatást) végzô
munkatársat. 

– Ha a technikus (a fizikai módosítások elvégzése
után) lezárja az ügyet, a middleware elvégzi a DNS mó-
dosítást, a kiszolgáló port VLAN-ba helyezését, az eset-
leges DHCP bejegyzést, a router/firewall szûrôlista mó-
dosítást (hogy az új gép az intézményen kívülre is tud-
jon forgalmazni). Az adatbázis a név, IP cím, végpont
új állapotát és kapcsolati adatait tartalmazza.

– Természetesen ismerjük a várakozó és a teljesített
ügyek számát.

DNS vagy VPN igénylés esetén fizikai beavatkozás-
ra nincs is szükség, a 3. lépés pusztán a folyamat lefu-
tásának engedélyezésébôl áll.

HÍRADÁSTECHNIKA
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2. példa: Hálózati incidenskezelés
– A hálózat egy komponensét támadás éri egy fer-

tôzött géprôl. Errôl tájékoztathatja a middleware-t maga
a támadott komponens, de egy IDS vagy egy logfile
elemzô alkalmazás is. 

– A middleware a saját topológiai képe alapján meg-
állapítja a beavatkozási pontot (router szûrôlista, fire-
wall szûrôlista), elkészíti az új szûrôlista szabályokat és
rátölti a megfelelô eszközre.

– A letiltott gépek listája és az indokok lekérdezhe-
tôk (publikus web felületen is).

– A támadó gép „fertôtlenítése” után az operátorok
a kezelôi felületen feloldják a korlátozást, a middleware
ismét engedélyezi a gép forgalmazását.

3. példa: Eszközgazdálkodás
– Eszközvásárlás esetén a szállítólevél alapján

megtörténik az eszköz felvitele a middeware adatbázi-
sába. Az eszköz raktárba kerül.

– Miután a technikus kiviszi az eszközt helyszínre és
beszereli, könyveli a middeware kábelkönyvi moduljá-
ban, hogy mely rackszekrény melyik pozíciójába került,
milyen konfigurációban (milyen kártyákkal, modulokkal)
és milyen kábeles kapcsolatokkal rendelkezik.

– A lekérdezô felületek pontosan informálnak arról,
hogy milyen típusú eszközbôl mennyivel rendelkezünk
és azok hol vannak. Hogyan épülnek fel a rackszekré-
nyek, milyen eszköznek milyen másikkal van fizikai kap-
csolata.

Természetesen a berendezés adatok származhat-
nak egy raktári rendszerbôl is, az aktuális fizikai konfi-
guráció nyilvántartására azonban az alkalmatlan, mert
például azt sem tudja eldönteni, hogy mely kártya mely
slot-ba illeszthetô be. Ezek a middleware eszköztulaj-
donság adatbázisával dönthetôk csak el.

4. példa: Hálózatfelügyelet
– Gyakori probléma, hogy az installált hálózat- vagy

szolgáltatás monitorozó alkalmazást nem látjuk el topo-
lógiai információkkal, ezért egy hiba esetén sok riasz-
tást kapunk, amibôl egy a valódi hiba, a többi annak
következtében fellépô másodlagos jelenség, amire a
mérnök nem kíváncsi. Ezek a másodlagos riasztások
kiszûrhetôk, ha a middleware a monitorozó alkalmazás-
nak „el tudja magyarázni” a hálózat felépítését.

– Ha felveszünk egy új hálózati tartományt, egy új
router interfészt, akkor milyen komfortos, ha ezeket mind-
járt a monitorozó, terhelésmérô alkalmazás (pl. MRTG)
is megismeri.

– A middleware-ben a módosítások tematikusan és
idôrendben visszakereshetôk. Nem kell tehát hosszan
vallatni a kollégákat, ha pár napig nem vettünk részt az
operatív hálózatkonfigurálási munkában. 

Fenti példák jól illusztrálják a hálózati middleware
rendszerek közös tulajdonságát, a nagyfokú flexibili-
tást, nyitottságot, a többi rendszerrel való kommuniká-
ciós hajlamot.

6. A piac jelenlegi állapota

Ha hálózati middleware-t szeretnénk vásárolni, nehéz
helyzetben vagyunk! A jelenleg kapható programrend-
szerek fôbb kategóriái:

– Vannak olyan programrendszerek, amik a teljes
funkcionalitást biztosítják. Ezek azonban komplex in-
formatikai irányítási rendszerek, amik megvásárlása,
bevezetése, az informatikai szegmens mûködésének
„átszabása” komoly terhet jelent. Kisebb cégek eseté-
ben nehéz ehhez forrást és motivációt találni. Ezek a
rendszerek általában tartalmazzák a kapcsolati kompo-
nenseket (törzsadattár, kábelkönyv, ügykezelô, háló-
zatmonitor és felderítô komponensek stb.) A rendszer
zárt, a kapcsolati felület más rendszerekkel license kö-
teles (ha létezik egyáltalán). Itt tehát nem middleware
alkalmazásról van szó, hanem olyan zárt világról, ami
megpróbálja maga megoldani a felmerülô feladatokat.

– Vannak kisebb programok, amik a fenti funkciona-
litás egy részét biztosítják és megfizethetôek a kisebb
ügyfeleknek is. Bevezetést, pilótavizsgás specialistát
nem igényelnek. Ezek azonban általában jól mûködô
hálózatmonitorozó, hálózatfelderítô programokból ala-
kultak ki, a tapasztalat szerint az adatbázis és az alkal-
mazás-logika zárt, az alkalmazás tervezésekor egyálta-
lán nem volt szempont a sokoldalú kapcsolódási lehe-
tôség. Ne hagyjuk magunkat áltatni: kis kozmetikázás-
sal és színes marketingmunkával ezekbôl sem lesz
middleware.

– Most jelennek meg a piacon az igazi hálózati middle-
ware-ek elsô generációi. Ezen rendszerek adatbázi-
sait, alkalmazás-logikáját, kapcsolati felületeit a fent vá-
zolt céloknak megfelelôen tervezték, és alapkövetel-
mény az egyedi igények (ügyfél modulok) támogatása
is dokumentált interfészeken keresztül. Itt fontos szem-
pont a gyártófüggetlen támogatás. Ha egy hálózatmo-
nitorozó alkalmazást a beleépített néhány middleware
funkcióval együtt „komplex hálózatmenedzsment rend-
szerként” adnak el nekünk, akkor valószínûleg keresz-
tet vethetünk arra, hogy más gyártótól származó vagy
saját fejlesztésû rendszereinket elegáns módon ezzel
összekapcsoljuk. Amennyiben egy gyártó hálózatmonito-
rozó, beavatkozó rendszere nem választható el a middle-
ware komponenstôl (nem installálható és használható
külön az egyik vagy a másik) akkor az valójában nem
is middleware alapú megoldás, csupán felszínes mutá-
ció az aktuális marketingszlogenek meglovagolására.

7. Összefoglalás 

A jelenleg elérhetô hálózati middleware rendszerek
még csak szárnyaikat bontogatják. Installálásuk, feltöl-
tésük az induló adatokkal még nehézkes, csak kevés
adatbáziskezelôhöz, hálózati entitás-típushoz tartal-
maznak kész kapcsolati modulokat. Megéri azonban ki-
próbálni ôket és figyelemmel kísérni lendületes fejlôdé-
süket, mert az univerzálisnak szánt, de zárt rendszere-
ket sok területen hamarosan fel fogják váltani.

Hálózati köztes rendszerek
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