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1. Bevezetés

Elektronikus aláírás segítségével elektronikus dokumen-
tumokat hitelesíthetünk. Ha egy dokumentumot elektro-
nikusan írunk alá, az egyenértékû azzal, hogy a kézzel
írott aláírásunkkal látjuk el. Az elektronikusan aláírt do-
kumentumról bármennyi másolatot készíthetünk, és tet-
szôleges számú helyre elküldhetjük úgy, hogy minden
példány hiteles, az „eredetivel” egyenértékû, azonos bi-
zonyító erejû lesz. Az elektronikus dokumentumokat pa-
pír alapú társaiknál sokkal gyorsabban elküldhetjük, és
a fogadó fél – akár automatizáltan, számítógépes prog-
ramok segítségével – sokkal gyorsabban feldolgozhat-
ja ôket. Ma sok ügyet azért lehet kizárólag papíron in-
tézni, mert eredeti, hiteles dokumentumokra van szük-
ség. Az elektronikus dokumentumok a papíroknál köny-
nyebben kezelhetôek, a rendszer jobban kézben tart-
ható, és az elektronikus aláírással ellátott iratok a papí-
rokkal azonos bizonyító erôvel rendelkeznek. Egy jól
megtervezett informatikai rendszerben, amely értelme-
sen használja az elektronikus aláírásra épülô technoló-
giát, gyorsan és gördülékenyen intézhetjük ügyeinket.
Ezzel szemben, ha az elektronikus aláírást ügyetlenül al-
kalmazzuk, drága, szövevényes és bonyolult rendszer-
hez jutunk, amelyben az értelmetlenül használt elektro-
nikus aláírások csak nyûgöt és költséget jelentenek, szél-
sôséges esetben akár bizonyító erejüket is elveszíthetik.

Az elektronikus aláíráshoz szükséges technológiák
és kriptográfiai algoritmusok több évtizede rendelke-
zésre állnak [1]. A 2001-ben megjelent, elektronikus
aláírásról szóló törvény, az [2] a kriptográfiai algoritmu-
sok nyújtotta letagadhatatlanságot jogi fogalomnak, bi-
zonyító erônek feleltette meg. E törvény „minôsített” és
„fokozott biztonságú” elektronikus aláírást különböztet
meg. (Emellett „egyszerû” elektronikus aláírást is említ,
de ezzel itt nem foglalkozunk.) A fokozott biztonságú
aláírással hitelesített dokumentum magánokirat (tehát
a kézzel írott aláírással azonos bizonyító erôvel rendel-
kezik), míg a fokozott biztonságú aláírásnál erôsebb

minôsített aláírással hitelesített dokumentum teljes bi-
zonyító erejû magánokirat (ilyen például a két tanú
elôtt vagy közjegyzô elôtt aláírt dokumentum is). Minô-
sített aláírással kapcsolatos jogvita esetén a bíróság-
nak vélelmeznie kell, hogy az aláírt dokumentum tartal-
ma az aláírás elkészítésének idôpontja óta nem válto-
zott meg, viszont a fokozott biztonságú aláírásra nem
vonatkozik ilyen szabály [2]. Mind a technológia, mind
a hozzá kapcsolódó jogszabályok rendelkezésre áll-
nak, és a technológiát a jogszabályok szerint szolgál-
tató cégek is megjelentek. Négy olyan minôsített hite-
lesítés szolgáltató is mûködik Magyarországon, akiktôl
bárki vehet minôsített elektronikus aláíráshoz használ-
ható tanúsítványt.

Az elektronikus aláírás gyakorlatban történô alkal-
mazása számos olyan problémát vet fel, amelyet sem a
technológia, sem a jogszabályok alapján nem könnyû
megválaszolni. Cikkünkben az egyik ilyen probléma-
kört, nevezetesen egy elektronikus aláírás elfogadása-
kor szükséges lépéseket gondoljuk végig. Emellett azt
is megvizsgáljuk, hogy a közigazgatás által a közel-
múltban közzétett elektronikus aláírás keretrendszer
[3] hogyan viszonyul e kérdésekhez.

2. Milyen formátumú 
az elektronikus aláírás?

Tételezzük fel, hogy kaptunk egy elektronikusan aláírt
dokumentumot. Elsô kérdés, hogy egyáltalán tudjuk-e
értelmezni az elektronikus aláírást. Más szóval, van-e
olyan szoftverünk, amely érti az adott formátumú alá-
írást. Nagyon sok különbözô elektronikus aláírás for-
mátum létezik: nemcsak e-mailek, de például Word do-
kumentumok és PDF fájlok is tartalmazhatnak aláírást,
és a különbözô szoftverek (illetve ugyanazon szoftver
különbözô verziói) által létrehozott fájlok különbözô for-
mátumú elektronikus aláírást tartalmazhatnak. Ezek
közül a levelezôprogramok által készített S/MIME alá-
írások tekinthetôek valamelyest szabványosnak; ekkor
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gyakori, hogy az egyik levelezôprogrammal készített
aláírást egy másik levelezôprogram is megérti. Sajnos,
az általános célú alkalmazások – beleértve a levelezô-
programokat is – lényeges, alapvetô mûszaki követel-
ményeknek sem felelnek meg a hosszú távon is leta-
gadhatatlan elektronikus aláírással kapcsolatban. A
legtöbb alkalmazás nem építi fel a tanúsítványláncot,
sok nem ellenôrzi a lánc egyes elemeinek visszavoná-
si állapotát, valamint nem vizsgálja meg, hogy a vissza-
vonási állapotról beszerzett információ az aláírás idô-
pontjára vonatkozik-e egyáltalán. (E kérdésekrôl a ké-
sôbbi fejezetekben szólunk.) Ezen aláírás formátumok
nem tartalmaznak idôbélyeget sem, pedig ha nem tud-
juk biztonságos módon megállapítani, hogy az aláírás
mikor készült, akkor az aláírás letagadhatatlansága
mûszakilag nem biztosítható (lásd 4. fejezet). Léteznek
olyan aláírás formátumok, amelyek alkalmasak az alá-
írás hosszú távú érvényességének biztosítására azál-
tal, hogy bennük az idôbélyegek, a tanúsítványlánc és
a tanúsítványra vonatkozó visszavonási információk is
eltárolhatók (lásd 6. fejezet).

Aki elektronikusan aláírt dokumentumot szeretne
fogadni, annak célszerû meghatároznia és a küldô fél
tudomására hoznia, hogy milyen formátumú elektroni-
kus aláírást fogad el. Különben abba a helyzetbe ke-
rülhet, hogy olyan levelet kap, amelyet nem tud elol-
vasni. Az aláírás és az aláírt dokumentum többfélekép-
pen csatlakozhatnak egymáshoz:

• Egyik lehetôség, hogy az aláírás az aláírt dokumen-
tum fájljába kerül. Ilyen a .doc vagy .pdf fájlban lévô
aláírás. E megoldásnak hátránya, hogy ilyenkor a fel-
használó kénytelen az adott szoftver aláírás-ellenôrzô
mechanizmusát használni. E megoldás biztonsági szem-
pontból nem egységes, mert lehet, hogy a befogadó
az egyes fájltípusok esetén ellenôrzéskor más és más
biztonsági követelményeket alkalmaz (a tanúsítvány-

lánc felépítésére, a visszavonási információk összegyûj-
tésére stb). A befogadó kénytelen az adott típusú fájlt
kezelô alkalmazás által nyújtott (gyakran igen alacsony)
szintû biztonsággal beérni. Ugyanakkor, e megoldás
sokszor praktikus lehet, mert egy meglévô informatikai
rendszert nem szükséges jelentôsen átalakítani az
elektronikus aláírás bevezetéséhez; az eddig használt
fájlformátumok (.doc, .pdf) továbbra is használhatóak.

• Az aláírás(ok) és az aláírt dokumentum(ok) egy
aláírás-fájlban, például úgynevezett e-aktában helyez-
kednek el (1. ábra). Ilyenkor a felhasználó az aláírás-
fájlt kezelô, professzionális aláírás-létrehozó (vagy -el-
lenôrzô) alkalmazás biztonsági beállításai szerint hoz-
hatja létre és ellenôrizheti az aláírásokat, így e megol-
dás biztonsági szempontból testre szabható, és meg-
felelô aláírás-létrehozó és -ellenôrzô alkalmazás ese-
tén erôs biztonságot jelenthet. Egyes esetekben e
megoldás kényelmetlen is lehet, mert az elektronikus
aláírást bevezetô szervezetnek át kell alakítani a belsô
folyamatait, hogy minden folyamat aláírás-fájlokat
használjon. Ekkor az aláírt fájlok olvasásához is alá-
írás-ellenôrzô szoftverre van szükség.

• Az aláírás és az aláírt dokumentum(ok) külön fáj-
lokban vannak. E megoldás egyesíti a két elôzô elô-
nyeit: professzionális, testre szabható alkalmazást hasz-
nálhatunk, így tetszôleges fájlt aláírhatunk, és egyúttal
a hagyományos fájlformátumokra épülô meglévô folya-
matokat nem kell átalakítani. E megoldásnak van egy
veszélye is: ha az aláírt fájlokat és az aláírásokat szét-
választjuk egymástól, és egy részük megsérül, vagy ösz-
szekeveredik, akkor nagyon-nagyon nehéz lehet bizto-
sítani az aláírások letagadhatatlanságát. 

A magyar közigazgatás a [4] szabvány által leírt XML
elektronikus aláírás formátumot választotta. Ez egy na-
gyon jó választás – egy professzionális aláírás-formá-
tum, amely alkalmas az aláírások letagadhatatlanságá-
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1. ábra  Elektronikus aláírás ellenôrzése az e-Szignó program ingyenes változatával



nak hosszú távú biztosítására is. E szabvány szerint a
második és a harmadik változat könnyen megoldható,
az elsô változathoz az egyes szoftverek gyártóinak kell
megvalósítaniuk a XAdES aláírások kezelését.

3. Érvényes-e az aláírás?

Ha szoftverünk ismeri az elektronikus aláírás formátu-
mát, akkor meg tudja állapítani, hogy mûszaki szem-
pontból érvényes-e, tehát valóban kapcsolódik-e hoz-
zá a jogszabályok szerinti bizonyító erô. Így, mielôtt egy
aláírt dokumentum alapján fontos döntést hozunk, cél-
szerû megvizsgálni, hogy az aláírás érvényes-e egyál-
talán. A [2] szerint ekkor meg kell néznünk azon hitele-
sítési rendet, amely szerint az aláíró tanúsítványát ki-
bocsátották, és eszerint kell eljárnunk. Ha nem így te-
szünk, és esetleg érvénytelen aláírás alapján hozunk
fontos döntést, akkor a felmerülô károkért sem az alá-
író, sem az aláíró tanúsítványát kibocsátó hitelesítés
szolgáltató nem vállal felelôsséget. A hitelesítés szolgál-
tatók hitelesítési rendjei általában a nemzetközi szab-
ványok – például [5,6] – által leírt lépéseket tartalmazzák:

1. Ellenôrizni kell, hogy az aláírás az aláíró tanúsít-
ványához és az aláírt dokumentumhoz tartozik-e.
Ez a kriptográfiai ellenôrzés, amelyet szinte min-
den alkalmazás támogat.

2. Ellenôrizni kell, hogy az aláíró tanúsítványa vissza-
vezethetô-e egy megbízható hitelesítés szolgál-
tató tanúsítványára. Ezt nevezzük a tanúsítvány-
lánc felépítésének. (Errôl bôvebben az 5. fejezet-
ben szólunk.) 

3. Ellenôrizni kell, hogy nem vonták-e vissza a tanú-
sítványláncban szereplô tanúsítványok bármelyi-
két. (Errôl a 6. fejezetben szólunk bôvebben.)

Egy professzionális aláírás-ellenôrzô alkalmazás a
fenti lépések mindegyikét elvégzi. A fenti lépéseken túl
azt is el kell dönteni, hogy az adott típusú tanúsítvány
elfogadható-e az adott célra. Ez nemcsak mûszaki lé-
péseket jelent, ennek a problémának jogi, gazdasági
és szabályozási vonzatai is vannak. A 7–9. fejezetek
ilyen kérdésekrôl szólnak.

4. Bizonyítható-e, 
hogy mikor készült az aláírás?

Az aláírás akkor érvényes, ha az aláíró tanúsítvány ér-
vényes volt az aláírás létrehozásának idôpontjában.
Ebbôl következôen, ha nem bizonyítható az aláírás idô-
pontja, akkor az érvényessége is megkérdôjelezhetôvé
válhat. Ez akkor fordulhat elô, ha az aláíró tanúsítvá-
nya késôbb lejár, esetleg felfüggesztik vagy visszavon-
ják. Ilyenkor késôbb nem lehet majd bizonyítani, hogy
az aláírás akkor készült-e, amikor a tanúsítvány még ér-
vényes volt. Ez azt jelenti, hogy hiába gyôzôdünk meg
egy aláírt dokumentum érvényességérôl, ha az aláírás
idôpontja nem bizonyítható, akkor az aláíró késôbb le-
tagadhatja az aláírását. Többféle módon bizonyíthat-
juk, hogy az aláírás mikor készült, de erre az elektroni-
kus idôbélyeg jelenti a legkézenfekvôbb módszert. 

Az idôbélyeg az idôbélyegzett dokumentum lenyo-
matát és az idôbélyegzés idôpontját tartalmazza. Ezen
idôpontot egy idôbélyegzés szolgáltató, egy bevizsgált
és biztonságos szervezet szolgáltatja, mielôtt aláírja az
idôbélyeget, mely valójában az idôbélyegzés szolgálta-
tó általi igazolása arról, hogy az idôbélyeggel ellátott
dokumentum az idôbélyegen szereplô idôpontban léte-
zett. Az aláíráson lévô idôbélyeg azt igazolja, hogy az
nem készülhetett az idôbélyegen szereplô idôpontnál
késôbb. Ha egy aláírt dokumentumon nincsen idôbé-
lyeg, akkor célszerû a legrövidebb idôn belül elhelyez-
ni rajta egyet (amíg érvényes a tanúsítvány); így meggá-
tolhatjuk, hogy az aláíró késôbb letagadja az aláírását.

Az idôbélyegek jelentik az elektronikus aláírásokra
épülô rendszer egyik alapkövét, így a közigazgatási
keretrendszer is – nagyon helyesen – kimerítôen fog-
lalkozik az idôbélyegekre vonatkozó követelményekkel.
Ugyanakkor, nemcsak a [2] szerinti idôbélyeget, ha-
nem az idôjelzést is elismeri. Az idôjelzés abban külön-
bözik az idôbélyegtôl, hogy az idôjelzést kibocsátókra
nem érvényes az idôbélyegzés szolgáltatókra vonatko-
zó erôs követelményrendszer, így a közigazgatás az
idôbélyegnél sokkal olcsóbban állíthat elô – esetleg
gyenge minôségû – idôjelzést.

Mi alapján fogadhatunk el egy elektronikus aláírást?
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2. ábra  Egy egyszerû tanúsítványlánc



5. Melyik gyökér tanúsítványra 
vezetjük vissza az aláírást?

Tegyük fel, hogy az Aladár nevû felhasználó (akinek ta-
núsítványát a HSZ1 hitelesítés szolgáltató bocsátotta
ki) elektronikusan aláírt üzenetet küld Bélának (2. ábra).
Ha Béla a 3. fejezetben leírtak szerint ellenôrzi Aladár
aláírását, akkor egy „megbízható” tanúsítványra (gyö-
kér tanúsítványra) próbálja meg visszavezetni az alá-
írást. Béla akkor tekintheti egy hitelesítés szolgáltató
tanúsítványát megbízhatónak, ha ismeri a hitelesítés
szolgáltatót, és megbízik benne, valamint hitelesen, biz-
tonságos módon hozzájutott a hitelesítés szolgáltató
tanúsítványához [1]. Könnyen elôfordulhat, hogy Béla
nem ismeri HSZ1 tanúsítványát. Ilyenkor Béla (ponto-
sabban, a számítógépes program, amelyet Béla hasz-
nál) egy olyan tanúsítványláncot keres, amely a Béla
számítógépén (például a Béla Windows-ában) lévô meg-
bízható tanúsítványok egyikétôl indul, és az Aladár ta-
núsítványát kibocsátó HSZ1 tanúsítványáig tart. (Ennek
algoritmusát a [6] ismerteti részletesen.) 

Sajnos a gyakorlatban a helyzet a 2. ábránál sokkal
bonyolultabb. A 3. ábrán látható, hogy egy hitelesítés
szolgáltató egy kulcsához egyszerre több tanúsítvány
is tartozhat. Ha ezeket különbözô idôben bocsátották
ki, akkor az egyes tanúsítványok különbözô információ-
kat tartalmaznak arról, hogy a hitelesítés szolgáltató
adott kulcsához mely hitelesítés szolgáltatók mely kul-
csaival bocsátottak ki tanúsítványt. A 3. ábra alapján
jogosan merül fel a kérdés, hogy melyik szolgáltató ta-
núsítványa a megbízható gyökértanúsítvány. 

Önhitelesített tanúsítványt – amely gyökér tanúsít-
ványként is mûködhet – bárki bármikor kibocsáthat ön-
magának, de ettôl ez még nem lesz megbízható tanú-
sítvány. Egy tanúsítvány attól „megbízható”, hogy má-
sok megbíznak benne, tehát elfogadják azokat az alá-
írásokat, amelyeket erre a tanúsítványra vezetnek visz-
sza. Bizonyos szolgáltatók dönthetnek úgy, hogy bizo-
nyos kulcsaikat önhitelesített gyökér tanúsítványként is
közzéteszik, így lehetôvé teszik, hogy mások aláíráso-
kat vezessenek vissza e tanúsítványokra. A felhaszná-
lók, azaz a piac dönti el, hogy megbízik-e ebben a ta-
núsítványban, és elismeri-e gyökértanúsítványnak. 

E döntés kimenetele függhet attól, hogy mekkora a
bizalom a szolgáltató informatikai rendszere iránt, mek-
kora anyagi felelôsséget vállal a szolgáltató a rendszer
helyes mûködéséért, mennyire könnyen érhetôek el a
visszavonási információk, mennyire könnyû hitelesen
hozzáférni a gyökér tanúsítványhoz, és hány aláírás
és idôbélyeg vezethetô vissza rá. Természetesen függ
a jogszabályoktól is, például attól, hogy minôsített ta-
núsítványokat bocsát-e ki a szolgáltató e tanúsítvány
alapján. Aláíráskor az aláíró visszavezetheti az aláírást
valamelyik önhitelesített tanúsítványra, a befogadó pe-
dig keres egy olyan gyökértanúsítványt, amelyikre az
aláírás szintén visszavezethetô. A két gyökér nem fel-
tétlenül ugyanaz.

Béla határozza meg, hogy mely gyökereket fogad
el megbízható tanúsítványnak, de – attól függôen,
hogy milyen szoftvert használ az aláírás ellenôrzésére
– szoftverében már eleve telepítve vannak bizonyos
gyökerek. Sajnos nem általános, hogy a magyar hitele-
sítés szolgáltatók tanúsítványai szerepelnének a kül-
földi szoftverekben. Ezért az a jellemzô, hogy az Aladár
tanúsítványát kibocsátó HSZ1 tanúsítványa a jogsza-
bályok szerint érvényes, de a Béla szoftverében lévô
egyik megbízható tanúsítványra sem vezethetô vissza.
Ha egyáltalán visszavezethetô Aladár aláírása egy olyan
tanúsítványra, amelyben Béla megbízik, akkor sem nyil-
vánvaló, hogy Béla szoftvere megtalálja ezt a láncot.
Megoldást jelent e problémára, ha Aladár, az aláíró
maga építi fel a tanúsítványláncot, és az aláírásával
együtt azt is elküldi Bélának. Ugyanakkor, ha Béla kizá-
rólag az Aladártól kapott tanúsítványláncra hagyatko-
zik, akkor elôfordulhat az a szerencsétlen eset, hogy
Béla nem bízik meg abban a tanúsítványban, amelyik-
re Aladár visszavezette az aláírását, pedig van egy má-
sik olyan megbízható tanúsítvány Béla tanúsítványtá-
rában, amelyre az aláírás visszavezethetô lett volna.

A [7] megjelenése elôtt a magyar szolgáltatók önál-
ló gyökér tanúsítványokkal rendelkeztek. Így csak az
fogadhatta el az összes magyar elektronikus aláírást,
aki minden magyar hitelesítés szolgáltató minden gyökér
tanúsítványát megbízható tanúsítványnak fogadta el.
A [7] szerint egy közigazgatási gyökér hitelesítés szol-
gáltató [8] jött létre, amely tanúsítványt bocsát ki a köz-
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igazgatásnak is szolgáltató hitelesítés szolgáltatók bizo-
nyos kulcsai számára. Így bizonyos aláírások esetén a
KGYHSZ tanúsítványa közös megbízható gyökér tanú-
sítványt jelent. Sajnos a KGYHSZ idôbélyegzôket és
OCSP válaszadókat nem tanúsíthat felül, emiatt az eze-
ket tartalmazó aláírás (és hosszú távú aláírás mindig
tartalmaz ilyet) ellenôrzésekor a hitelesítés szolgáltatók
eddigi gyökér tanúsítványaira is szükség van. Tehát a
KGYHSZ csak részmegoldást nyújt a problémára.

6. Minek a visszavonási állapotát 
ellenôrizzük és hogyan?

Ha egy tanúsítványhoz tartozó titkos aláírókulcs elvész
vagy illetéktelen kezekbe kerül (például, ha a tanúsít-
ványhoz tartozó kártyát ellopják), szólni kell a hitelesí-
tés szolgáltatónak, és az visszavonja a kibocsátott ta-
núsítványt. A visszavonás azt jelenti, hogy a hitelesítés
szolgáltató közzéteszi, hogy a tanúsítvány érvényte-
len. Ezért mielôtt elfogadunk egy tanúsítványt, meg
kell gyôzôdnünk róla, hogy a tanúsítvány nincs vissza-
vonva (vagy felfüggesztve). Magyarországon két tech-
nológia terjedt el, amelyek segítségével megtudhatjuk
egy tanúsítvány visszavonási állapotát: az egyik a visz-
szavonási lista (CRL), a másik pedig a kérdés-válasz
alapú online tanúsítvány-állapot szolgáltatás (OCSP).
A visszavonási lista a visszavont tanúsítványok sorozat-
számát tartalmazza. Minden magyar hitelesítés szolgál-
tató bocsát ki visszavonási listát, és a visszavonási lis-
ták ingyenesen elérhetôek. Az online tanúsítvány-álla-
pot szolgáltatás egy olyan protokollt jelent, amellyel rá-
kérdezhetünk, hogy egy tanúsítvány az adott pillanat-
ban érvényes-e, és kérdésünkre a szolgáltató azonna-
li hiteles választ ad, így sok esetben gyorsabb, prakti-
kusabb, mint a CRL. A négy magyar kereskedelmi hite-
lesítés szolgáltatóból három nyújt OCSP szolgáltatást.

Két okból van szükség visszavonási információkra
(CRL-ekre és OCSP válaszokra): Egyrészt, aláírás be-
fogadásakor a visszavonási információk alapján állapít-
juk meg, hogy a tanúsítvány az aláírás pillanatában ér-
vényes volt-e. Másrészt, késôbb a visszavonási infor-
mációk segítségével igazolhatjuk, hogy az aláírást va-
lóban megalapozottan fogadtuk el. Ezáltal a visszavo-
nási információk védik az aláírás befogadóját, és bizto-
sítják az aláírás letagadhatatlanságát. A gyakorlatban
elôfordulhat, hogy a visszavonási információkat késôbb
nem könnyû összegyûjteni (például azért, mert az [6]
szerint CRL nem feltétlenül tartalmazza a már lejárt
tanúsítványokat), így elterjedt, hogy a visszavonási in-
formációkat nem a befogadó gyûjti össze, hanem az
aláíró csatolja ôket az aláírásához. Ezt általában a be-
fogadó kényszeríti ki: kijelenti, hogy csak olyan aláírá-
sokat fogad, amelyek tartalmazzák az aláírásra vonat-
kozó visszavonási információkat. 

Milyen információk tartoznak ide? Az aláíró tanúsít-
ványától a megbízható gyökér tanúsítványig tartó ta-
núsítványlánc minden elemére vonatkozó visszavonási
lista vagy OCSP válasz, amely igazolja, hogy az adott
tanúsítvány az aláírás idôpontjában érvényes volt. Ha

az aláírás idôbélyeget is tartalmaz (lásd 4. fejezet), ak-
kor az idôbélyegre vonatkozó visszavonási információ-
kra is szükség van. Emellett a visszavonási információ-
kon is aláírás szerepel, így az aláírás ellenôrzéséhez a
visszavonási információkon lévô aláírásokra vonatkozó
visszavonási információk is szükségesek. 

Ha azt szeretnénk eldönteni, hogy elfogadhatunk-e
egy aláírást, akkor arra a kérdésre keressük a választ,
hogy a tanúsítvány az aláírás idôpontjában érvényes
volt-e. Ebbôl következôen, pusztán az aláírás idôpont-
ja elôtt kibocsátott visszavonási listák és OCSP vála-
szok alapján nem fogadhatunk el aláírást, hanem az
aláírás idôpontját követô visszavonási listára vagy OCSP
válaszra van szükségünk. Tegyük fel, hogy egy szolgál-
tató minden nap éjfélkor bocsátja ki a CRL-ét. Ilyenkor,
ha egy aláírás délután 2-kor jön létre, akkor egészen
addig nem lehet CRL alapján megállapítani, hogy érvé-
nyes-e, amíg a következô CRL meg nem jelenik. Lehet,
hogy a tanúsítványt reggel 9-kor visszavonták, de CRL
alapján várhatóan csak éjfélkor szerzünk tudomást er-
rôl. Ez azt jelenti, hogy az aláírt dokumentummal kap-
csolatban érdemi döntést éjfél elôtt nem hozhatunk. 

A szakirodalom „kivárási idônek” (grace period) ne-
vezi azt az idôszakot, amikor az aláírás már rendelke-
zésre áll, de a visszavonási információk beszerzéséig
nem lehet megállapítani az érvényességét. OCSP hasz-
nálata esetén a fenti probléma esetleg meg sem jele-
nik. OCSP segítségével a délután 2-kor létrehozott alá-
írás érvényességét akár 2:01-kor is megkérdezhetjük,
és a kérdésre a hitelesítés szolgáltató azonnali, alá-
írással hitelesített választ ad. Egyes szolgáltatók vállal-
ják, hogy soron kívül kibocsátanak egy új CRL-t, ha
egy tanúsítvány visszavonási állapota megváltozik. Ha
azt látjuk, hogy nem jelent meg új CRL, akkor a tanú-
sítvány érvényes ugyan, de nem rendelkezünk olyan
visszavonási információval, amelyet az aláíráshoz csa-
tolhatnánk, hogy késôbb bizonyíthassuk annak érvé-
nyességét. OCSP esetén nincsen ilyen probléma, mert
érvényes tanúsítvány esetén is hiteles OCSP választ
kapunk, amelyet csatolhatunk az aláíráshoz. További
probléma a CRL-lel, hogy a szabványok nem írják elô,
hogy az alkalmazásoknak figyelnie kell a soron kívül ki-
bocsátott CRL-eket, így nem biztos, hogy minden szab-
ványos alkalmazás mindig ugyanarra az eredményre
jut, ha tanúsítványt CRL alapon ellenôriz.

A szabványok szerint a tanúsítványláncban szerep-
lô minden tanúsítvány visszavonási állapotát ellenôriz-
nünk kell. Ezen ellenôrzés történhet elektronikusan CRL
vagy OCSP alapján, vagy manuálisan, amikor a szol-
gáltató vállalja, hogy például újsághirdetést tesz közzé,
ha aláírókulcsa illetéktelen kezekbe kerül. Ha sok em-
bernek gyakran kell elvégeznie az ellenôrzést, akkor az
elektronikus megoldás mindenképpen olcsóbb. A ma-
nuális megoldás viszont néha elkerülhetetlen, az önhi-
telesített gyökér tanúsítványok visszavonási állapotát
például kizárólag így lehet ellenôrizni. Egy nagy rend-
szerben az a jó, ha a lehetô legkevesebb olyan tanú-
sítvány van benne, amelyet csak manuálisan lehet el-
lenôrizni, s amelyekre a többi tanúsítványt visszavezet-
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jük. Ha több szolgáltatói tanúsítvány szerepel a tanú-
sítványláncban, akkor az egyes szolgáltatóknál jelent-
kezô kivárási idôk legnagyobbika számít. Tegyük fel,
hogy a 2. ábrán szereplô HSZ1 naponta bocsát ki vissza-
vonási listát, HSZ2 pedig havonta (amely igen gyakori
gyökér hitelesítô egységek esetén). Ekkor, ha Aladár
aláírását HSZ2 gyökér tanúsítványára szeretnénk visz-
szavezetni, és a tanúsítványlánc elemeit CRL alapján
ellenôrizzük, akkor akár 1 hónapot kell várnunk Aladár
aláírásának ellenôrzéséhez. OCSP segítségével ez az
ellenôrzés is mindössze néhány másodperc. Ha gyor-
san szeretnénk ellenôrizni egy aláírást, akkor az OCSP
egyértelmûen jobb technológia a CRL-nél, de ha sok
aláírt dokumentumot szeretnénk tárolni, akkor a CRL a
praktikusabb: ilyenkor egyetlen CRL sok aláírás érvé-
nyességét igazolhatja, míg OCSP esetén külön OCSP
válasz szükséges minden egyes aláíráshoz [9,10].

A közigazgatási keretrendszer mind a CRL, mind az
OCSP technológiát elismeri. Kötelezi a hitelesítés szol-
gáltatókat, hogy egy visszavonás bejelentésétôl szá-
mított 4 órán belül új CRL-t tegyenek közzé, ezzel fel-
gyorsítja a CRL alapú ellenôrzést. Sajnos egyúttal az
aláírás formátumáról szóló specifikációban mind a CRL,
mind az OCSP használata esetén 4 óra kivárási idôt ír
elô. Ezen elôírás akkor is érvényes, ha a hitelesítés
szolgáltató 4 óránál sokkal gyorsabban fel tud dolgoz-
ni egy visszavonási kérelmet. A felhasználónak ekkor is
4 órát kell várnia, mert csak ekkor tudja késôbb igazol-
ni, hogy egy aláírást valóban jogosan fogadott el. A ke-
retrendszer nem ösztönzi a hitelesítés szolgáltatókat,
hogy versenyezzenek, hogy melyik biztosít gyorsabb,
megbízhatóbb, jobb minôségû visszavonás kezelést.
Ehelyett rákényszeríti a felhasználókra a gyenge tech-
nológiákat alkalmazó hitelesítés szolgáltatók nyújtotta
minôséget. Ez azt eredményezi, hogy az elektronikus
aláírással történô közigazgatási ügyintézés legalább 4
óráig mindenképpen eltart, pusztán az elektronikus alá-
írás ellenôrzése miatt. Eközben a négy magyar keres-
kedelmi hitelesítés szolgáltató közül három is (Microsec,
Magyar Telekom, Máv Informatika) felelôsséget vállal
azért, hogy azonnal (azaz nem 4 óra alatt) tudja meg-
változtatni az általa kibocsátott tanúsítványok vissza-
vonási állapotát.

A keretrendszer szerint minden aláírást a KGYHSZ
tanúsítványára kell visszavezetni. Így a tanúsítványlánc-
ban három tanúsítvány szerepel: az aláíró tanúsítvá-
nya, az „elsô szintû” hitelesítés szolgáltató tanúsítványa
és a KGYHSZ gyökér tanúsítványa. Az elsô szintû hite-
lesítés szolgáltatók 24 óránként adnak ki CRL-t, és kö-
zülük három OCSP szolgáltatást is nyújt. A KGYHSZ
(amely csak az elsô szintû hitelesítés szolgáltatóknak
ad tanúsítványt) 35 naponta, de visszavonás esetén 1
napon belül bocsát ki új CRL-t. A KGYHSZ nem nyújt
OCSP szolgáltatást, igaz, a tanúsítványában – nagyon
bölcsen – elhelyezték egy késôbb bekapcsolható OCSP
szolgáltatás elérhetôségét. Ha a KGYHSZ tanúsítvá-
nyára vezetünk vissza egy aláírást, akkor esetleg csak
35 nap után tudjuk igazolni, hogy valóban gondosan
ellenôriztük az aláíró tanúsítványának érvényességét.

7. Ki írta alá a dokumentumot?

Az aláíró személyérôl az aláírásban szereplô aláírói ta-
núsítvány révén kaphatunk információt. Sajnos – ahogy
erre [11] is rámutat – a tanúsítványban szereplô ada-
tok alapján nem feltétlenül könnyû feladat megállapíta-
ni, hogy ezen adatok pontosan mely személyt jelentik.
A magyar hitelesítés szolgáltatók adatvédelmi okok
miatt csak akkor írhatnák bele a tanúsítványba az alá-
író valamely igazolványának számát, ha az aláíró ebbe
beleegyezik. Ez azt jelenti, hogy az aláírást befogadó
fél nem várhatja el, hogy az aláíró tanúsítványában
igazolványszám szerepeljen. Így az elektronikus alá-
írásból – a kézzel írott aláíráshoz hasonlóan – egyetlen
egy információ derül ki biztosan az aláíróról: a neve. 

Tovább bonyolítják a problémát az úgy nevezett ál-
neves tanúsítványok. A [2] lehetôvé teszi, hogy a tanú-
sítványban ne az aláíró valódi neve, hanem „álnév”
szerepeljen. A magyar hitelesítés szolgáltatóknak köte-
lezô lehetôvé tenni, hogy ügyfeleik álneves tanúsít-
ványt is igényelhessenek, így ha elektronikusan aláírt
dokumentumot kapunk, célszerû megvizsgálni, hogy
nem álneves-e a tanúsítvány. Ha a tanúsítvány álne-
ves, a benne lévô név nem az aláíró neve. A [2] sze-
rint az álneves tanúsítványban jelölni kell, ha a tanúsít-
vány álnevet tartalmaz. Sajnos a magyar hitelesítés
szolgáltatók ezt többféle módon jelölik, így ahány szol-
gáltató, annyi módon lehet ellenôrizni, hogy a tanúsít-
vány álneves-e. Az álneves tanúsítvánnyal aláírt minô-
sített aláírás azonos bizonyító erôvel bír, mint az, ame-
lyiket nem álneves tanúsítvánnyal hoztak létre, csupán
az nem derül ki belôle, hogy pontosan ki hozta létre az
aláírást, ki vállalt az aláírással kötelezettséget. Bíróság
elkérheti a hitelesítés szolgáltatótól az álnevet viselô
személy adatait, de senki nem tudja megállapítani az
aláíró személyazonosságát, amíg eddig nem fajul az
ügy. Így az álneves aláírás hiába érvényes, hiába bír
jogilag bizonyító erôvel, általában senki nem hajlandó
elfogadni azt.

A közigazgatási keretrendszer meghatározza, hogy
milyen formátumú tanúsítványokat használhatnak a köz-
igazgatást képviselô személyek, és azt is, hogy a köz-
igazgatáshoz milyen formátumú tanúsítványokkal for-
dulhatunk. E keretrendszer határozott útmutatást ad
arra, hogy mely mezôbe pontosan milyen értékek kerül-
hetnek, láthatóan a szolgáltatók hajlandóak tanúsít-
ványprofiljaikat a közigazgatás által megadott, a szab-
ványoknak és nemzetközi ajánlásoknak is megfelelô
profilra alakítani. Így e keretrendszer rendet tesz a ha-
zai kusza tanúsítványprofilok között. A keretrendszer –
nagyon helyesen – kizárja az álneves tanúsítványok
használatát is. 

Adatvédelmi okok miatt csak az aláíró neve derül-
het ki az elektronikus aláírásából, így az aláírást befo-
gadó fél két módon járhat el: Feltételezheti, hogy az
aláíró az, akinek mondja magát. Amennyiben e feltéte-
lezés hamisnak bizonyul, akkor bíróság elôtt felelôs-
ségre vonhatja, és a bíróság már jogosult utánajárni,
hogy pontosan ki készítette az aláírást. Másik lehetô-
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ség, hogy különbözô trükkös módszerekkel igyekszik
meggyôzôdni az aláíró kilétérôl. Ma többen használják
azt a módszert, hogy egy szervezettôl papíron kiállított,
cégszerûen aláírt igazolást kérnek arról, hogy az adott
(kiállítójú és sorozatszámú stb.) tanúsítvány birtokosa
jogosult elektronikusan eljárni a szervezet nevében. A
közigazgatás egy „viszontazonosítás” névre hallgató
protokollt dolgozott ki, amelyben az aláírást befogadó
közigazgatási szerv XML alapú kérdéseket tehet fel a
hitelesítés szolgáltatónak. Az aláíró természetes azo-
nosító adataira (neve, anyja neve, születési ideje) kér-
dezhet rá, amelyre a hitelesítés szolgáltató csak „igen”
vagy „nem” választ adhat. A világon egyedi PKI-megol-
dásról van szó, amely a „barkohba” nevû játékra emlé-
kezetet.

8. Jogosan írta-e alá az aláíró 
a dokumentumot?

Ha tudjuk, hogy az aláíró kicsoda, akkor is felmerül a kér-
dés, hogy jogosan írta-e alá a dokumentumot. Ugyan-
ez a probléma merül fel a kézzel írott aláírások eseté-
ben is, csak a papíron történô ügyintézés esetén sok-
kal lassabb, valamint a kézzel írott aláírásokat ellenôr-
zô emberek sokkal kevésbé hajlamosak szarvashibá-
kat elkövetni, mint az automaták. Így e probléma nem
az elektronikus aláírás technológiából, hanem az auto-
matizált elektronikus ügyintézésbôl, a gyors elektroni-
kus kommunikáció támasztotta követelményekbôl ered. 

A tanúsítványban fel lehet tüntetni, hogy az aláíró
mely szervezethez tartozik. Az jelenti a nehéz kérdést,
hogy az aláíró jogosult-e az adott szervezet nevében
aláírni és amennyiben igen, akkor pontosan milyen fel-
tételek mellett. Sok hitelesítés szolgáltató feltünteti a
tanúsítványban az aláírási jogosultságot, de itt sem
beszélhetünk egységes jelölésrendszerrôl. Ennek meg-
felelôen a közigazgatás – logikusan – megtiltja, hogy
kizárólag a tanúsítvány alapján állapítsák meg a közi-
gazgatás egy ügyfelének képviseleti jogosultságát. A
keretrendszer külön hitelesítési rendeket definiál a köz-
igazgatás szereplôi és a közigazgatás ügyfelei számá-
ra, így a hitelesítési rend alapján számítógép is el tud-
ja dönteni például azt, hogy egy adott aláírást valóban
köztisztviselô hozott-e létre. Praktikus megoldásról van
szó, amely reális, elérhetô célt tûzött ki, és a szabvá-
nyoknak megfelelô módon éri el azt.

9. Mi a biztosíték arra, 
hogy bízhatunk a tanúsítványban?

Ha elfogadunk egy elektronikus aláírást, akkor – a hi-
telesítés szolgáltató által kibocsátott tanúsítvány alap-
ján – elhisszük, hogy az aláírás létrehozásához hasz-
nált aláírókulcs az aláírás pillanatában az aláíró birto-
kában volt. A hitelesítés szolgáltató garantálja, hogy a
tanúsítvány kibocsátásakor az aláírókulcs az aláíró bir-
tokában volt, és amint tudomást szerez róla, hogy ez
már nem így van (például az aláíró bejelenti, hogy elve-
szítette az intelligens kártyáját), a hitelesítés szolgálta-

tó haladéktalanul visszavonja a tanúsítványt. Természe-
tesen elôfordulhat, hogy a hitelesítés szolgáltató hibá-
zik. Bármilyen erôs biztonsági intézkedések is mûköd-
nek nála, elôfordulhat, hogy valaki megtéveszti a szol-
gáltatót, és valaki egy másik ember nevében igényel
tanúsítványt, de az is lehet, hogy a szolgáltató nem
elég gyorsan von vissza egy kibocsátott tanúsítványt.
Ekkor elôfordulhat, hogy az aláírást nem a tanúsítvány-
ban szereplô aláíró hozza létre, és ez nem derül ki a ta-
núsítványra vonatkozó visszavonási információkból. 

Ha a hitelesítés szolgáltató hibájából valakinek ká-
ra keletkezik, a szolgáltató köteles megtéríteni a kárt –
az adott tanúsítványra vonatkozó feltételek szerint. A
[2] szerint a hitelesítés szolgáltató korlátozhatja az egyes
tanúsítványokkal egy alkalommal vállalható kötelezett-
ség mértékét. Ezzel a szolgáltató az egy aláírással
okozható kár mértékét, és így saját kártérítési kötele-
zettségét korlátozza. Az [2] szerint e korlátozást fel kell
tüntetni a tanúsítványban. Ez az érték az úgynevezett
tranzakciós limit.

A kézzel írott aláírást tipikusan személyi igazolvány
vagy aláírási címpéldány alapján szokás ellenôrizni. Ál-
talában attól függ, hogy milyen alaposan ellenôrzünk
egy kézzel írott aláírást, hogy mekkora kárunk szár-
mazhat abból, ha az aláírás nem érvényes. Ha elektro-
nikus aláírással kötjük a szerzôdést, akkor is mérlegel-
nünk kell, hogy mennyire fontos, hogy a másik fél alá-
írása érvényes legyen. Elektronikus aláírás esetében is
léteznek különféle szintek (például a teljes tanúsítvány-
lánc megkövetelése, az aláírás idôpontja után kibocsá-
tott visszavonási információk megkövetelése), de bár-
milyen gondosan is járunk el az aláírás ellenôrzésekor,
a hitelesítés szolgáltató hibája ellen egyedül a szolgál-
tató kártérítési kötelezettsége véd bennünket. Ez biz-
tosít bennünket arról, hogy nem lesz anyagi kárunk ab-
ban az (egyébként rendkívül kis valószínûségû) eset-
ben sem, amikor a hitelesítés szolgáltató hibát követ el.
A kártérítési kötelezettség egyúttal arra ösztönzi a szol-
gáltatót, hogy saját informatikai rendszerét és belsô
szabályzatait úgy alakítsa ki, hogy a hiba valószínûsé-
ge a lehetô legkisebb legyen. 

Például, a 2. ábrán szereplô tanúsítványlánc a kö-
vetkezôket jelentheti: A „HSZ2” tanúsítványról tudom,
hogy a HSZ2 szolgáltatóé, és HSZ2-ben megbízom.
HSZ2 azt állítja, hogy a „HSZ1” tanúsítvány a HSZ1
szolgáltatóé. HSZ1 pedig azt állítja, hogy az „Aladár”
tanúsítvány Aladáré. Nemcsak az számít, hogy Aladár
mennyire megbízható; az „Aladár” tanúsítvánnyal törté-
nô aláírás semmit sem ér, ha HSZ1 vagy HSZ2 állítása
hamis. Mennyire bízhatunk HSZ1 vagy HSZ2 állításá-
ban? Mekkora kárt hajlandóak megtéríteni, ha kiderül,
hogy hibáztak? Mennyire biztonságosan kezelik a tanú-
sítványaikat: mit mondanak, milyen értékû tranzakciók-
hoz használhatóak?

Aláírás befogadásakor meg kell vizsgálnunk, hogy
az aláíráshoz tartozó tanúsítványért mely hitelesítés
szolgáltató vállal felelôsséget. Ha a tanúsítványlánc-
ban több szolgáltató is szerepel, akkor célszerû egé-
szen a gyökér tanúsítványig ellenôrizni, hogy mely ta-
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núsítványért mekkora kártérítési kötelezettséget vállal
a tanúsítványt kibocsátó szolgáltató. Emellett mérlegel-
nünk kell, hogy az aláíró az aláírt dokumentumban
mekkora kötelezettséget vállal (nem pénzügyi jellegû
dokumentum esetén ez nem könnyû feladat), és en-
nek függvényében kell döntenünk, hogy az adott eset-
ben az elfogadjuk-e az adott aláírást. Sok szolgáltató
0 Ft tranzakciós limittel is bocsát ki tanúsítványt. Az
ilyen tanúsítványokkal elvileg semekkora anyagi köte-
lezettség nem vállalható, így elképzelhetô, hogy a
szolgáltató egyáltalán nem vállal anyagi felelôsséget a
tanúsítvány helyes kezeléséért. Nehéz megítélni, hogy
ez pontosan mit jelent, várhatóan az ezzel kapcsolatos
bírói ítéletek alakítják majd ki, hogy a tranzakciós limit
hogyan viszonyul a szolgáltatók kártérítési kötelezett-
ségéhez.

A KGYHSZ minden felelôsséget elhárít a hitelesíté-
si rendjében az általa kibocsátott szolgáltatói tanúsít-
ványokkal kapcsolatban [8]. Ez igen bizarr esetet ered-
ményez: a közigazgatás egy olyan szolgáltatóra vezet-
te vissza minden elektronikus aláírás biztonságát, amely
semmilyen pénzügyi garanciát nem tud vállalni a saját
biztonságos mûködéséért. Így gazdasági erô nem ösz-
tönzi a KGYHSZ-t biztonságos mûködésre. Míg a köz-
igazgatási szervek számára elôírás a KGYHSZ gyökér-
tanúsítványának használata, a magánszférára ez nem
vonatkozik. Ha egy vállalat a KGYHSZ tanúsítványára
visszavezetett aláírást kap, akkor azt látja, hogy ha a
KGYHSZ hibát követ el, abból olyan kára származhat,
amelyet senki nem köteles neki megtéríteni. Így nem
várható, hogy egy gazdasági szempontból racionáli-
san gondolkodó szervezet elfogadja a KGYHSZ tanú-
sítványára visszavezetett aláírásokat.

10. Összefoglalás

Egy elektronikus aláírás elfogadásához számos fela-
datot kell elvégeznünk. Ezek jelentôs részét szoftver is
megoldhatja helyettünk, egy másik részéhez azonban
emberi döntés szükséges – akárcsak a papíron törté-
nô aláírások esetében. A közigazgatás által kidolgozott
keretrendszer ezen lényeges problémákra ad egyfajta
választ. E keretrendszer szükséges: aki úgy dönt, hogy
elektronikus aláírást is elfogad, az jól teszi, ha megha-
tározza, hogy pontosan milyen aláírást fogad el. Ugya-
nakkor, ha késôbb egy másik közösség – például a
bankok, vagy az EU – hasonló szintû elvárásokat –
például saját gyökeret – határoz meg, az nagyon köny-
nyen elôidézheti, hogy a két követelményrendszer köl-
csönösen kizárja egymást és az egyik rendszerben
használt tanúsítványokat, aláírásokat a másik rendszer
nem fogadja el. 

A közigazgatás alaposan kidolgozott, a nemzetközi
szabványoknak megfelelô specifikációt készített, amely
– egy-két szerencsétlen megoldástól (például a kötele-
zôen 4 órás kivárási idô, és az OCSP nélküli, minden
felelôsséget kizáró KGYHSZ) eltekintve – hasznos, mert
várhatóan összefogja, egységesíti a hazai elektronikus
aláírás piacon használt technológiák sokaságát.

Nem véletlen, hogy az elektronikus aláírás csak las-
san kezdett terjedni. A gyakorlati alkalmazás számos
olyan problémát vetett fel, amelyre sem a technológia,
sem a jogszabályok nem adnak közvetlen választ. Ha
pusztán a rendszer egyes elemeit nézzük – például a
hitelesítés szolgáltató, vagy egy PKI-ra épülô alkalma-
zás fejlesztôjének szemszögébôl – e problémák gyak-
ran nem látszanak. Egy hitelesítés szolgáltatónak sok-
kal egyszerûbb dolga van, ha nem nyújt OCSP szolgál-
tatást, és az alkalmazásfejlesztônek is egyszerûbb a
dolga, ha nem foglalkozik a kivárási idôvel, vagy eset-
leg a felhasználóra bízza a szolgáltatói tanúsítványok
visszavonási állapotának ellenôrzését. 

Talán az a helyes, ha egy PKI-ra épülô rendszert a
legfontosabb résztvevôje, a felhasználó szemszögébôl
nézzük. Fontos, hogy a felhasználó értelmes, elfogad-
ható választ kapjon az itt felsorolt kérdésekre, kizárólag
ekkor jelenthet számára hasznos, költséghatékony meg-
oldást az elektronikus aláírás technológiája.
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