
1. Bevezetés

Cikkünk ismeretterjesztô jellegû, saját eredményeket
nem tartalmaz, csupán tömör áttekintést ad a WiFi biz-
tonsághoz kapcsolódó szabványokról és a mások által
elért tudományos és gyakorlati eredményekrôl. Az olva-
só a tématerület bôvebb kifejtését [1]-ben találja. 

A továbbiakban elôször a WEP mûködését és hibáit
mutatjuk be. A WEP az elsô biztonsági architektúra,
melyet 802.11 hálózatok számára javasoltak, ám ha-
mar kiderült, hogy nem nyújt megfelelô védelmet. Utá-
na a 802.11i szabványt ismertetjük, mely a WEP utód-
jának tekinthetô. Áttekintjük a 802.11i-ben javasolt biz-
tonsági architektúra elemeit: a hitelesítési és hozzáfé-
rés-védelmi mechanizmust, a kulcsmenedzsmentet, va-
lamint a TKIP és az AES-CCMP protokollokat. 

2. WEP

Az IEEE 802.11 vezeték nélküli LAN szabvány terve-
zôi kezdettôl fogva fontosnak tartották a biztonságot.
Ezért már a 802.11 korai verziója [2] is tartalmazott biz-
tonsági mechanizmusokat, melyek összességét WEP-
nek (Wired Equivalent Privacy) nevezték el. Ahogy arra
a név is utal, a WEP célja az, hogy a vezeték nélküli
hálózatot legalább olyan biztonságossá tegye, mint
egy – különösebb biztonsági kiegészítésekkel nem
rendelkezô – vezetékes hálózat. Ha például egy táma-
dó egy vezetékes Ethernet hálózathoz szeretne csat-
lakozni, akkor hozzá kell férnie az Ethernet hub-hoz.
Mivel azonban a hálózati eszközök általában fizikailag
védve, zárt szobában találhatók, ezért a támadó ne-
hézségekbe ütközik. Ezzel szemben egy védelmi me-
chanizmusokat nélkülözô vezeték nélküli LAN-hoz való
hozzáférés – a rádiós csatorna nyitottsága miatt – tri-
viális feladat a támadó számára. A WEP ezt a triviális
feladatot hivatott megnehezíteni. Fontos azonban
megjegyezni, hogy a WEP tervezôi nem törekedtek „tö-

kéletes” biztonságra, mint ahogy a zárt szoba sem je-
lent tökéletes védelmet egy Ethernet hub számára.

A tervezôk tehát nem tették túl magasra a lécet, ám
a WEP még ezt a korlátozott célt sem érte el. Pár évvel
a megjelenése után, a kriptográfusok és az IT bizton-
sági szakemberek súlyos biztonsági hibákat találtak a
WEP-ben [3,4,5], s nyílvánvalóvá vált, hogy a WEP nem
nyújt megfelelô védelmet. A felfedezést tett követte, és
hamarosan megjelentek az Interneten a WEP feltöré-
sét automatizáló programok. Válaszul az IEEE új biz-
tonsági architektúrát dolgozott ki, amit a 802.11 szab-
vány i jelzésû kiegészítése tartalmaz [6], melyet késôbb
tárgyalunk. Ebben fejezetben a WEP mûködését és hi-
báit tekintjük át. Ezt azért tartjuk szükségesnek, mert –
bár a WEP-en már túlhaladt a kor – a legtöbb forgalom-
ban levô hálózati eszköz még mindig támogatja a
WEP-et. Azok a felhasználók, akik WEP-et használnak,
jobb ha tisztában vannak annak korlátaival.

2.1. A WEP mûködése
Vezeték néküli hálózatok esetében két alapvetô

biztonsági probléma merül fel. Egyrészt a rádiós csator-
na jellege miatt a kommunikáció könnyen lehallgatha-
tó. Másrészt – s ez talán fontosabb – a hálózathoz va-
ló csatlakozás nem igényel fizikai hozzáférést a hálóza-
ti csatlakozóponthoz (Access Point, vagy röviden AP),
ezért bárki megpróbálhatja a hálózat szolgáltatásait il-
legálisan igénybe venni. A WEP az elsô problémát az
üzenetek rejtjelezésével igyekszik megoldani, a máso-
dik probléma megoldása érdekében pedig megkövete-
li a csatlakozni kívánó mobil eszköz (Station, vagy rövi-
den STA) hitelesítését az AP felé.

A hitelesítést egy egyszerû kihívás-válasz alapú pro-
tokoll végzi, mely négy üzenet cseréjébôl áll. Elsôként
a STA jelzi, hogy szeretné hitelesíteni magát (authenti-
cate request). Válaszul az AP generál egy véletlen szá-
mot, s azt kihívásként elküldi a STA-nak (authenticate
challenge). A STA rejtjelezi a kihívást, s az eredményt
visszaküldi az AP-nak (authenticate response). A STA a
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Napjainkban a vezeték nélküli hálózatok egyre nagyobb teret nyernek. A vezeték nélküli hálózatok nagy elônye az eszközök,

s ezzel a felhasználók mobilitásának támogatása, hátrányuk viszont, hogy – a fizikai kapcsolatok hiánya és a rádiós csator-

na jellege miatt – több potenciális támadásnak vannak kitéve, mint vezetékes társaik általában. Fontos tehát, hogy a veze-

ték nélküli hálózatok megfelelô védelmi mechanizmusokkal legyenek ellátva, melyek minden körülmények között (azaz

rosszindulatú támadások esetén is) biztosítják a biztonságos mûködést. Ebben a cikkben a 802.11 vezeték néküli LAN szab-

ványhoz, közismertebb nevén a WiFi-hez kapcsolódó biztonsági problémákkal és megoldásokkal foglalkozunk. 
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rejtjelezést egy olyan titkos kulccsal végzi, melyet csak
a STA és az AP ismer. Ezért ha az AP sikeresen dekó-
dolja a választ (azaz a dekódolás eredményeként visz-
szakapja saját kihívását), akkor elhiszi, hogy a választ
az adott STA állította elô, hiszen csak az ismeri a he-
lyes válasz generálásához szükséges titkos kulcsot.
Más szavakkal, a válasz sikeres dekódolása esetén az
AP hitelesítette a STA-t, és ennek megfelelôen dönt-
het arról, hogy a csatlakozást engedélyezi vagy sem. A
döntésrôl az AP a protokoll negyedik üzenetében tájé-
koztatja a STA-t (authenticate success vagy failure). 

Miután a hitelesítés megtörtént, a STA és az AP
üzeneteiket rejtjelezve kommunikálnak. A rejtjelezés-
hez ugyanazt a titkos kulcsot használják, mint a hitele-
sítéshez. A WEP rejtjelezô algoritmusa az RC4 kulcsfo-
lyam kódoló. A kulcsfolyam kódolók úgy mûködnek, hogy
egy kis méretû, néhány bájtos titkos kulcsból egy hosz-
szú álvéletlen bájtsorozatot állítanak elô, és ezen soro-
zat bájtjait XOR-olják az üzenet bájtjaihoz. Ez történik
a WEP esetében is. Az M üzenet küldôje (a STA vagy
az AP) a titkos kulccsal inizializálja az RC4 kódolót, majd
az RC4 által elôállított K álvéletlen bájtsorozatot XOR-
olja az üzenethez. Az M⊕ K rejtjelezett üzenet vevôje
ugyanazt teszi mint a küldô: a titkos kulccsal inicializál-
ja az RC4 algoritmust, amely így ugyanazt a K álvélet-
len bájtsorozatot állítja elô, amit a rejtjelezéshez hasz-
nált a küldô. Ezt a rejtjelezett üzenethez XOR-olva – az
XOR mûvelet tulajdonságai miatt – a vevô az eredeti
üzenetet kapja vissza: (M⊕ K) ⊕ K=M.

A fent leírtak majdnem megfelelnek a valóságnak,
van azonban még valami, amit a WEP rejtjelezés kap-
csán meg kell említeni. Könnyen látható, hogy ha a
rejtjelezés a fentiek szerint mûködne, akkor minden
üzenethez ugyanazt a K álvéletlen bájtsorozatot XOR-
olnánk, hiszen a kódolót minden üzenet elküldése elôtt
ugyanazzal a titkos kulccsal inicializáljuk. Ez több szem-
pontból is hiba lenne. 

Tegyük fel például, hogy egy támadó lehallgat két
rejtjelezett üzenetet, M1⊕ K-t és M2⊕ K-t. A két rejtjele-
zett üzenetet XOR-olva, a támadó a két nyílt üzenet
XOR összegét kapja: (M1⊕ K) ⊕ (M2⊕ K) = M1⊕ M2. Ez
olyan, mintha az egyik üzenetet a másik üzenettel, mint
kulcsfolyammal rejtjeleztük volna. Ám ebben az esetben
M1 és M2 nem álvéletlen bájtsorozatok. Valójában tehát
M1⊕ M2 egy nagyon gyenge rejtjelezés, és a támadó az
üzenetek statisztikai tulajdonságait felhasználva köny-
nyen meg tudja fejteni mindkét üzenetet. Az is elkép-
zelhetô, hogy a támadó esetleg (részlegesen) ismeri az
egyik üzenet tartalmát, s annak segítségével a másik
üzenet (részleges) tartalmához azonnal hozzájut.

Ezen problémák elkerülése érdekében, a WEP nem
egyszerûen a titkos kulcsot használja a rejtjelezéshez,
hanem azt kiegészíti egy IV-nek (Initialization Vector)
nevezett értékkel, mely üzenetenként változik. A rejtje-
lezés folyamata tehát a következô: az IV-t és a titkos
kulcsot összefûzzük, a kapott értékkel inicializáljuk az
RC4 kódolót, mely elôállítja az álvéletlen bájtsorozatot,
amit az üzenethez XOR-olunk. A dekódolás folyamata
ezzel analóg. Ebbôl következik, hogy a vevônek szük-

sége van a kódolásnál használt IV-re. Ez a rejtjelezett
üzenethez fûzve, nyíltan kerül átvitelre. Ez elvileg nem
jelent problémát, mert az üzenet dekódolásához csu-
pán az IV ismerete nem elegendô, ahhoz a titkos kul-
csot is ismerni kell. A méreteket illetôen megemlítjük – s
ennek késôbb még lesz jelentôsége – hogy az IV 24
bites, a titkos kulcs pedig (általában) 104 bites. (Külön-
bözô marketing anyagokban ezt gyakran úgy interpre-
tálják, hogy a WEP „128 bites biztonságot” nyújt. Ez
természetesen félrevezetô – mint a marketing anyagok
általában –, hiszen a 128 bitbôl 24 nyíltan kerül átvitelre.)

A WEP rejtjelezés teljes folyamatát az 1. ábra szem-
lélteti.

1. ábra  A WEP rejt jelezés folyamata

Az ábra azt is mutatja, hogy a rejtjelezés elôtt, a kül-
dô egy integritásvédô ellenôrzô összeggel (Integrity
Check Value, ICV) egészíti ki a nyílt üzenetet, melynek
célja a szándékos módosítások detektálásának lehetô-
vé tétele a vevô számára. A WEP esetében az ICV
nem más, mint a nyílt üzenetre számolt CRC érték. Mi-
vel azonban a CRC önmagában nem véd a szándékos
módosítások ellen (hiszen egy támadó a módosított
üzenethez új CRC értéket tud számolni), ezért a WEP
a CRC értéket is rejtjelezi. A mögöttes gondolat az,
hogy így a támadó nem tudja manipulálni az üzenete-
ket, hiszen a titkos kulcs hiányában nem tudja a módo-
sított üzenethez tartozó rejtjelezett CRC értéket elôállí-
tani. Mint azt alább látni fogjuk, ez a gondolatmenet
nem teljesen hibamentes.

Végezetül a WEP kulcsokról szólunk röviden. A szab-
vány lehetôvé teszi, hogy minden STA-nak saját titkos
kulcsa legyen, amit csak az AP-vel oszt meg. Ez azon-
ban megnehezíti a kulcsmenedzsmentet az AP olda-
lán, mivel ekkor az AP-nek minden STA kulcsát ismer-
nie és gondoznia kell. Ezért a legtöbb implementáció
nem támogatja ezt a lehetôséget. A szabvány elôír egy
úgynevezett default kulcsot is, amit az AP és a hálózat-
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hoz tartozó minden STA ismer. Eredetileg ezt a kulcsot
azon üzenetek védelmére szánták, melyeket az AP
többesszórással (broadcast) minden STA-nak el szeret-
ne küldeni. A legtöbb WEP implementáció azonban
csak ezt a megoldást támogatja. Így a gyakorlatban
egy adott hálózathoz tartozó eszközök egyetlen közös
kulcsot használnak titkos kulcsként. Ezt a kulcsot ma-
nuálisan kell telepíteni a mobil eszközökben és az AP-
ben. Nyílvánvaló, hogy ez a megoldás csak egy külsô
támadó ellen biztosítja a kommunikáció biztonságát; az
eszközök (elvileg) dekódolni tudják egymás üzeneteit.

2.2. A WEP hibái
A WEP tulajdonképpen a rossz protokolltervezés

mintapéldája. Az alábbi tömör összefoglalóból látható,
hogy lényegében egyetlen kitûzött biztonsági célt sem
valósít meg tökéletesen: 

Hitelesítés: A WEP hitelesítési eljárásának több prob-
lémája is van. Elsôként mindjárt az, hogy a hitelesítés
egyirányú, azaz a STA hitelesíti magát az AP felé, ám
az AP nem hitelesíti magát a STA felé. Másodszor, a hi-
telesítés és a rejtjelezés ugyanazzal a titkos kulccsal
történik. Ez azért nem kívánatos, mert így a támadó
mind a hitelesítési, mind pedig a rejtjelezési eljárás po-
tenciális gyengeségeit kihasználhatja egy, a titkos kulcs
megfejtésére irányuló támadásban. Biztonságosabb len-
ne, ha minden funkcióhoz külön kulcs tartozna.

A harmadik probléma az, hogy a protokoll csak a há-
lózathoz történô csatlakozás pillanatában hitelesíti a
STA-t. Miután a hitelesítés megtörtént és a STA csatla-
kozott a hálózathoz, bárki küldhet a STA nevében üze-
neteket annak MAC címét használva. Úgy tûnhet, hogy
ez annyira nem nagy gond, hiszen a támadó, a titkos
kulcs ismeretének hiányában, úgysem tud helyes rejt-
jelezett üzenetet fabrikálni, amit az AP elfogad. Ám a-
hogy azt korábban említettük, a gyakorlatban az összes
STA egy közös titkos kulcsot használ, s így a támadó
megteheti azt, hogy egy STA1 által küldött – és a táma-
dó által lehallgatott – rejtejelezett üzenetet STA2 nevé-
ben megismétel az AP felé; ezt az AP el fogja fogadni. 

A negyedik probléma egy gyöngyszem a protokoll-
tervezési hibák között. Emlékeztetünk arra, hogy a WEP
rejtjelezési algoritmusa az RC4 folyamkódoló. Nemcsak
az üzeneteket kódolják az RC4 segítségével, hanem a
STA ezt használja a hitelesítés során is az AP által kül-
dött kihívás rejtjelezésére. Így a támadó a hitelesítés
során küldött üzenetek lehallgatásával könnyen hozzá-
jut a C kihíváshoz és az arra adott R = C ⊕ K válaszhoz,
melybôl C ⊕ R = K alapján azonnal megkapja az RC4 al-
goritmus által generált K álvéletlen bájtsorozatot. A já-
téknak ezzel vége, hiszen K segítségével a támadó bár-
mikor, bármilyen kihívásra helyes választ tud generálni
a STA nevében (s ezen az IV használata sem segít,
mert az IV-t a rejtjelezett üzenet küldôje, jelen esetben
a támadó választja). Sôt, mivel a gyakorlatban minden,
az adott hálózathoz tartozó eszköz ugyanazt a titkos
kulcsot használja, a támadó ezek után bármelyik esz-
köz nevében csatlakozni tud a hálózathoz. Persze a
csatlakozás önmagában még nem elegendô, a táma-

dó használni is szeretné a hálózatot. Ehhez olyan üze-
neteket kell fabrikálnia, amit az AP elfogad. A rejtjele-
zés követelménye miatt ez nem triviális feladat (hiszen
magához a titkos kulcshoz még nem jutott hozzá a tá-
madó), de a WEP hibáinak tárháza bôven tartogat még
lehetôségeket. 

Integritás-védelem: A WEP-ben az üzenetek integ-
ritásának védelmét az üzenetekhez csatolt ellenôrzô
összeg (ICV) hivatott biztosítani. Az ICV nem más, mint
az üzenetre számolt CRC érték, mely az üzenettel együtt
rejtjelezésre kerül. 

Formális jelöléseket használva, a rejtjelezett üzenet
a következô módon írható fel: (M ||CRC(M)) ⊕ K, ahol
M a nyílt üzenet, K az RC4 által az IV-bôl és a titkos
kulcsból elôállított álvéletlen bájtsorozat, CRC(.) jelöli a
CRC függvényt, és || jelöli az összefûzés mûveletét. Is-
meretes, hogy a CRC lineáris mûvelet az XOR-ra néz-
ve, azaz CRC(X ⊕ Y) = CRC(X) ⊕ CRC(Y). Ezt kihasznál-
va, a támadó a rejtjelezett WEP üzenetek bármely bit-
jét módosítani tudja (át tudja billenteni), bár magát az
üzenetet nem látja. Jelöljük a támadó szándékolt mó-
dosításait ∆M-mel. Ekkor a támadó az ((M ⊕ ∆M) ||CRC
(M ⊕ ∆M)) ⊕ K rejtjelezett üzenetet szeretné elôállítani
az eredetileg megfigyelt (M ||CRC(M)) ⊕ K rejtjelezett
üzenetbôl. Ehhez egyszerûen CRC(∆M)-et kell kiszámol-
nia, majd a ∆M ||CRC(∆M) értéket kell az eredeti rejtje-
lezett üzenethez XOR-olnia. 

A következô egyszerû levezetés megmutatja, hogy
ez miért vezet célra: 

((M || CRC(M)) ⊕ K) ⊕ ∆M || CRC(∆M)) = 
((M ⊕ ∆M) || (CRC(M) ⊕ CRC(∆M))) ⊕ K = 
((M ⊕ ∆M) || CRC(M ⊕ ∆M)) ⊕ K

ahol az utolsó lépésben kihasználtuk a CRC lineari-
tását. Mivel CRC(∆M) kiszámolásához nincs szükség a
titkos kulcsra, ezért láthatóan a támadó könnyen tudja
manipulálni a WEP üzeneteket, az integritás-védelem
és a rejtjelezés ellenére.

Az üzenetfolyam integritásának védelme kapcsán
szokás említeni az üzenetvisszajátszás detektálását,
mint biztonsági követelményt. A WEP esetében ennek
vizsgálatával egyszerû dolgunk van, mert a WEP-ben
egyáltalán nincs semmilyen mechanizmus, mely az üze-
netek visszajátszásának detektálását lehetôvé tenné.
A tervezôk nemes egyszerûséggel errôl a biztonsági
követelményrôl megfeledkeztek. A támadó tehát bár-
mely eszköz korábban rögzített üzenetét vissza tudja
játszani egy késôbbi idôpontban, s ezt a WEP nem de-
tektálja. Nyílvánvaló, hogy ez miért gond, ha arra gon-
dolunk, hogy a rögzített üzenet akár egy bejelentkezé-
si folyamatból is származhat, s például egy felhaszná-
lói név/jelszó párt tartalmazhat.

Titkosítás: Mint azt korábban említettük, folyamkó-
dolók használata esetén fontos, hogy minden üzenet
más kulccsal legyen rejtjelezve. Ezt a WEP-ben az IV
használata biztosítja; sajnos nem teljesen megfelelô
módon. A probléma abból adódik, hogy az IV csak 24
bites, ami azt jelenti, hogy mintegy 17 millió lehetséges
IV van. Egy WiFi eszköz körülbelül 500 teljes hosszú-
ságú keretet tud forgalmazni egy másodperc alatt, így
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a teljes IV teret közel 7 óra leforgása alatt kimeríti. Azaz
7 óránként ismétlôdnek az IV értékek, s ezzel az RC4
által elôállított álvéletlen bájtsorozatok is. A problémát
súlyosbítja, hogy a gyakorlatban minden eszköz ugya-
nazt a titkos kulcsot használja, potenciálisan különbö-
zô IV értékekkel, így ha egyszerre n eszköz használja
a hálózatot, akkor az IV ütközés várható ideje a 7 óra
n-ed részére csökken. Egy másik súlyosbító tényezô,
hogy sok WEP implementáció az IV-t nem véletlen ér-
tékrôl indítja, hanem nulláról. Ezért beindítás után a kü-
lönbözô eszközök ugyanazt a nullától induló és egye-
sével növekvô IV sorozatot használják, legtöbbször
ugyanazzal a közös titkos kulccsal. Azaz, a támadónak
várakoznia sem kell, azonnal IV ütközésekhez jut.

A WEP teljes összeomlását az RC4 kódoló nem meg-
felelô használata okozza. Ismeretes, hogy léteznek úgy-
nevezett gyenge RC4 kulcsok, melyekre az a jellemzô,
hogy belôlük az RC4 algoritmus nem teljesen véletlen
bájtsorozatot állít elô [7]. Ha valaki meg tudja figyelni
egy gyenge kulcsból elôállított bájtsorozat elsô néhány
bájtját, akkor abból következtetni tud a kulcsra. Ezért a
szakemberek azt javasolják, hogy az RC4 által elôállí-
tott bájtsorozat elsô 256 bájtját mindig dobjuk el, s csak
az utána generált bájtokat használjuk a rejtjelezéshez.
Ezzel a gyenge kulcsok problémáját meg lehetne olda-
ni. Sajnos a WEP nem így mûködik. Ráadásul a válto-
zó IV érték miatt elôbb-utóbb biztosan gyenge kulcsot
kap a kódoló, s az IV nyílt átvitele miatt, errôl a támadó
is tudomást szerezhet. 

Ezt kihasználva, néhány kriptográfus olyan támadó
algoritmust konstruált a WEP ellen, melynek segítségé-
vel a teljes 104 bites titkos kulcs néhány millió üzenet
lehallgatása után nagy valószínûséggel megfejthetô. A
WEP minden korábban leírt hibája eltörpül ezen ered-
mény mellett, ugyanis ezzel a támadással magához a
titkos kulcshoz jut hozzá a támadó. Ráadásul a táma-
dás könnyen automatizálható, és néhány „segítôkész”
embernek köszönhetôen, az Internetrôl letöltött táma-
dó programok használatával amatôrök által is rutinsze-
rûen végrehajtható.

3. A 802.11i specifikáció

A WEP hibáit felismerve, az IEEE új biztonsági megol-
dást dolgozott ki, melyet a 802.11i specifikáció tartal-
maz [6]. A WEP-tôl való megkülönböztetés érdekében,
az új koncepciót RSN-nek (Robust Security Network)
nevezték el. Az RSN-t körültekintôbben tervezték meg,
mint a WEP-et. Új módszer került bevezetésre a hitele-
sítés és a hozzáférés-védelem biztosítására, mely a
802.1X szabvány által definiált modellre épül, az integ-
ritás-védelmet és a titkosítást pedig az AES (Advanced
Encryption Standard) algoritmusra támaszkodva oldot-
ták meg.

Sajnos azonban az új RSN koncepcióra nem lehet
egyik napról a másikra áttérni. Ennek az az oka, hogy
a használatban levô WiFi eszközök az RC4 algoritmust
támogató hardver elemekkel vannak felszerelve, és

nem támogatják az RSN által elôírt AES algoritmust.
Ezen pusztán szoftver upgrade-del nem lehet segíteni,
új hardverre van szükség, s ez lassítja az RSN elterje-
désének folyamatát.

Ezt a problémát az IEEE is felismerte, és egy olyan
opcionális protokollt is hozzáadott a 802.11i specifiká-
cióhoz, mely továbbra is az RC4 algrotimust használja,
és így – szoftver upgrade után – futtatható a régi hard-
veren, de erôsebb mint a WEP. Ezt a protokollt TKIP-
nek (Temporal Key Integrity Protocol) nevezik. 

A WiFi eszközöket gyártó cégek azonnal adaptálták
a TKIP protokollt, hiszen annak segítségével a régi
eszközökbôl álló WEP-es hálózatokat egy csapásra
biztonságossá lehetett varázsolni. Meg sem várták amíg
a 802.11i specifikáció a lassú szabványosítási folyamat
során végleges állapotba kerül, azonnal kiadták a WPA
(WiFi Protected Access) specifikációt [8], ami a TKIP-re
épül. A WPA tehát egy gyártók által támogatott specifi-
káció, mely az RSN egy azonnal használható részhal-
mazát tartalmazza. A WPA-ban a hitelesítés, a hozzá-
férés-védelem, és a kulcsok menedzsmentje megegye-
zik az RSN-ben használt módszerekkel, a különbség
csak az integritás-védelemre és a rejtjelezésre használt
algoritmusokban mutatkozik. 

A továbbiakban áttekintjük a 802.11i-ben definiált
hitelesítési, hozzáférés-védelmi, és kulcsmenedzsment
módszereket, melyek tehát megegyeznek az RSN-ben
és a WPA-ban. Ezt követôen röviden összefoglaljuk a
TKIP (WPA) és az AES-CCMP (RSN) protokollok mûkö-
dését.

3.1. Hitelesítés és hozzáférés-védelem
A 802.11i-ben a hitelesítés és hozzáférés-védelem

modelljét a 802.1X szabványból kölcsönözték [9]. Ezt
a szabványt eredetileg vezetékes LAN-ok számára ter-
vezték, de az elvek végülis vezeték nélküli WiFi hálóza-
tokban is ugyanúgy alkalmazhatóak. 

A 802.1X modell három résztvevôt különböztet meg
a hitelesítés folyamatában: a hitelesítendô felet (supp-
licant), a hitelesítôt (authenticator), és a hitelesítô szer-
vert (authentication server). A hitelesítendô fél szeretne
a hálózat szolgáltatásaihoz hozzáférni, és ennek érde-
kében szeretné magát hitelesíteni, azaz kilétét bizonyí-
tani. A hitelesítô kontrollálja a hálózathoz történô hoz-
záférést. A modellben ez úgy történik, hogy a hitelesí-
tô egy úgynevezett port állapotát vezérli. Alapállapot-
ban a porton adatforgalom nincs engedélyezve, ám si-
keres hitelesítés esetén a hitelesítô „bekapcsolja” a
portot, ezzel engedélyezve a hitelesítendô fél adatfor-
galmát a porton keresztül. A hitelesítô szerver az enge-
délyezô szerepet játsza. Tulajdonképpen a hitelesíten-
dô fél hitelesítését nem a hitelesítô, hanem a hitelesí-
tô szerver végzi (ebbôl a szempontból az elnevezések
kicsit szerencsétlenek), és ha a hitelesítés sikeres volt,
engedélyezi, hogy a hitelesítô bekapcsolja a portot.

WiFi hálózatok esetében a hitelesítendô fél a mobil
eszköz, mely szeretne a hálózathoz csatlakozni, a hite-
lesítô pedig az AP, mely a hálózathoz történô hozzáfé-
fést kontrollálja. A hitelesítô szerver egy program, mely
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kisebb hálózatok esetében akár az AP-ben is futhat,
nagyobb hálózatoknál azonban tipikusan egy külön er-
re a célra dedikált hoszton futó szerver alkalmazás. Wi-
Fi esetében a port nem egy fizikai csatlakozó, hanem
egy logikai csatlakozási pont, amit az AP-ben futó szoft-
ver valósít meg. 

Vezetékes LAN esetében, a hitelesítendô fél egy-
szer hitelesíti magát, mikor fizikailag csatlakozik a háló-
zathoz. További védelmi lépésekre nincsen szükség
(legalábbis hozzáférés-védelem tekintetében), hiszen
a használatba vett portot más úgysem használhatja.
Ahhoz ugyanis a hitelesítendô fél és a hitelesítô között
létrejött fizikai kapcsolatot kellene megbontani (például
a hálózati csatlakozót kihúzni egy Ethernet hub-ból).
Ezt a hitelesítô hardvere detektálja és a portot azonnal
letiltja. WiFi esetében más a helyzet, mert nincsen fizi-
kai kapcsolat a STA és az AP között. 

Ezért a 802.11i azzal a követelménnyel egészíti ki a
802.1X modellt, hogy a hitelesítés során létre kell jöjjön
egy titkos kulcs a STA és az AP között, melyet azok a
további kommunikáció kriptográfiai védelmére használ-
hatnak. Ezen kulcs hiányában egy támadó nem tudja
a STA és az AP között kialakult logikai kapcsolatot csa-
lárd módon saját céljainak megvalósítására felhasz-
nálni. 

Maga a hitelesítés az EAP (Extensible Authentica-
tion Protocol) segítségével történik [10]. Az EAP egy
igen egyszerû protokoll, aminek az az oka, hogy nem
maga az EAP végzi a hitelesítést. Az EAP csak egy il-
lesztô-protokoll, amit arra terveztek, hogy tetszôleges
hitelesítô protokoll üzeneteit szállítani tudja (ezért „ex-
tensible”). Egy adott hitelesítô protokoll EAP-ba történô
beágyazásának szabályait külön kell specifikálni. Több
elterjedt hitelesítô protokollra létezik már ilyen specifiká-
ció (pl. EAP-TLS, LEAP, PEAP, EAP-SIM). 

Négy fajta EAP üzenet létezik: request, response,
success, és failure. Az EAP request és response üze-
netek szállítják a beágyazott hitelesítô protokoll üzene-
teit. Az EAP success és failure speciális üzenetek, me-
lyek segítségével a hitelesítés eredményét lehet jelezni
a hitelesítendô fél felé.

Ahogy azt fentebb említettük, a 802.1X modellben,
a hitelesítendô fél hitelesítését a hitelesítô szerver vég-
zi. WiFi esetében ez azt jelenti, hogy az EAP protokollt
(és az abba beágyazott tényleges hitelesítô protokollt,
például a TLS-t) lényegében a mobil eszköz és a hite-
lesítô szerver futtatják. Az AP csak továbbítja az EAP
üzeneteket a mobil eszköz és a hitelesítô szerver kö-
zött, de nem érti azok tartalmát. Az AP csak az EAP
success és failure üzeneteket érti meg, ezeket figyeli,
és ha success üzenetet lát, akkor engedélyezi a mobil
eszköz csatlakozását a hálózathoz. 

Az EAP üzeneteket a mobil eszköz és az AP között
a 802.1X-ben definiált EAPOL (EAP over LAN) proto-
koll szállítja. Az AP és a hitelesítô szerver között a WPA
a RADIUS protokoll [11] használatát írja elô. A RADIUS-
t az RSN opcióként ajánlja, de más alkalmas protokoll
használatát is lehetôve teszi a specifikáció. Végülis tet-
szôleges protokoll használható, amely az EAP üzene-

tek szállítására alkalmas. Elterjedtsége miatt azonban
várhatóan a legtöbb hálózat RADIUS-t használ majd.
Az így kialakuló protokoll architektúrát a 2. ábra szem-
lélteti.

2. ábra  
Hitelesítési protokoll-architektúra a 802.11i-ben 

TLS használata esetén

Ahogy azt korábban említettük, a hitelesítés ered-
ményeként nemcsak a hálózathoz való hozzáférést en-
gedélyezi a hitelesítô szerver, hanem egy titkos kulcs is
létrejön, mely a mobil eszköz és az AP további kommu-
nikációját hivatott védeni. Mivel a hitelesítés a mobil
eszköz és a szerver között folyik, ezért a protokoll futá-
sa után ezt a kulcsot csak a mobil eszköz és a hitelesí-
tô szerver birtokolja, és azt még el kell juttatni az AP-
hez. A RADIUS protokoll biztosít erre használható me-
chanizmust az MS-MPPE-Recv-Key RADIUS üzenet-
attribútum formájában, mely kifejezetten kulcsszállítás
céljára lett specifikálva. A kulcs rejtjelezett formában ke-
rül átvitelre, ahol a rejtjelezés egy a hitelesítô szerver
és az AP között korábban létrehozott (tipikusan ma-
nuálisan telepített) kulcs segítségével történik.

3.2. Kulcsmenedzsment
A hitelesítés során, a mobil eszköz és az AP között

létrehozott titkos kulcsot páronkénti mesterkulcsnak (Pair-
wise Master Key, PMK) nevezik. Azért „páronkénti”, mert
csak az adott mobil eszköz és az AP ismeri (na meg a
hitelesítô szerver, de az megbízható entitásnak tekint-
hetô), s azért „mester”, mert ezt a kulcsot nem használ-
ják közvetlenül rejtjelezésre, hanem további kulcsokat
generálnak belôle. Egészen pontosan a PMK-ból mind
a mobil eszköz, mind pedig az AP négy további kulcsot
generál: egy adatrejtjelezô kulcsot, egy adatintegritás-
védô kulcsot, egy kulcsrejtjelezô kulcsot, és egy kulcs-
integritás-védô kulcsot. Ezeket együttesen páronkénti
ideiglenes kulcsnak (Pairwise Transient Key, PTK) ne-
Az AES-CCMP protokoll az adatok rejtjelezéséhez és
az adatok integritás-védelméhez ugyanazt a kulcsot
használja, ezért AES-CCMP használata esetén csak
három kulcs generálódik a PMK-ból. A PTK elôállításá-
hoz a PMK-n kívül felhasználják még a két fél (mobil
eszköz és AP) MAC címét, és két véletlenszámot, me-
lyet a felek generálnak. Ezt a 3. ábra szemlélteti. 
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A véletlenszámokat az úgynevezett négyutas kéz-
fogás (four way handshake) protokollt használva juttat-
ják el egymáshoz a felek. Ennek a protokollnak továb-
bi fontos feladata az, hogy segítségével a felek közvet-
lenül meggyôzôdjenek arról, hogy a másik fél ismeri a
PMK-t. A négy utas kézfogás protokoll üzeneteit az
EAPOL protokoll Key típusú üzeneteiben juttatják el
egymáshoz a felek. Az üzenetek tartalma és a protokoll
mûködése vázlatosan a következô:

1. Elsô lépésként az AP elküldi az általa generált
véletlenszámot a mobil eszköznek. Mikor a mobil esz-
köz ezt megkapja, rendelkezésére áll minden informá-
ció a PTK elôállításához. A mobil eszköz tehát kiszá-
molja az ideiglenes kulcsokat.

2. A mobil eszköz is elküldi az általa generált vélet-
lenszámot az AP-nek. Ez az üzenet kriptográfiai integri-
tás-ellenôrzô összeggel (Message Integrity Code, MIC)
van ellátva, amit a mobil eszköz a frissen kiszámolt
kulcsintegritás-védô kulcs segítségével állít elô. Az üze-
net vétele után az AP-nek is rendelkezésére áll minden
információ a PTK kiszámításához. Kiszámolja az ideig-
lenes kulcsokat, majd a kulcsintegritás-védô kulcs se-
gítségével ellenôrzi a MIC-et. Ha az ellenôrzés sikeres,
akkor elhiszi, hogy a mobil eszköz ismeri a PMK-t.

3. Az AP is küld egy MIC-et tartalmazó üzenetet a
mobil eszköznek, melyben tájékoztatja a mobil eszközt
arról, hogy a kulcsokat sikeresen telepítette, és készen
áll a további adatforgalom rejtjelezésre. Ez az üzenet
tartalmaz továbbá egy kezdeti sorozatszámot. A késôb-
biekben ettôl az értéktôl kezdik majd sorszámozni a fe-
lek az egymásnak küldött adatcsomagokat, és a sor-
számozás segítségével detektálják a visszajátszásos
támadásokat. Az üzenet vétele után a mobil eszköz a
kulcsintegritás-védô kulccsal ellenôrzi a MIC-et, és ha
az ellenôrzés sikeres, akkor elhiszi, hogy az AP ismeri
a PMK-t.

4. Végül a mobil eszköz nyugtázza az AP elôzô
üzenetét, mely egyben azt is jelenti, hogy a mobil esz-
köz is készen áll a további adatforgalom rejtjelezésére.

A továbbiakban a mobil eszköz és az AP az adatin-
tegritás-védô és az adatrejtjelezô kulccsal védik egy-
másnak küldött üzeneteiket. Szükség van azonban
még olyan kulcsokra is, melyek segítségével az AP töb-
besszórással küldhet üzeneteket biztonságosan min-
den mobil eszköz számára. 

Értelemszerûen, ezeket a kulcsokat az összes mo-
bil eszköznek és az AP-nek is ismernie kell, ezért eze-
ket együttesen ideiglenes csoportkulcsnak (Group Tran-
sient Key, GTK) nevezik. A GTK egy rejtjelezô és egy
integritásvédô kulcsot tartalmaz. AES-CCMP esetén a
két kulcs ugyanaz, ezért csak egy kulcsból áll a GTK. A
GTK-t az AP generálja, és a négy utas kézfogás során
létrehozott kulcsrejtjelezô kulcsok segítségével titkosít-
va juttatja el minden mobil eszközhöz külön-külön.

3.3. TKIP és AES-CCMP
A TKIP (Temporal Key Integrity Protocol) és az AES-

CCMP (AES CTR Mode and CBC MAC) a fent leírt
kulcsmenedzsment megoldásra támaszkodó protokol-
lok, melyek az üzenetek integritás-védelmével és rejtje-
lezésével foglalkoznak. Mint azt korábban említettük, a
TKIP egy olyan köztes megoldás, amely a régi, WEP-
es hardveren is mûködik, de a WEP-nél jóval maga-
sabb szintû biztonságot nyújt. Az AES-CCMP új hard-
vert igényel, de cserébe egyszerûbb, tisztább megol-
dást nyújt, mint a TKIP. A TKIP a WEP hibáit a követ-
kezô módokon igyekszik javítani:

Integritás-védelem: A TKIP egy új integritás-védel-
mi mechanizmussal egészíti ki a WEP-es megoldást
(utóbbi általában hardverben van implementálva, úgy-
hogy benne hagyták a TKIP-ben is). Az új mechaniz-
must Michael-nek hívják. A Michael SDU szinten mûkö-
dik (azaz a felsôbb protokollszintrôl a MAC szintre érke-
zô adatokon, fragmentálás elôtt végzi az integritásvé-
dô ellenôrzô összeg számítását), ami lehetôvé teszi a
hálózati kártya meghajtó programjában (device driver)
történô megvalósítást. Ez azért fontos, mert így a Mi-
chael bevezetése egyszerû upgrade-del megoldható. 

Az üzenet-visszajátszás detektálása érdekében a
TKIP az IV-t használja sorozatszámként. Ennek megfe-
lelôen, a TKIP elôírja, hogy az IV értékét minden üze-
netben eggyel növelni kell (a WEP-ben ez nem volt kö-
telezô). A vevô nyilvántartja az utolsó néhány vett IV
értéket. Ha egy frissen érkezett üzenet IV-je kisebb,
mint a legkisebb nyilvántartott IV, akkor a vevô eldobja
az üzenetet, míg ha az üzenet IV-je hagyobb, mint a
legnagyobb nyilvántartott IV, akkor a vevô megtartja az
üzenetet és módosítja a nyilvántartását. Ha egy vett
üzenet IV-je a legkisebb és a legnagyobb nyilvántartott
IV közé esik, akkor a vevô ellenôrzi, hogy az adott IV
szerepel-e a nyilvántartásában. Ha igen, akkor eldobja
az üzenetet, ha nem, akkor megtartja azt és módosítja
a nyilvántartását. 

Titkosítás: Emlékeztetünk arra, hogy a WEP titkosí-
tás legfôbb hibáját az IV kis mérete és a gyenge RC4
kulcsok használata jelentette. A TKIP-ben ezért az IV
méretét 24 bitrôl megnövelték 48 bitre. Ez egyszerû
megoldásnak látszik, ám a nehézséget az okozza,
hogy a WEP-et támogató hardverek adott hosszúságú
(128 bites) értékkel inicializálják az RC4 algoritmust, s
így a megnövelt IV-t, a rejtjelezô kulccsal együtt, vala-
milyen módon „bele kell gyömöszölni” ebbe az adott
hosszúságba. A gyenge kulcsok problémáját a TKIP
úgy oldja meg, hogy minden üzenet rejtjelezését más
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3. ábra  
A PTK generálása a PMK-ból, a felek MAC címébôl, 
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kulccsal végzi. Így a támadó nem tud a sikeres támadás-
hoz szükséges számú, azonos (potenciálisan gyenge)
kulccsal kódolt üzenetet megfigyelni. Az üzenetkulcso-
kat a TKIP a négyutas kézfogás során generált adatrejt-
jelezô kulcsból állítja elô. A TKIP IV mechanizmusát és
az üzenet-kulcsok elôállítását a 4. ábra szemlélteti.

4. ábra  Az RC4 kulcs elôállítása a TKIP-ben

Az AES-CCMP tervezôinek bizonyos értelemben
könnyebb dolguk volt, mint a TKIP tervezôinek, hiszen
nem volt megkötés arra vonatkozóan, hogy a protokoll-
nak milyen hardveren kell futnia. A tervezôk ezért egy-
szerûen megszabadultak az RC4 algoritmustól, s he-
lyette az AES blokkrejtjelezôre építették fel a protokollt.
Definiáltak egy új AES használati módot, mely a régóta
ismert CTR (Counter) mód és a CBC-MAC (Cipher Block
Chaining – Message Authentication Code) kombináció-
ja. Ebbôl származik a CCMP rövidítés. CCMP módban
az üzenet küldôje elôször kiszámolja az üzenet CBC-
MAC értékét, ezt az üzenethez csatolja, majd az üze-
netet CTR módban rejtjelezi. A CBC-MAC számítás ki-
terjed az üzenet fejlécére is, a rejtjelezés azonban csak
az üzenet hasznos tartalmára és a CBC-MAC értékre
vonatkozik. A CCMP mód tehát egyszerre biztosítja a
teljes üzenet (beleértve a fejlécet is) integritásának vé-
delmét és az üzenet tartalmának titkosságát. A vissza-
játszás ellen az üzenetek sorszámozásával védekezik
a protokoll. A sorszám a CBC-MAC számításhoz szük-
séges inicializáló blokkban van elhelyezve.

4. Összegzés

Cikkünkben ismeretterjesztô jellegû áttekintést adtunk
a WiFi biztonsághoz kapcsolódó szabványokról, a WEP-
rôl és a 802.11i-rôl. Bemutattuk a WEP mûködését és
hibáit. Ismertettük a 802.11i-ben definiált hitelesítési és
hozzáférés-védelmi mechanizmust, kulcshierarchiát, va-
lamint a TKIP és az AES-CCMP protokollokat. Láttuk,

hogy a TKIP protokoll célja, hogy lehetôvé tegye a 802.11i-
ben definiált új biztonsági architektúra alkalmazását a
régi eszközökön, melyek hardvere csak a WEP-et tá-
mogatja. Ez a követelmény nagy mértékben megkötötte
a tervezôk kezét, ezért mûködô, de nem túl szép meg-
oldás született. Ezzel szemben az AES-CCMP protokoll
biztonságos és elegáns, viszont új hardvert igényel. 

Manapság a boltban vásárolt új WiFi eszközök már
támogatják 802.11i-ben definiált biztonsági architektú-
rát. Új eszközök vásárlása esetén tehát érdemes az
RSN-t használni, amit a gyártók WPA2-nek is neveznek.
Ha csak régebbi eszközök állnak rendelkezésre, akkor
a WPA használatát tanácsoljuk. 
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