
1. Bevezetés

A hagyományos, huzalozott, központi irányítással ellá-
tott, néhány csomópontból álló szenzorhálózat már a
múlté. A mikroelektronikában és a vezetéknélküli kom-
munikációban az utóbbi években bekövetkezett óriási
fejlôdésnek köszönhetôen lehetôség nyílt olyan kis fo-
gyasztású, alacsony költségû szenzorok kifejlesztésére,
melyek hatékonyan tudnak vezetékes összeköttetés nél-
kül is kommunikálni egymással, vagy egy külsô bázisál-
lomással. A jövô emberének mindennapjaiban helyet
követelnek (lásd intelligens otthon), de jelen vannak az
egészségügy, a környezetvédelem, a környezet megfi-
gyelése, a honvédelem, és az ipar számos területén is. 

Az egyes szenzorok egy kis elemmel vannak tele-
pítve, melyeknek nem megoldható, vagy nagyon költ-
séges a cseréjük, újratöltésük. Amikor ez az energiafor-
rás kimerül, a szenzor többé nem képes sem érzékelni,
sem adatokat továbbítani. Ezért a hálózattervezés fô
szempontja az energiahatékonyság, hiszen minél to-
vább élnek az egyes szenzorok, annál tovább életké-
pes a hálózat. A továbbiakban bemutatjuk, hogy a há-
lózat mûködésének egyes részfeladataiban milyen ener-
giahatékony megoldások születtek. 

A második fejezetben áttekintjük a szenzorhálóza-
tok sajátosságait. A harmadik fejezet témája a közeg-
hozzáférés vezérlése, míg a negyedik fejezet a szen-
zorok klaszterekbe való összefogását vizsgálja. Az ötö-
dik fejezet áttekinti az alkalmazható útvonalválasztási
technikákat, a hatodik fejezet pedig az adatok aggre-
gálásának lehetôségét vizsgálja, majd végül a hetedik
fejezet egy rövid kitekintést ad a szenzorhálózatokban
alkalmazható mobilitásról.

2. Szenzorhálózatok sajátosságai

Egy szenzorhálózat tipikusan nagyszámú, sok száz, vagy
akár sok ezer, sûrûn elhelyezett szenzorból épül fel, a
vizsgálandó jelenség vagy megfigyelt terület közvetlen

közelében, vagy a belsejében. Az egyes érzékelôk el-
helyezése nem feltétlenül elôre megtervezett, lehetsé-
ges véletlenszerû telepítésük is. Egyes hálózatok pél-
dául akkor is mûködôképesek, ha a szenzorokat egy
repülôgépbôl szórják ki a vizsgálandó területre. Emiatt
azonban a hálózat tervezôinek komoly nehézségekkel
kell megküzdeniük, mivel olyan protokollokat és algorit-
musokat kell kidolgozniuk, amelyek a hálózatot önszer-
vezôdô képességekkel ruházzák fel.

Egy tipikusnak mondható szenzorhálózat a követke-
zôképpen mûködik. A szenzorok feladata, hogy érzé-
keljék az érzékelési területükön bekövetkezett esemé-
nyeket és ezt jelentsék egy központi adatgyûjtô egység-
nek, az úgynevezett nyelônek. Ez az esemény lehet
egy behatoló detektálása, tûz felismerése, hômérsék-
let, páratartalom, nedvességtartalom, esetleg sugárzás,
szeizmikus aktivitás mérése, hang érzékelése vagy bár-
mi más megfigyelése. A sokféle felhasználási lehetô-
séghez természetesen sokféle szenzor tartozik, de egy
dolog közös ezekben a hálózatokban: a véges felhasz-
nálható energia. Az 1. ábra a hálózat alap építôkövét,
a szenzort mutatja be.

1. ábra  Szenzor csomópontok

A szenzorok energiafogyasztásának fô fázisai a kö-
vetkezôk. Energiát fogyasztanak érzékelés, az infor-
máció feldolgozása és adattovábbítás közben. Ezek
közül a legjelentôsebb a kommunikációra fordított ener-
gia. Az adatok átviteli költsége arányos a távolság ma-
gasabb hatványával, a hatványkitevô értéke általában

18 LXI. ÉVFOLYAM 2006/12

Energiahatékony kommunikáció 
szenzorhálózatokban

VASS DOROTTYA, VIDÁCS ATTILA

Budapesti Mûszaki és Gazdaságtudományi Egyetem, Távközlési és Médiainformatikai Tanszék
vass@tmit.bme.hu

Kulcsszavak:  szenzorhálózat, energiahatékonyság, klaszterezés, útvonalválasztás, adataggregálás

A vezetéknélküli ad-hoc hálózatok egy speciális esetét képezik a szenzorhálózatok, ahol a csomópontokban apró, szerényebb

számítási kapacitással rendelkezô, különféle érzékelôkkel ellátott eszközök állnak, ám a hálózat nagy területet fed le és tipi-

kusan rendkívül sok csomópontból áll. A hálózat tervezésekor egyik legfontosabb szempont a hálózat energiatakarékossága,

mivel a szenzorok korlátozott energiával rendelkeznek, és vagy nem lehetséges, vagy nagyon költséges az újratöltésük. A

következô oldalakon az energiahatékony kommunikáció megvalósításának lehetôségeit vizsgáljuk szenzorhálózatokban.



a környezettôl függôen 2-4 közé esik. Jelentôs ener-
giamennyiséget takaríthat meg a hálózat, ha az egyes
szenzorok a rádiós adáskor teljesítményszabályozást
alkalmaznak. Ekkor a csomópontok nem állandó nagy-
ságú energiát használnak fel az információ továbbítá-
sára, hanem attól függôen, hogy a szomszédaik, vagy
a célállomás milyen távolságra helyezkedik el, szabá-
lyozzák a rádiós adóteljesítményét, így a kommunikáci-
ós sugarat a szükséges mértékig lecsökkentik. 

A következôkben arra összpontosítunk, hogy milyen
módszerekkel csökkenthetô a hálózat energiaszükség-
lete az adatok továbbítása során. (Egy alapos áttekin-
tés található [1]-ben.)

3. Szenzorok közeghozzáférés-vezérlése

A szenzorok kommunikációja során számos probléma
merül fel. Ha két, egymáshoz közeli szenzor adatkül-
déskor ugyanazt a csatornát használja, akkor két keret
idôben átlapolódik, a jelek összekeverednek és ütkö-
zés lép fel. Az újraküldés jelentôs energia pazarlást je-
lent, ezért ennek az arányát a szenzorhálózatokban
minimálisra kell csökkenteni, ugyanakkor el kell kerülni
a túlzott jelzési és szinkronizációs költséget. 

A közeghozzáférés vezérlés alapvetô feladata a kom-
munikációs csatorna kiosztása, azaz hozzárendelése
az egyes kommunikálni szándékozó szenzorokhoz.

A csatornakiosztás történhet statikus, vagy dinami-
kus módon. A megosztási módszer lehet:

– frekvenciaosztásos 
(FDM: Frequency Division Multiplexing),

– idôosztásos 
(TDM: Time Division Multiplexing),

– kódosztásos 
(CDM: Code Division Multiplexing),

esetleg e három módszer valamiféle kombinációja. 
Sajnos a frekvenciagenerátorok (MEMS, olcsó kris-

tály) pontossága csekély, így az idôosztásos technikák
nem hatékonyak.

A statikus kiosztás esetén a hálózat felépítésekor a
csatornát fixen rendeljük hozzá az egyes szenzorokhoz,
ezért az alkalmazás hátránya, hogy nagy állomásszám
és/vagy nem egyenletes forgalom esetén a kihasznált-
ság drasztikusan lecsökken. 

Dinamikus csatornakiosztás esetén a változó igények-
nek megfelelôen oszthatjuk ki a csatornahozzáférés jo-
gát. Igényeket figyelembe vevô vezetéknélküli hozzáfé-
rési technika például az ALOHA, a vivôérzékeléses több-
szörös hozzáférés (CSMA) és a lekérdezés (polling).

ALOHA az elsô véletlen hozzáférésen alapuló ve-
zetéknélküli MAC. Csillaghálózati topológiát feltételez,
a központban egy vezérlôvel. Külön csatornák vannak
hozzárendelve a be- és kimenô forgalomnak, melyek-
hez az állomások aszinkron módon férnek hozzá. Ha
ütközés lép fel, az állomások újra próbálkoznak egy vé-
letlen várakozási idô után. A módszer problémája, hogy
a csillagtopológia a mester csomóponttal a szenzorhá-
lózati elvárásoknak nem megfelelô.

A CSMA alapötlete, hogy minden állomás az adás
elôtt belehallgat a csatornába, és csak akkor kezd el
adni, ha a csatorna szabad. Lekérdezés (polling) ese-
tén egy csomópont viszont csak akkor adhat, ha erre
engedélyt kap egy mester csomóponttól.

A vezetéknélküli szenzorhálózatok speciális tulaj-
donságai miatt a közeghozzáférési technikáknak kü-
lönleges követelményeknek kell megfelelniük. Energia-
takarékossági szempontok miatt a csomópontok aktív
részvétele csak az idô kis töredékében biztosítható. Mi-
vel a szenzorok kiskapacitású, olcsó eszközök, egysze-
rûen implementálható (olcsó) megoldásokra van szük-
ségünk. A vezetéknélküli szenzorhálózatok speciális
igényeinek kielégítésére született meg az S-MAC (Me-
dium Access Control for Wireless Sensor Networks) kö-
zeghozzáférés vezérlô protokoll.

S-MAC protokoll célja energiatakarékos, skálázható
közeghozzáférés megvalósítása szenzorhálózatokban
[2,3]. A protokoll három fô építôelembôl épül fel:

– periódikus figyelés,
– ütközés és áthallás elkerülése,
– üzenet továbbadás.
A protokoll többugrásos (multihop) kommunikációt

feltételez, tehát az üzenetváltás fôként egyenrangú
csomópontok között zajlik. Feltételezi továbbá, hogy az
egész hálózat egyetlen alkalmazás céljából jött létre,
tehát az egész rendszer teljesítményét vizsgálja, a cso-
mópont szintû „fairness” másodlagos. Az alkalmazás
során elôfordulnak hosszú, tétlen idôszakok. A követ-
kezô alfejezetekben az S-MAC protokollt mutatjuk be.

3.1. Alvás-ébrenlét ütemezés
Az S-MAC megengedi az alvás-ébrenlét ütemezé-

sét, azaz két érzékelés közötti tétlen idôszakban a
szenzorok inaktív, úgynevezett alvó üzemmódba kap-
csolhatnak. A szenzorok teljesítményfelvétele érzékelé-
si szakaszban ~10 mW, míg alvó üzemmódban a telje-
sítményfelvétel ennek töredéke; ~10 µW. 

Általában az alvó üzemmód sokkal hosszabb, mint
az ébrenléti, elôfordulhat hogy a szenzorok az idô alig
1%-ában vannak ébren, esetleg még annyit sem. Ek-
kor az elôre idôzített ébredésig a szenzorok nem vesz-
nek részt adattovábbításban, és nem érzékelik a kör-
nyezetüket sem. Az alvó üzemmódba való átváltás tör-
ténhet szinkronizáltan a többi csomóponttal, vagy vé-
letlenszerû alvási és ébrenléti idôk választásával (2.
ábra).

2. ábra  Periódikus f igyelés és alvás

Az alvás-ébrenlét ütemezés egy másik fajtája, ami-
kor az egyes szenzorok azért váltanak alvó üzemmód-
ba, mert a sûrûn telepített hálózat nélkülük is lefedett
marad, így kímélik az energiaforrásaikat, amíg szükség
nem lesz rájuk.
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3.2. Ütemezés választása és karbantartása
Hogy egy állomás szinkronizációs (SYNC) csoma-

gok mellett adatcsomagokat is fogadni tudjon, az aktív
intervalluma két részre van osztva (3. ábra).

3. ábra  S-MAC: Adatküldés és szinkronizáció

Minden csomag adása elôtt az állomás egy véletlen
ideig figyeli a csatornát, hogy az szabad-e (vivôérzéke-
lés – carrier sense). Egy szenzor aktív idejében küldhet
egy SYNC és/vagy egy adatcsomagot is.

Minden csomópont karban tart egy ütemezési táb-
lázatot a szomszédairól, amelynek felállításához a kö-
vetkezô algoritmust használják. 

1. Egy bizonyos ideig a szenzor figyeli a csatornát.
Ha nem hall ütemezési információt egyetlen 
állomástól sem, véletlenszerûen választ egy t
idôt az alváshoz, és közli ezt egy SYNC üzenetben
a szomszédaival. Ebben az esetben az állomás
lesz a szinkronizáló.

2. Ha a csomópont a csatorna figyelése közben
meghallja egy szomszédja ütemezését, 
akkor ugyanazt az értéket állítja be magának is,
majd vár véletlen td ideig, és elküldi 
az ütemezését a szomszédainak. 
SYNC üzenet: t - td másodperc múlva alszom.

3. Ha egy csomópont vesz egy sajátjától eltérô
ütemezésû SYNC csomagot, akkor átveszi azt
is, azaz felébreszti magát akkor is.

Egy szenzor akkor is küld idônként SYNC csoma-
got, ha nincsenek követôi. Ez teszi lehetôvé az esetleg
újonnan érkezô állomások szinkronizálódását is.

4. Szenzorok összefogása 
klaszterekbe

A fizikai összeköttetések véletlenszerûek a telepítés vé-
letlenszerûségébôl kifolyólag, ám szükség van logikai
topológia kialakítására a skálázhatóság érdekében. A
szenzorok összefogása csoportokba, úgynevezett klasz-
terekbe, széles körben elterjedt módszer a skálázható-
ság növelésére és a kommunikációra fordított energia
csökkentésére. 

Minden szenzor tagja legalább egy klaszternek, és
minden klaszterhez tartozik egy klasztervezérlô csomó-
pont, amely vezérli a hozzá tartozó szenzorokat. A klasz-
tervezérlô képes kommunikálni a többi klasztervezérlô-
vel és a nyelôvel is. Ebben a hálózati struktúrában a
szenzorok nem egyenként, külön-külön küldik el az ada-
taikat a nyelônek, hanem elôször a klasztervezérlô kap-
ja meg az összes információt a csoportjához tartozó
szenzoroktól. Ez a csomópont összefogja az adatokat
lehetôség szerint egyetlen csomaggá és csak ez az
egyetlen csomag kerül továbbításra a nyelônek. 

A klasztervezérlôk kiválasztása lehet determiniszti-
kus, de számos protokoll szerint önszervezôdôen törté-
nik. Mivel a klasztervezérlôkre az átlagos szenzoroké-
nál jóval nagyobb terhelés hárul, ezért ezt a szerepet
idôrôl idôre váltogathatják is.

4.1. LEACH protokoll
A fentiekre példa a LEACH (Low-Energy Adaptive

Clustering Hierarhy) protokoll, amelyben a szenzorok ön-
szervezôdôen alkotnak cellákat [4]. Minden klaszterben
egy csomópont klasztervezérlôként mûködik. A hálózat-
hoz tartozik egy gyûjtôállomás, amely fixen telepített.

A LEACH protokoll mûködése közben az idô körök-
re oszlik fel. Minden kör a felépítési fázissal kezdôdik,
amelyet az adatátviteli fázis követ, ekkor juttatják el a
szenzorok a jelentéseiket a nyelôhöz. A felépítési fázis-
ban minden csomópont egy bizonyos valószínûséggel
klasztervezérlôvé válhat. Ez a valószínûség függ töb-
bek közt az adott hálózatra jellemzô optimális cella-
számtól.

A klasztervezérlôk minden szenzort értesítenek az
állapotukról, majd a csomópontok eldöntik, hogy melyik
klasztervezérlôhöz akarnak csatlakozni. Azt választják,
amelyikkel a legkevesebb energia befektetésével tud-
nak kommunikálni, ez általában a legközelebb elhelyez-
kedô klasztervezérlô. 

Amint az összes csomópont klaszterekbe szervezô-
dött, minden klasztervezérlô kihirdeti a TDMA (Time Di-
vision Multiple Access) ütemezést. Ez az ütemezés de-
finiálja a szenzoroknak, hogy mikor adhatnak és mikor
kell lekapcsolniuk a rádiójukat. Elkerülendô az ütközést
a szomszédos klaszterek szenzorjaival, minden cella
kódosztásos többszörös hozzáférést (Code Division Mul-
tiple Access, CDMA) alkalmaz. 

A klasztervezérlôvé váló szenzor véletlenszerûen vá-
laszt magának kódot a CDMA listából és meghirdeti a
hozzá tartozó csomópontoknak. A klasztervezérlô az ösz-
szes hozzá érkezett csomagot ezek után ennek a kód-
nak a segítségével szûri, így elkerülhetô a cellák közöt-
ti ütközés. 

A 4. ábrán egy szenzormezôben kialakított 100 klasz-
ter látható.

Az adatgyûjtési fázisban a protokoll feltételezi, hogy
minden szenzor adatokat gyûjt a környezetébôl és be-
küldi azokat a klasztervezérlônek. A klasztervezérlô végzi
az adatok aggregálását és továbbküldését a nyelônek.

Ha egy szenzor klasztervezérlôként funkcionál, az
jelentôsen igénybe veszi az energiaforrásait, ezek a
csomópontok hamar kimerülnek. Ezt elkerülendô, a klasz-
tervezérlôi szerepet a szenzorok véletlenszerûen cse-
rélgetik egymás között. Minden kör elején a csomópon-
tok újraértékelik a klasztervezérlôi szerepüket, s a dön-
tésüket a hálózat többi részétôl függetlenül hozzák
meg. Amint változás történik a klasztervezérlôk közt, a
klaszterhatárok átalakulnak, minden csomópont újra dön-
tést hoz, hogy melyik klasztervezérlôhöz is akar csatla-
kozni. 

Néhány tanulmányban a szerzôk az alap LEACH al-
goritmus továbbfejlesztését javasolják [5-7].
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4. ábra  Szenzormezô 100 klaszterrel és vezérlôkkel

5. A hálózati réteg
és az útvonalválasztás feladatai

A kommunikációs költségek csökkentésének egyik mód-
ja, ha az adatátviteli távolságokat csökkentjük. Ha a
szenzorok a csomagokat nem közvetlenül a bázisállo-
másnak továbbítják, hanem az üzenet több lépésben,
más szenzorokon keresztül jut el a célhoz, akkor a na-
gyobb távolságok sok kicsire oszlanak fel. Mivel a kom-
munikációs költségek a távolságnak egy magasabb
hatványával egyesen arányosak, ezért ezzel a mód-
szerrel energiát takaríthatunk meg. Nagyobb kiterjedé-
sû hálózatokban tehát érdemes többugrásos kommu-
nikációt megvalósítani, ehhez azonban szükség van
útvonalválasztásra.

A hálózati réteg feladata, hogy a hálózat bármely
két szereplôje között biztosítsa a hálózati kapcsolat lét-
rejöttét, és karbantartsa azt. Szabályoznia kell a forgal-
mat, és bizonyos esetekben szolgáltatásminôség (QoS)
biztosítási feladatai is lehetnek. A legfontosabb része
azonban ezek mellett, és ezek részeként az útvonalvá-
lasztás.

A szenzorhálózatok több pontban eltérnek a hagyo-
mányos vezetéknélküli, vagy ad-hoc hálózatoktól, ezért
eltérô útvonalválasztó eljárásokat kell használni. Az
egyik ilyen probléma, hogy a szenzorok nagy száma
miatt nem lehet egy olyan globális címzési sémát kiala-
kítani, mint például az IP, mert túl nagy lenne az egyé-
ni azonosító támogatás költsége. Nagy útvonalválasz-
tó táblázatok fenntartása az egyes szenzorokban nem
lehetséges, mert a szenzorok véges memóriakapcitás-
sal rendelkeznek, és a táblázatok periodikus frissítése
is nagy terhet jelentene a hálózatnak. Így a hagyomá-
nyos IP alapú útvonalválasztó módszerek nem hasz-
nálhatóak. 

Ezen kívül a szenzorhálózat mûködésének önszer-
vezônek kell lennie, mivel a szenzorok magára hagyot-
tan mûködnek, önállóan kell a hálózatnak felépülni, és
az esetleges topológia változásokra reagálni. Mivel a
szenzorhálózatok általában adatcentrikusak, sok eset-
ben nem is az a lényeges, hogy az adott adatot melyik
szenzor küldte, hanem maga az adat, ami az érzékelés
körülményeit is leírja.

Szenzorhálózatokban olyan útvonalválasztó algorit-
musok alkalmazhatóak, melyek szem elôtt tarják az ener-
gia megkötések mellett a hálózat önszervezôdô jelle-
gét és az esetleges topológiaváltozásokat is. A szen-
zorhálózatokban alkalmazott útvonalválasztó megoldá-
sokról bôvebb áttekintést ad Al-Karaki és Kamal [8].

6. Adataggregáció

Az átviendô adatok lokális aggregálásával a többugrá-
sos hálózatokban csökkenthetjük a továbbítandó ada-
tok mennyiségét. Mivel a szenzorok rendelkeznek egy
kis teljesítményû processzorral is, így lehetôség nyílik az
adatok szelektálására, elôzetes feldolgozására, esetleg
tömörítésére is. A szenzorhálózatok általában sûrûn te-
lepítettek, így egy eseményt több szenzor is érzékel. A
legegyszerûbb példa, ha egy szenzor olyan esemény-
rôl kap jelentést egy másik csomóponttól, melyet maga
is érzékelt, akkor elég csak egy üzenetet továbbítania.

Alkalmazástól függôen lehetséges olyan algoritmu-
sok használata, melyekkel jelentôsen lecsökkenthetô a
továbbítandó csomagok száma anélkül, hogy ezáltal
információt vesztenénk el a megfigyelt jelenségrôl. Egy
lehetséges alkalmazás például egy terület maximális
hômérsékletének mérése. 

Azok a szenzorok, melyek az adatok továbbításá-
ban vesznek részt a nyelô felé, valószínûleg több szen-
zor mérési eredményeit is továbbítják. Ha ezek a szen-
zorok egy ideig tárolják a beérkezett adatokat és ki tud-
ják választani a legnagyobb hômérsékletet tartalmazó
adatcsomagot, akkor elegendô csak ezt az egy adatot
továbbítani. Más alkalmazásokban lehetséges az ada-
tok összekombinálása is. Ha egy átlagos értékre va-
gyunk kíváncsiak, akkor azoknak a csomópontoknak,
amelyek több adatot is továbbítanak, elegendô egy át-
lagértéket és az adatok számát továbbítani. 

Az adatok összefogása a hálózatban aggregációs
pontokon történik. Aggregációs pont lehet a hálózat
néhány kitûntetett csomópontja, de az is lehetséges,
hogy az összes szenzor képes valamiféle adat összeg-
zésre. Fontos hogy az összegzés minél hamarabb meg-
történjen, hogy fölösleges csomagok ne terheljék az
amúgy is korlátos energiaforrásokat.

Sûrû hálózatokban elôfordulhat, hogy néhány cso-
mag továbbítása közeli, mégis éldiszjunkt utakon törté-
nik. Célszerû ilyenkor olyan útvonalválasztó algoritmust
alkalmazni, amely az útvonalválasztási fában kerüli az
éldiszjunkt utak létrehozását. Ez történhet minimális él-
számú utak, vagy nagy fokszámú aggregációs csomó-
pontok létrehozásával.

Energiahatékony kommunikáció...
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7. Mobilitás szenzorhálózatokban

Néhány alkalmazás a kommunikációs távolság csök-
kentése érdekében mobil gyûjtôállomást feltételez. A
kommunikációs távolság csökkentésével csökken a szen-
zor energiafogyasztása is.

Ekkor a nyelô mozgatása lehet véletlenszerû [9], vagy
valamilyen energiaoptimalizáló stratégia szerinti [10,11].

8. Összefoglalás

Habár egy szenzorhálózat tervezésekor sok nehézség-
gel kell megküzdeni az önszervezôdés, a véletlensze-
rûség és a korlátozott számítási kapacitás miatt, a leg-
fontosabb kérdés a korlátos energiákkal rendelkezô
szenzorok energiahatékony mûködése. 

A fentiekben összefoglaltuk, hogy a hálózat mûkö-
désének egyes részfeladataiban milyen energiahaté-
kony megoldások születtek. Ismertettünk energiahaté-
kony közeghozzáférés vezérlést, valamint útvonalvá-
lasztó algoritmust. A kommunikációs távolságok csök-
kentésére a klaszterezés elônyeire mutattunk rá. Ismer-
tettünk a forgalom csökkentésére adataggregációs mód-
szereket is. Az adataggregáció megvalósítása egyug-
rásos esetben a klasztervezérlôknél történik, míg töb-
bugrásos esetben az adatok összefogását kiemelt agg-
regációs pontok, vagy mindenegyes, az útvonalválasz-
tásban résztvevô szenzor végzi.
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