
1. Bevezetés

A biztonságos feldolgozást nyújtó rendszerek kutatá-
sának egyik legfontosabb mozgatórugóját a DRM (Digi-
tal Rigths Management) rendszerek jelentik. A témakör
iránti érdeklôdést jól mutatja, hogy a Conference on
Communications and Multimedia Security [6] három vi-
taindító elôadása közül az egyik a DRM rendszerek ar-
chitektúrájával foglalkozik.

Tágabb és nehezebben kezelhetô terület a PC ala-
pú biztonságos környezet megteremtése, erre egy –
sokat vitatott – megoldás a TCPA/TPM. [7] bemutatja a
TPM egy, a felhasználók érdekeit elôtérbe helyezô le-
hetséges esetét: egy, a felhasználó személyi adatait
és pénzügyi információit kezelô, a világhálóra kapcsolt
szerver esetén kívánatos, hogy ez a szerver igazolni
tudja a felhasználó felé az adatkezelési szabályzatban
foglaltak betartását. Ugyanez a jelentés bemutat több
elméletileg kivitelezhetô támadást (többek között
visszajátszásos támadást) a jelenlegi rendszer ellen.
Arbaugh [8]-ban bemutatja a jelenlegi TCPA specifiká-
ció olyan kibôvítésének lehetôségét, mely a személyisé-
gi jogokhoz kapcsolódó érdekeket is figyelembe veszi.

Ritter széleskörû gyûjteményét adja a felhasznált el-
méleti alapoknak, egyúttal közöl több, a témába vágó
szabadalmi leírást [5].

2. Klasszikus információ 
és új követelmények

2.1. A klasszikus információ tulajdonságai
Témánk keretein belül információnak nevezünk min-

den olyan adatot, amely jelentéssel, jelentôsséggel bír,
így feldolgozásra alkalmas. A klasszikus információ tel-
jesen más tulajdonságokkal rendelkezik, mint a klasszi-
kus anyag. Így az arra vonatkozó törvényi szabályo-
zásnak egészen másnak kell lennie, különben a jogbiz-
tonság kérdésessé válik. 

Az információ tulajdonságai:
1. Oszthatatlan egységekre bontható, melyek további

darabolása vagy fizikailag lehetetlen, vagy az adat
általa elveszti eredeti tartalmát, jelentését és így
már nem tekinthetô információnak. Minden általunk
tekintett információ véges sok részre osztható.

2. Tökéletesen replikálható (lemásolható) anélkül, hogy
az eredeti példány használhatósága romlana.

3. A replikáció ténye nem bizonyítható és nem cáfol-
ható.

4. Önmagában nem azonosítja a forrást, a felhaszná-
lót, nem hitelesíti az adat integritását, nem hordoz-
za a saját történetét; azaz a hordozó struktúra ke-
retezése memóriamentes.
Fontos megjegyeznünk, hogy ezen tulajdonságok

nem korlátozzák az informatikát – így nem jelentenek
korlátokat az informatika felhasználhatóságára sem –,
csak egy konkrét technológia ismérvei. Ezen jellegze-
tességek miatt azonban korunk informatikai rendszerei-
ben a biztonság és az adatkezelés bizalmassága nem
mindig tartható követelmények.

2.2. Alkalmazások és követelmények
Kényelem: Felhasználói szemmel nézve a legfonto-

sabb döntési szempont, hogy az eszköz használata ne
legyen bonyolult, a felhasználó ne ütközzön nehézsé-
gekbe. Nem tételezhetô fel, hogy egy kényelmetlen
rendszert bárki hosszú távon használni fog, legyen az
bármennyire biztonságos.

Anonimitás: Két irányban vizsgálhatjuk: egyrészt bi-
zonyos esetekben a felhasználó (például mint vásárló)
rejtve akar maradni a tulajdonos/szolgáltató (például
eladó) elôtt. Másrészt sokkal általánosabb probléma,
hogy harmadik fél ne szerezzen tudomást a tranzakció
paramétereirôl, különösen a felhasználóhoz kapcsol-
ható bizalmas jellegû adatokról.

Tranzakciók letagadhatatlansága: Mindkét fél érde-
ke, hogy a tranzakciók letagadhatatlanok legyenek.
Ehhez nem elég, hogy a felek kölcsönösen ellenôrizni
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tudják, hogy a másik jóváhagyta-e a szóbanforgó tran-
zakciót, arra is szükség van, hogy ezt harmadik fél felé
bizonyítani tudják titkos információ kiadása nélkül. A
nyilvános kulcsú aláírás erre tökéletesen megfelelô el-
járást ad.

Áteresztôképesség: A rendszer egyes elemeinek,
például egy kliens-szerver modellben a szervergép(ek)-
nek jelentôs terhelést kell elviselniük, ezáltal gyakran
szûk keresztmetszetet jelenthetnek. Az áteresztôké-
pesség a végrehajtható tranzakciók számát korlátozza,
túllépése rosszabb esetben rendszerösszeomlást
okozhat. Profitorientált szereplôk ezért csak megfelelô-
en nagy áteresztôképességû rendszerek alkalmazásá-
ban érdekeltek.

Költség: Elsôsorban az egy tranzakcióra esô költ-
ség a döntô. A szolgáltató ezt vagy közvetlenül a fel-
használóra terheli (növelve ezzel az árat, csökkentve a
keresletet), vagy az elôre megszabott árból próbálja ki-
gazdálkodni a tranzakció költségét. A tranzakciós költ-
ség gazdasági megszorítást jelent egy rendszer alkal-
mazhatóságára és a technológia fejlôdésével gyorsan
csökken.

Tranzakciós adatok integritása: A információ sértet-
lenségének biztosítása nélkül a szolgáltató jogi kötele-
zettségeinek sem tud eleget tenni, például nem tud
könyvelni. Szerencsére általában az integritás-problé-
mák még a hibásan tervezett rendszerek esetén is a
tranzakciók egy kis hányadát érintik; ezek kezelése
azonban hosszú idôt vehet igénybe és a rendszerbe
vetett bizalmat is megingathatja (gondoljunk csak a
bankkártyaszám-lopásokra vagy a szavazat-újraszám-
lálásra).

Az információ tulajdonságai adottak, azokat nem
tudjuk megváltoztatni. Tudunk azonban olyan repre-
zentációt, olyan protokollokat kifejleszteni, amelyek so-
rán adott információcsomagok feldolgozása a kívánt
mûködést mutatja, beleértve a biztonsági követelmé-
nyek teljesítését is. Több ilyen rendszert láthatunk a
gyakorlatban mûködni, melyek tulajdonságait a lenti
táblázat foglalja össze.

A TCPA (Trusted Computing Platform Alliance) a Mic-
rosoft, Intel, IBM, HP és AMD szövetsége melynek cél-
ja a gyártók és fejlesztôk számára biztonságosabb PC
létrehozása. Ennek elérése érdekében egy erôs kripto-
gráfiát használó ellenôrzô chipet építenének elôször
az alaplapra, majd a processzorba. Sajnos a technoló-
gia felhasználók számára az eddiginél is kevesebb
kontrollt biztosít a számítógépük felett. Bôvebb infor-
máció a technológiáról az irodalomban [2] olvasható.

2.3. Az informatikával szemben támasztott 
új követelmények összegzése
Az elôzô szakasz alapján látható, hogy az informati-

kával szemben mind az új piacok, mind a környezet ra-
dikálisan új igényeket támasztanak. Ugyanakkor a je-
lenlegi informatikai megoldások a fenti problémákat
csak külön-külön kezelik, vagyis minden, a biztonsággal
vagy a bizalmassággal kapcsolatban felmerülô kérdés-
re egyedi válaszaink vannak. Szükség van egy olyan
integrált megoldásra, amely egyszerre képes az összes
felmerülô kérdésre megnyugtató választ adni. Feltéte-
lezhetjük, hogy egy ilyen integrált megoldás olcsóbb,
egyszerûbben menedzselhetô és kisebb erôforrásigé-
nyû lehet, mint az egyedi megoldások összessége.
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Biztonsági követelmények tel jesülése a különbözô alkalmazásoknál

Jelmagyarázat: +: Az adott érdek teljesülése a jelenlegi rendszerekben biztosított
–: Az adott érdek teljesülése a jelenlegi rendszerekben nem biztosított

+/–: Egyes rendszerekben nem, másokban biztosított az adott érdek teljesülése
+(?): Az adott érdeket a rendszer figyelembe veszi, de kérdéses vagy ellenôrízhetetlen a teljesülése



Ugyanakkor lehetséges, hogy bizonyos esetekben en-
nek az integrált rendszernek nem tudjuk az összes lehe-
tôségét kihasználni és bevezetése nem gazdaságos.

Az új követelmények több kategóriába sorolhatóak.
Egyrészt fontos egy új információfogalom (melyet a to-
vábbiakban SPI-nek – secure processing information –
nevezünk) kialakítása, amely valamilyen anyagszerûen
kezelhetô entitást kell fedjen. Ennek kapcsán az aláb-
bi feltételeknek való megfelelést kell vizsgálnunk:

• Az információ véges sok, tovább nem osztható egy-
ségbôl kell álljon.

• Az információ képes legyen magát azonosítani és
az integritása biztosított legyen. (Azaz „látszik”,
hogy mit tartalmaz.)
Másrészt olyan tulajdonságokat is megkövetelünk,

melyeket az anyaggal kapcsolatban nem a fizika, ha-
nem a jogrend biztosít a felhasználóknak, azaz

• Definiáljon egy interfészt, melyen át – és csak azon
át – elérhetô és feldolgozható az információ. (adatvé-
delemmel kapcsolatos törvények hétköznapokban)

• A replikációjára tett kísérletek eredménytelenek le-
gyenek mindaddig, amíg ezt az interfész nem enge-
délyezi. (Lopás vagy visszajátszásos támadás elleni
védelem.)

• Forrása és összes módosítója azonosítható legyen.
(Legyen története, vagyis a keretszerkezet rendel-
kezzen memóriával. Hétköznapi példa erre a köny-
velés.)
Az egyes szempontok persze különbözô mértékben

fontosak az informatika különbözô szereplôinek, mivel
azok különbözô nézôpontokból vizsgálják a kérdés-
kört. Alapvetôen három érdekcsoportot tudunk elkülö-
níteni:

• A szellemi termékek (szoftverek, tervek) szerzôijog
tulajdonosainak érdekeit kell biztosítanunk. Erre
megfelelô, ha egyrészt a felhasználó bizonyítja jo-
gosultságát (de nem azonosítja saját magát) az
SPI felé, másrészt csak meghatározott interfészen
át érhetjük el a programokat. 
Program alatt a továbbiakban olyan információt ér-
tünk, melyet a felhasználónak joga van futtatni.
Természetesen a felhasználó nem feltétlen pusz-
tán a gép elôtt ülô személy, hanem lehet egy má-
sik program is (például adatbetöltés), vagy másik
információ (például hivatkozás). Ezeknek a pro-
gramoknak és információkereteknek is át kell esni-
ük egy hasonló azonosítási procedúrán.

• A rendszerüzemeltetôk (rendszergazdák, admi-
nisztrátorok) célja a hatékony karbantartás lehetô-
ségének a fenntartása. Szükségük van valamilyen
eszközre, amivel a felhasználók jogosultságait ál-
líthatják. Adott esetben szükséges lehet olyan jo-
gosultságok kiadására is egyes felhasználók
számára, amelyekkel a rendszergazda maga sem
rendelkezik, tehát a rendszergazda nem csak a
saját jogait engedheti át másoknak; továbbá a sa-
ját jogkörét nem tágíthatja. 
Fontos a felhasználók által végzett mûveletek nap-
lózása, követése.

• A felhasználók azt szeretnék, ha a rendszer iránt
érzett – és a korábbi rendszerek használata során
már megszokott – komfortérzetük nem csökkenne,
ugyanakkor nem akarnak az információgyûjtés ál-
dozatává sem válni. Ezt azért sem lenne szeren-
csés, mivel így monopóliumhelyzettel való vissza-
élés válik lehetségessé (információ programhoz
kötése). Továbbá így – különösen üzleti felhaszná-
lók esetén – titkos adatok, információk megszerzé-
se lenne lehetséges. Egyes felhasználócsoportok
(például cégek, vagy azok osztályai) tovább sze-
retnék szûkíteni, személyre szabni a tagjaik számá-
ra elérhetô funkciókat.

Látható, hogy a szereplôk érdekei eltérôek. Ezt a
helyzetet felfoghatjuk egy új evolúciós kalitkának. Evo-
lúciós kalitkának nevezünk minden olyan környezetet,
ahol a mintahalmaz (jelen esetben az informatikai meg-
oldások halmaza) egy eleme el tud helyezkedni anél-
kül, hogy versenyhelyzetbe kerüljön valamely társával.
Biológiai környezetünkben az új fajok kialakulását
eredményezi egy evolúciós kalitka megnyílása, hason-
lóan az informatikában új technológiák jelenhetnek
meg. A jövô informatikájának tényleges szabályait az
fogja meghatározni, hogy az informatika szereplôibôl
létrejövô érdekcsoportok mennyire tudják érvényesíte-
ni elvárásaikat; egyáltalán: milyen hamar kapcsolódnak
be ennek a szabályrendszernek a kialakításába.

3. A jelenlegi eszközök 
felhasználhatósága

A jelenleg rendelkezésünkre álló informatikai eszköz-
készlet (matematikai törvényszerûségek, algoritmusok,
számítógépes technológiák, konkrét alkalmazások) a
fentiekben vázolt problémák egy részét már képes
megoldani. Ezek közül a legfontosabbak:
1. Hashképzés (MD5, SHA1): Hashfüggvénynek ne-

vezünk egy olyan dimenziószûkítô függvényt, mely
könnyen számolható, de nehezen invertálható, és
nehéz két azonos függvényértéket eredményezô
bemenetét találni. Az MD5 hash ennek tipikus pél-
dája [1,3]. A lenyomatkészítô függvényeket azért
alkalmazzuk, hogy általuk az adat szándékos vagy
véletlen módosítása felismerhetô legyen. Azaz, ha
az információnk MD5 hash-e rendelkezésre áll, elle-
nôrizhetjük annak integritását. Ez azonban nem
nyújt módot a forrás azonosítására. Általában alá-
írás elôtt alkalmazzák, hogy kisebb méretû szöve-
gen kelljen végrehajtani a számításigényes RSA al-
goritmust.

2. Nyilvános kulcsú aláírás (RSA, DSA): A nyilvános
kulcsú aláírás lényege, hogy minden szereplô kap
egy hitelesítô központtól egy kulcspárt: E (publikus)
és D (titkos) kulcsokat, melyek – mint függvények –
egymás inverzei, továbbá E-bôl D nehezen számít-
ható. Az E kulcsot nyilvánosságra hozza a résztve-
vô, míg a D kulcsot titokban tartja. Ez utóbbit hasz-
nálja aláírásra. (Az algoritmus pontos leírása meg-
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található [3]-ban). Bárki, aki birtokában van az a-
dott személy nyilvános kulcsának, ellenôrizni tudja,
hogy egy információ tôle érkezett-e, tehát ez az el-
járás lehetôséget nyújt a hitelesség biztosítására is.
Az elektronikus aláírás egy további problémát is
megold, nevezetesen a letagadhatatlanságot: az-
az, ha valaki egyszer aláírt egy dokumentumot, ak-
kor többé nem tudja letagadni az aláírás tényét,
mert bárki könnyedén tudja ellenôrizni a dokumen-
tumot. Felmerül, hogy hogyan tudjuk biztosítani az
E kulcs hitelességét.
Erre megoldást nyújt egy mindenki által ismert CA,
azaz hitelesítô központ, mely a kulcs eredetiségét
és tulajdonosának kilétét saját aláírásával garantál-
ja. Vegyük észre, hogy bár eddig személyekrôl be-
széltünk, valójában egy processzor is részt vehet
az aláírásban, amennyiben képes a szükséges mû-
veleteket elvégezni és aláírását titokban tartani.
Azaz ellenôrizheti például a felhasználó processzo-
ra (vagy egy alkalmazás, amire már most is számta-
lan példát mondhatnánk az internetes banki rend-
szerektôl a különbözô plug-inekig.), hogy az általa
kapott programot olyan személy vagy cég írta-e,
akinek a programjait a felhasználó engedi futtatni;
így pedig kiküszöbölhetôek a vírusok.

3. Nyilvános kulcsú titkosítás (RSA) [3]: Hasonló az
elve az aláíráséhoz, csak itt az adatok titkosságá-
nak biztosítása a cél. Azaz a partner nyilvános kul-
csával titkosítjuk az adatot, melyet csak ô tud majd
dekódolni, mert csak ô ismeri a saját titkos kulcsát.
A titkosság egyúttal azt is jelenti, hogy a kommuni-
káció lehallgathatatlanná válik, mivel a titkos infor-
máció (cyphertext) az azt lehallgató személy számá-
ra nem szolgáltat információt. Szintén lehet egy
processzor is szereplôje az eljárásnak, ekkor a pro-
cesszormagba úgy juttathatunk kódot és adatot,
hogy az külsô felek (lehallgatók) számára értelmet-
len. Ezzel megoldhatjuk a másolhatatlanságot is,
ami az anyag és a klasszikus információ közötti leg-
szembetûnôbb eltérés: ugyanis, ha a programot a
fentiekben vázolt módon juttatjuk a processzorba,
akkor azt hiába másoljuk le, nem tudja egy másik
processzor végrehajtani.
Természetesen a processzorunk lemásolhatja azt,
illetve ha kiadja saját titkos kulcsát, akkor sem ga-
rantálható tovább a másolhatatlanság. Azonban,
ha csak azon processzorok kaphatnak megfelelô
minôsítést, melyek ezen szabályokat betartják, és
az információ elôállítója kéri a processzortól ezt a
megfelelôségi tanusítványt, mielôtt számára lekó-
dolná az adatokat, akkor garantálható a zavartalan
mûködés. Vegyük észre, hogy ezzel sem a felhasz-
náló, sem a processzora nem kellett, hogy azono-
sítsa magát; pusztán a hozzáférés jogosságát iga-
zolta a processzor.
Van azonban egy Achilles-sarka a jelenlegi techno-

lógiák csokrának: ez pedig a rosszindulatú programok-
kal szembeni védtelenség. Vírusok ugyan nem juthat-
nak a felhasználó gépére, de csak azt tudhatja jelen-

leg, hogy kitôl származik a kód, amit futtat, és nem azt,
hogy mit csinál, vagy hogy mihez fér hozzá. Olyan kör-
nyezetet kell tehát alkotnunk, amelyben eleve lehetet-
len a jogosultsági határokon adatokat átszivárogtató
programok írása. Erre nyújt megoldást a javasolt hier-
archikus jogosultsági szinteken alapuló, általunk „do-
boz-struktúrált”-nak nevezett információfeldolgozási
környezet.

4. Doboz-struktúrált 
feldolgozási környezet

A hagyományos informatikai környezetekben megszok-
tuk, hogy a gyermek-folyamatok a szülôjüktôl viszony-
lag független életet élnek: saját maguk foglalhatnak
memóriát, írhatnak és olvashatnak állományokat, fog-
lalhatnak le processzoridôt (rosszabb esetekben ez
utóbbi automatikusan és megállíthatatlanul történik,
mûködésképtelenné téve a rendszert). 

Ha teljes biztonságot szeretnénk a felhasználó szá-
mára nyújtani, akkor ezt a programozó-barát megköze-
lítést fel kell, hogy adjuk. Cserébe egyrészt jól lokalizál-
hatóvá válnak a nem megfelelôen mûködô modulok,
azaz amelyek nem felelnek meg az interfészüknek,
vagy nem komformak a felhasználó szándékával, más-
részt jól menedzselhetôvé válnak a rendszer erôfor-
rásai.

4.1. A doboz-struktúráltság feltételei
Tisztán doboz-struktúráltnak vagy SP-képesnek ne-

vezünk egy rendszert, ha a következô feltételeket tel-
jesíti:

1. A legfelsô szinten egyetlen doboz áll.
2. Dobozai további, hierarchikusan egyenrangú

dobozokra bonthatók, vagy végsô dobozok,
melyek a hierarchia alján állnak.

3. Egy doboz csak önmagán változtathat közvetlenül,
az azt tartalmazó (szülôje) 
és az általa tartalmazott (gyermeke) dobozokat
specifikált interfészen át éri el.

4. Az interfészek tartalmazzák a függvények nevén,
input és output paraméterein kívül a függvény
gyártóját azonosító aláírást, továbbá 
a megvalósított szabvány (ha van ilyen) 
tanusítványát (ezáltal biztosítva, hogy 
a függvény valóban azt a funkciót látja el, 
amit a neve takar).

5. Alapértelmezésben a szülô minden lehetôségét
öröklik a gyermekek, de a szülô ezt szûrheti.

6. Ha az interfész-specifikációban ellentmondás
van a szülô és a gyerek között, akkor annak a
szava a döntô, aki a feldolgozást végezni fogja.
Tehát, ha a szülô hívja a gyerek egyik függvényét,
akkor a gyereké, ha a gyermek a szülô egy
függvényét, akkor a szülôé.

Ha a legfelsô szinten SP-képes egység áll, akkor a
rendszer SP-képes, tehát képes SPI kezelésére. Eh-
hez nemcsak az egyes gyártóknak kell a processzorok
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kulcsainak védelmét biztosítaniuk, hanem gyártók kö-
zötti (és fölötti) összefogásra is szükség van a köz-
pont(ok) által kiadott tanusítványok karbantartása miatt.
Ez nem jelenti természetesen a fejlesztési vagy tech-
nológiai információk cseréjét, az informatikai monokul-
túra kialakulását, csak a közös érdekek mentén törté-
nô egyeztetést (például szabványok, ajánlások megfo-
galmazása és betartásának ellenôrzése). 

Lehetôség van akár több különbözô CA használa-
tára is, ha ezek között megfelelô szerzôdések jönnek
létre, melyeknek természetesen anyagi vonatkozásai is
lehetnek. Ekkor tulajdonképpen a pénzügyi-gazdasági
életben megszokott viszontbiztosítást alkalmazzuk az
informatikában. A jelenlegi CA-k esetében ezt kereszt-
tanusítványok kiállításával oldják meg.

Az ábrán látható, hogy a doboz-struktúrált folyama-
tok hívási modellje a hálózati rétegek egymásba ágya-
zásával analóg [4]. Az F1 folyamat látszólag közvetle-
nül üzen F3-nak, míg a háttérben ezt ellenôrzi F1, D1,
a legfelsô doboz, D2 és F3 interfésze. Ezért mondhat-
juk, hogy az üzenetküldés biztonságos. Az SP-képes
rendszert felfoghatjuk úgy is, hogy benne a folyamatok
és a hozzájuk rendelt erôforrások egy hierarchikus fá-
ba szervezhetôek és az egyes folyamok csak ennek a
fának az ôket összekötô élein haladva érhetik el másik
folyamatok erôforrásait. A fa gyökere a rendszer ösz-
szes erôforrása, a levelei a folyamatok. Ahhoz, hogy a
folyamatok erôforrásigényeikkel a fa ágaira kilépjenek,
igazolniuk kell ehhez való jogukat.

4.2. A doboz-struktúráltság elônyei
A doboz struktúrában az összes erôforrás foglalá-

sának lehetôsége felülrôl lefelé adható tovább, tehát
az SP-képes processzortól a processzek felé. Így az
összes futó folyamat ellenôrzés alatt tartható. Legma-
gasabb szinten ezt az ellenôrzési lehetôséget az SP-
képes processzor nyújtja, közvetlenül fölötte áll azon-
ban a felhasználó, aki tilthatja, illetrve korlátozhatja
egyes erôforrások elérését. 

Fontos, hogy a dobozok között nincs átfedés, tehát
egy erôforrás egy oszthatatlan atomja egyszerre csak
egyetlen doboznál lehet. Ha mégis több blokkban van
szükség a feldolgozására, akkor az információt a közös
ôsön át érhetik el. Ezáltal lehetôvé válik az erôforrások
korlátozott foglalása és felhasználása. Ez a mai rend-
szerekben még részlegesen van jelen és fôleg a prog-

ramok (illetve felhasználók) tárterületének egymástól
való védelmét, valamint a kernel memória védelmét tar-
talmazza.

Nincs megoldva viszont általában például az idôke-
retek (processzoridô) védelme. Ennek köszönhetôen
egy féreg-program képes lehet pusztán osztódással a
processzoridô legnagyobb részét lefoglalni, ami egy
biztonságos rendszerben megengedhetetlen. Az álta-
lunk javasolt rendszerekben az idôkeret (processzori-
dô) is ugyanolyan erôforrás, mint a többi, ugyanúgy kell
foglalni, felszabadítani, és minden doboz csak az ô
szülôjétôl kérheti. 

Ahhoz, hogy ne kelljen minden egyes szálnak pro-
cesszoridôt kérnie magától a felhasználótól, nem kell
más, mint a kontroll felületen belül egy újabb doboz,
amely megkapja a rendszer szabad processzoridejét.
Ha valamely processz többet akar foglalni, mint amenn-
nyi processzoridô még rendelkezésre áll, akkor a rend-
szernek a felhasználóhoz kell fordulnia a kontroll felü-
leten keresztül, hogy döntse el, hogy a kérdéses folya-
mat kaphat-e a többi processz kárára többleterôforrást.
Ezáltal zavartalan mûködés mellett biztosítható az ösz-
szes erôforrás felügyelete és indokolt esetben elvétele.

5. Processzor és periféria 
az SP környezetben

Az informatikában a feldolgozásban résztvevô eszkö-
zöket két csoportba szokás sorolni: processzorok és
perifériák. A perifériák szolgáltatják, tárolják és jelenítik
meg az adatokat, a processzor(ok) végzi(k) a tényleges
feldolgozást. Az SP környezetben ez a szétválasztás
sokkal jelentôsebbé válik, mivel biztosítani kell az infor-
mációhoz való korlátozott hozzáférést. Erre csak az
SP-képes processzorok és SP-képes perifériák képe-
sek, a nem SP-képes eszközökkel való kommunikáció
tehát nem minden esetben engedélyezett.

5.1. Processzor
Minden olyan egység, amely információ feldolgozá-

sára képes (azaz Turing-gépnek minôsül), és részt vesz
a feldolgozásban, szükségképpen SP-képes kell le-
gyen. Azaz egyetlen SP-képes processzor sem adhat
át SP igényû információt nem SP-képes processzor-
nak, különben rés keletkezik a biztonsági hálón. A pro-
cesszoroknak ezért igazolniuk kell egymás felé (a köz-
ponttól kapott tanusítványukkal), hogy ôk képesek SP-
re, illetve az információnak biztonságosan (titkosítva)
kell mozognia a két processzor között. A titkosítás tör-
ténhet például nyilvános kulcsos rendszerben, vagy
bármilyen más, azonosítást és titkosságot garantáló
rendszerben. Nem SP-képes processzor csak olyan in-
formációt kaphat, amely nem igényel SP-et.

5.2. Periféria
Periféria minden egység, mely a processzorral kap-

csolatba kerülhet, annak információt szolgáltat, vagy
attól információt kér illetve fogad. A perifériák lehetnek
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SP-képesek vagy nem SP-képesek; ameddig az SPI
információ feldolgozása SP-képes processzorokban
történik, addig nem jelent problémát egy vagy több
nem SP-képes eszköz. Fontos azonban, hogy az infor-
máció kódoltan kerüljön a nem SP képes perifériákra
(például winchester, hálózati eszköz), és ezt a kódot
csak a címzett tudja dekódolni.

Ha a periféria tárolja az adatot, vagy abból bármi-
lyen módon kinyerhetô az, akkor nem elég, hogy a pe-
riféria interfésze SP-képes, a tárolt adat is titkosított kell
legyen, hogy az SP környezet határfelületén belül ma-
radjunk. Összefoglalva: SP-képes perifériából csak a
címzett SP-képes eszköz nyerheti ki az információt
még fizikai eszközök felhasználásával is, azonban nem
SP-képes perifériák is jelen lehetnek a rendszerben
mindaddig, amíg ezekben nem történik feldolgozás.

5.3. Amit a dobozstruktúrált feldolgozás 
sem képes garantálni
Mint minden technológia, az SP is csak egy adott

környezetben, adott feltételezések fennállása mellett
nyújt garanciákat; ezért meg kell határozni azokat a
kockázati tényezôket, amelyek kívül esnek a SP által
vizsgált és megoldott problémák körén. 

Ezek a következôk:
– A központ kulcsának visszafejtése 

(minimális kockázat);
– A központ hitelességének megkérdôjelezhetôvé

válása (minimális kockázat);
– Kvantumprocesszorok vagy bármilyen más, 

NP-teljes problémákat belátható idô alatt megoldó
eszközök elterjedése (egyelôre nem várható, 
jól elôrejelezhetô az áttörés);

– Magát SP-képesnek mondó, de valójában 
nem SP-képes processzorok tanusítványszerzése
(kis kockázat megfelelô processzor-ellenôrzés
mellett);

– Magát SP-képesnek mondó, de valójában 
nem SP-képes perifériák tanusítványszerzése
(nagyon kis kockázat megfelelô periféria-ellenôrzés
mellett);

– Interfész és jogi lehetôségek (licensz) eltérése
(ez esetben kívánatos olyan állami szintû jogi
szabályozás, mely a licensznek megfelelô 
interfész készítését írja elô);

– A megjelenítési rétegbôl (például képernyôrôl,
hangkábelrôl) nyert információ újradigitalizálása,
és visszahelyezése az informatikai környezetbe,
ezáltal SPI nem SP-képes környezetbe juttatása
titkosítatlanul (egyedi megítélést igényel, 
de az információ minôsége az újradigitalizálás
következtében valószínûleg romlik, információ
vész el).

6. Összefoglalás

Cikkünk arra vállalkozott, hogy feltárja az információke-
zelés és -feldolgozás jelenlegi módszerei és az infor-
matika fejlôdése következtében megjelenô új követel-

mények közötti ellentmondásokat. Megvizsgáltuk az új
kihívásokra adott válaszokat, illetve a rendelkezésün-
kre álló eszköztárat. 

A mai, csak egyes kiválasztott részproblémák meg-
oldására használatos rendszerek helyett egy új para-
digma, a biztonságos információfeldolgozás (secure
processing) alkalmazását tartjuk célravezetônek, mivel
ezáltal az információforgalom valamennyi szereplôjé-
nek érdekei biztonságosan és gazdaságosan teljesít-
hetôek. A doboz-struktúrált feldolgozási környezet cik-
künkben bemutatott jellegzetességei lehetôvé teszik,
hogy a következô évtizedek infokommunikációs rend-
szereinek meghatározó eleme lehessen.

Meg kell még jegyeznünk, hogy bár az SP széles-
körû elterjedése sem tudja teljesen kizárni az emberi té-
nyezôben megjelenô kockázatot és azokat az egyéb
veszélyforrásokat, amelyek az informatikai technológi-
án kívülrôl fenyegetik a biztonságos információfeldol-
gozást (például fizikai sebezhetôség vagy biztonsági
szempontból nem megfelelô ügyviteli-rendszabályi eljá-
rások), de ezek némelyikének a kockázatát csökkenti,
illetve korlátozza az ezen támadások által okozható kár
mértékét.
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