
1. Bevezetô

A széles körben használt hálózati technológiák sokfé-
lesége rugalmas konfigurációs és karbantartási megol-
dások létrehozását teszi szükségessé. Egy természe-
tes megközelítés az alacsonyszintû konfiguráció szár-
maztatása a felhasználó és a hálózat adminisztrátor
igényeit és szándékait leíró magasszintû definíciókból.

Ezen szándékok kifejezésének egyik lehetséges
módja a policy-k használata. Az irodalomban több kü-
lönbözô felhasználást, értelmezést és megvalósítást ta-
lálunk. Policy-kat használnak például a DiffServ erôfor-
rásgazdálkozásban [3], a hierarchikus IP menedzsment-
ben a hálózatmenedzsment viselkedés futásidejû kiter-
jesztéséhez [4], szolgáltatás elemek magasszintû kon-
textus információ alapján történô adaptációjához [5], és
emberi beavatkozás nélküli hozzáférésvezérléshez [6].

A policy-k szabványos tárolása és kezelése iránti
igényre reagálva az IETF kidolgozott egy információs
modellt [7,8], és meghatározta a policy menedzsment
terminológiáját [9]. Az ezen cikkben bemutatott policy
keretrendszer nagy vonalakban szintén az IETF termi-
nológiát követi. Mivel a legtöbb létezô megoldás speci-
fikus alkalmazásokhoz készült, dinamikus hálózatkom-
pizícióval kapcsolatos kutatásunkhoz egy új policy ke-
retrendszert dolgoztunk ki, melynek kidolgozásakor fon-
tos szempont volt a széleskörû alkalmazhatóság.

Cikkünkben bemutatjuk a policy adatmodell felépíté-
sét és szemantikáját, a policy-k és a kontextusok kap-
csolatát, végül a kapcsolódó algoritmusokat tárgyaljuk.

2. A policy-k szerepe 
a dinamikus hálózatkompozícióban

Az AN koncepcióban a peerek (felhasználók) hierarchi-
kus overlay (csoport) struktúrákat alkotnak, melyek me-

nedzsment tartományoknak felelnek meg. Egy csopor-
tot hasonló tulajdonságú és igényû peerek alkotnak.
Magasabb szintrôl szemlélve egy csoport egyetlen olyan
peernek tekinthetô, amely egyesíti magában a csoport
tagjainak jellemzôit. A csoportok így hierarchikus struk-
túrákba rendezhetôk. 

A hierarchia legalsó szintjén lévô peerek csoportok-
ba, majd felsôbb szinteken csoportok csoportjaiba szer-
vezôdnek.

Ha két csoport megközelíti egymást, kompozíciót
hajthatnak végre, ha tulajdonságaik és szándékaik
(melyeket policy-k fejeznek ki) elegendôen hasonlóak. 

Minden peernek van policy-ja, melyek egy csoport
policy-ba egyesíthetôk. A csoport-policy a csoportban
lévô policy-k esszenciáját hivatott kifejezni. Az alábbi-
akban definiált policy keretrendszer a policy adatmo-
dellt, a kapcsolódó algoritmusokat, illetve a kontextu-
sok és policy-k közötti kapcsolatot definiálja.

Minden peer rendelkezik egy policy adatbázissal,
amely egy, vagy több policy-t tartalmaz. Minden pilla-
natban ezen policy-k egyike az aktív policy. Az aktív
policy kiválasztása a peer kontextusa alapján történik.
A peer egy policy halmazzal rendelkezik, az alkalmaz-
ható policy-k halmazát több tényezô határozza meg:

– hardver és szoftver környezet,
– hálózati környezet,
– hely információ stb.
A peer az aktív policy-t az alkalmazható policy-k hal-

mazából választja ki.

3. Adatmodell

Az adatmodell némiképp hasonló az irodalomban leír-
takhoz [10,11]. A policy-t három elem határozza meg
(1. ábra):

– profil, állítások, szabályok.
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sa szükségessé teszi az AN-ek folyamatos karbantartását elemek hozzáadása és eltávolítása, illetve AN-ek kompozíciója és

dekompozíciója révén. Ideális esetben ez a karbantartási tevékenység a háttérben, emberi beavatkozás nélkül, önszervezô

módon történik. Az AN-ekkel kapcsolatos kutatás az Európai Közösség „Wireless World Initiative – Ambient Networks” pro-

jektje keretében zajlik [1,2]. A cikk az AN-ek kompozícióját irányító, úgynevezett policy keretrendszert mutatja be.



3.1. Profil
A profil olyan tulajdonságok halmaza, amelyeket

a peer fontosnak tekint a többi peerrel történô tár-
gyalás során. Minden tulajdonságot egy-egy kulcs-
érték pár ír le. Sem a kulcsokra, sem az értékekre
nincs semmiféle típus-, vagy értékbeli megkötés,
tetszôleges szövegek. Elôre definiált kulcsok létez-
hetnek, de definiálhatnak kulcsokat a peerek is.

Példák:
– „memory-capacity” = „10M”
– „company-meeting-participant” = „yes”
– „nationality” = „Hungarian”

3.2. Állítások
Az állítások az adott peer és a tárgyalópartner pro-

filja közötti relációkat fogalmaznak meg. Egy állítás há-
rom részbôl áll:

– a tárgyalópartner profiljából származó kulcs,
– relációs operátor,
– az adott peer profiljából származó kulcs, 

vagy konstans.
Példák:
– „software-version” >= „software-version”
– „company-meeting-participant” = „yes”

3.3. Szabályok
A szabályok a tárgyalási algoritmus paraméterei és

két részbôl állnak:
– feltétel,
– minôsített halmaz.
A feltétel egy logikai kifejezés. Ez a kifejezés állítá-

sokra való hivatkozásokat és logikai operátorokat tar-
talmaz. Behelyettesítve a tárgyalópartner profil infor-
mációját, a feltétel kiértékelése igaz vagy hamis ered-
mény ad. 

A feltétel határozza meg, hogy a szabályt alkalmaz-
zuk-e a tárgyalás során, vagy nem.
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1. ábra  A pol icy adatmodell

1. táblázat  Minôsítôk



A minôsített halmaz állításokra vonatkozó minôsített
hivatkozások halmaza. A minôsített halmaz minden hi-
vatkozott állítást az alábbi minôsítôkkel lát el:

– MUST (ragaszkodom hozzá),
– SHOULD (elônyben részesítem),
– DON’T CARE (érdektelen),
– SHOULD NOT (hátrányban részesítem),
– MUST NOT (nem fogadom el).
A minôsítôk a kiértékelt állítás sikeres tárgyaláshoz

szükséges logikai értékét határozza meg. Az 1. táblá-
zat (elôzô oldalon) definiálja a minôsítôk jelentését.

A SHOULD és SHOULD NOT minôsítôk egyenérté-
kûek a DON’T CARE minôsítôvel a tárgyalás során, a
policy karbantartó algoritmusok azonban másként keze-
lik ôket. Annak érdekében, hogy a policy konzisztens le-
gyen önmagával, a szabályok közötti ellentmondásokat
fel kell deríteni új szabály létrehozásakor.

Két szabály ellentmond, ha létezik az állítások olyan
kiértékelése, hogy mindkét szabály feltétele igaz, és
van olyan állítás, amelyet a két szabály ellentmondóan
minôsít. A meglévô szabályoknak ellentmondó szabályt
nem lehet hozzáadni a policy-hoz.

4. Összefüggés a policy-k és 
a kontextusok között

Egy peernek több policy-ja is lehet. A rendelkezésre ál-
ló policy-k közül egyik az aktív policy. Minden pillanat-
ban pontosan egy aktív policy-nak kell lennie. A meg-
felelô policy kiválasztásában a felhasználót a kontex-
tus fogalma segíti. 

A kontextus a felhasználó környezetének különbö-
zô szempontjairól tartalmaz információt. Néhány a le-
hetséges szempontok közül:

• Hely információ. Információ a felhasználó tartóz-
kodási helyérôl. Lehetôségek: otthon, iroda, köz-
lekedés stb. Ha hozzáférhetô, a vezeték nélküli
hálózatok vagy egy GPS vevô által adott informá-
ció tovább finomíthatja a kontextust.

• Hardver/szoftver konfiguráció. Információ az ak-
tuálisan használt számítógépes platformról. Le-
hetséges értékek: asztali gép, notebook, PDA,
mobiltelefon stb.

• Hálózati kapcsolatokra vonatkozó információk.
Otthoni vagy irodai hálózat, vezetékes, vagy veze-
ték nélküli kapcsolat, rendelkezésre álló sávszé-
lesség, ár stb.
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2. ábra  Kontextusok és policy-k



A fenti információk alapján a használható policy-k
köre szûkíthetô. A felhasználó a szûkített körbôl vá-
lasztja ki az aktív policy-t (illetve a kiválasztás automa-
tikusan megtörténik, ha a szûkített kör már csak egy
elembôl áll). Ahhoz, hogy meghatározhassuk, egy
adott kontextusban aktiválható-e egy policy, a policy-
nak definiálnia kell a minimális, kontextussal szembeni
elvárásait.

Az alábbi szituáció egy példa kontextusok haszná-
latára (2. ábra). Egy dolgozó otthon és a munkahelyén
is a notebookját használja. Hazaérkezik, bekapcsolja a
notebookot, a megváltozott kontextus pedig két policy-
ra szûkíti a használható policy-k körét:

– személyes, amely elérhetôvé teszi számára a
családi levelezést, és a családdal és barátokkal
történô chat-elést, illetve

– otthoni iroda, amely összeköti ôt a vállalati háló-
zattal a rendelkezésre álló szélessávú kapcsola-
ton keresztül.

A felhasználónak ekkor egy párbeszédablakban
kell választania a fenti két lehetôség közül.

5. Policy-kezelô algoritmusok

5.1. Tárgyalási algoritmus
A tárgyalási algoritmus feladata, hogy a két kommu-

nikáló peer policy-ját összehasonlítsa, és eldöntse,
hogy azok kölcsönösen elfogadhatóak-e egymás
számára. A peerek nem specifikus tárgyalási algoritmust
használnak, hanem mindketten ugyanazt a szabvá-

nyos algoritmust különféleképpen
felparaméterezve. A rendszer fel-
építésétôl függôen, az alábbinál
komplexebb tárgyalási algoritmu-
sokra is szükség lehet [12].

Az alapvetô algoritmus lépései
az alábbiak (3. ábra): 
1) Minden policy állítás 

minôsítésének semlegesre
(DON’T CARE-be) állítása.

2) A peerek kicserélik egymás
között a profiljukat.

3) Minden szabály feltétele 
kiértékelésre kerül. 
Ha a feltétel teljesül, 
a szabályban szereplô állítások
a megadott minôsítôkkel 
bekerülnek az összevont 
minôsített halmazba.

4) A peerek összehasonlítják
egymás minôsített halmazait.

5) Ha a minôsített halmazok 
között ellentmondás van, 
a peerek ezt megpróbálhatják
feloldani a konfliktus-feloldó
algoritmus segítségével.

6. A peerek a tárgyalást sikeresnek tekintik, ha a
folyamat végén nincs ellentmondás a minôsített
halmazok között.

5.2. Csoport policy
Egy csoport policy-ja a csoportban lévô entitiások

policy-jainak aggregátuma. Az egyes peerek szemé-
lyes policy-jaiból a csoport policy kezelô algoritmus ké-
pezi a csoport policy-ját. A csoport policy-ja a csoportot
alkotó felhasználói halmaz változásának és az egyes
felhasználók policy-jai változásának megfelelôen folya-
matosan alkalmazkodik a csoport pillanatnyi állapotá-
hoz, a csoport pillanatnyi képét tükrözi. 

A csoport policy azokban a helyzetekben kerül fel-
használásra, amikor egy szituáció során a csoportot egy-
etlen kommunkáló félként kell reprezentálni (például
amikor egy újabb csomópont szeretne a csoporthoz
csatlakozni, akkor a tárgyalási algoritmus az új csomó-
pont és a csoport policy-ja felett fog lefutni, hasonló-
képpen két AN kompozíciójakor is a tárgyalási algorit-
mus a két csoport policy-t fogja használni).

5.2.1. A csoport policy mûködése
A csoport policy ugyanazokból a fôbb elemekbôl

épül fel, mint egy felhasználói policy (profil, állítások,
szabályok). Az adatszerkezet ezen felül még ki van
egészítve a profil tulajdonságainak, az állításoknak és
a szabályoknak a kardinalitásával. 

A kardinalitás azt írja le, hogy a csoporton belül
hány felhasználó rendelkezik ugyanazokkal a profil-
tulajdonságokkal, állításokkal illetve szabályokkal. Ez
kifejezi az adott leíró fontosságát is a csoporton be-
lül. 

Policy keretrendszer...
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3. ábra  Tárgyalási algori tmus



Tehát a csoport policy kismértékben eltér az egy-
szerû felhasználói policy-tól. Ennek következtében vagy
a tárgyalási algoritmust kell módosítani úgy, hogy ke-
zelni tudja a kardinalitásokat is (a felhasználói policy-
ban ebben az esetben minden elem kardinalitása egy),
vagy a csoport policy-t le kell képezni egy egyszerû fel-
használói policy-ra mielôtt a tárgyalásra sor kerülne.
Ebben az esetben a csoport policy-ban elôforduló kis
kardinalitású elemeket el kell távolítani (ezek ugyanis
nem a csoport jelentôs részének álláspontját képvise-
lik), valamint az egymásnak ellentmondó elemek között
fel kell oldani a konfliktust (például egyszerû többségi
döntés elvén). 

A második esetben nem elegendô a leképzést egy-
szer elvégezni, hiszen ebben az esetben elvesztenénk
a számossági információkat, melyekre szükség lehet,
ha csomópontok lépnek ki a csoportból, vagy csatla-
koznak a csoporthoz (ebben az esetben ugyanis meg-
változhatnak az erôviszonyok amit a csoport policy-nak
is tükröznie kell), hanem minden tárgyalás elindulása
elôtt, vagy minden csoportbeli változás után újra el kell
végezni a leképzést.

5.2.2. Csoport policy kezelô algoritmus
A csoport policy kezelô algoritmus feladatai az aláb-

biak:
– az újonnan csatlakozó felhasználó policy-jának 

a csoport policy-ba való beolvasztása,
– a csoport policy állapotának frissítése, 

ha egy felhasználó távozik a csoportból, és
– a csoport policy folyamatos közelítése 

a csoportot alkotó felhasználók 
közösen megfogalmazható álláspontjához.

5.2.3. Beolvasztási algoritmus
A beolvasztási algoritmus az egyes felhasználói po-

licy-kat olvasztja be a csoport policy-ba. Az algoritmus
lépései az alábbiak:

1. A felhasználói profil elemeit hozzáadja a csoport
profilhoz. Az újonnan létrejövô elemek kardinalitá-
sa egy, a már létezô elemek kardinalitását eggyel
növeli.

2. A csoport profilból eltávolítja az egymással ütközô
profil elemeket. E célból kiszámítja az egymással
ütközô profil elemek kardinalitásának arányát (0
és 1 közötti érték). A kapott értéktôl függôen két-
féleképpen kerülhet sor a profil elem eliminálá-
sára:

a) Ha az arány kisebb mint egy megadott küszö-
bérték, akkor a kisebb kardinalitású profil ele-
met törli a profilból (a kevésbé fontosat),

b) Egyébként mindkettôt törli (egymásnak ellent-
mondóak, és mindkettô a csoport jelentôs há-
nyadát reprezentálja, tehát egyiket sem lehet
felhasználni a csoport leírására).

3. Az állítások fontossági súlyát két tényezô határoz-
za meg: egyrészrôl a saját kardinalitásuk, valamint
azoknak a profil elemeknek a kardinalitása, me-
lyekre hivatkoznak. A konfliktusban lévô állításo-
kat az algoritmus eltávolítja a csoport profilból a
profil elemeknél használt algoritmushoz hasonló
eljárással.

4. A szabályok esetében szintén a fontosság szerin-
ti kiemelésre, valamint letisztításra van szükség,
hogy az eredményül kapott szabályhalmaz minél
jobban tükrözze a csoport közös álláspontját. A
szabályok letisztítása az alábbi lépésekben tör-
ténik:
a) Az egyes szabályok fontossága a bennük sze-

replô állítások fontosságából származik.
b) A szabályok feltételrészébôl a kis fontosságú il-

letve esetlegesen a korábbi lépések során már
törölt állításokat eltávolítja az algoritmus.

c) Hasonlóképpen a kis fontosságú illetve koráb-
ban törölt állításokat a szabály minôsített hal-
mazából is törli.

d) A szabályok között fennálló ellentmondások fel-
oldása a minôsített halmazukban szereplô mi-
nôsítôk alapján történik. Két szabály potenciális
konfliktusban van, ha a feltételrészüknek létezik
olyan kiértékelése mely esetén mindkettô sza-
bály életbe lép. Valódi konfliktus akkor lép fel,
ha a két szabály minôsített halmazában ugya-
naz az állítás szerepel eltérô minôsítéssel. Ek-
kor az ellentmondó minôsítésekbôl eredô elté-
rést fel kell oldani. A feloldás a 2. táblázat alap-
ján történik.

e) Azok a szabályok, amelyek a folyamat végére
üresek lettek, törlésre kerülnek.

5.2.4. A csoportot elhagyó felhasználók kezelése
Ha egy vagy több felhasználó elhagyja a csoportot,

akkor ezt a csoport policy-nak tükröznie kell. Mivel a fel-
használói policy-k nem vonhatók ki a csoport policy-ból,
ezért ebben az esetben a csoport policy-t újra fel kell
építeni a bent maradt felhasználók policy-jaiból.

HÍRADÁSTECHNIKA

54 LX. ÉVFOLYAM 2005/7

2. táblázat  Policy beolvasztási szabályok (❉ = többféle feloldás lehetséges)



6. Összefoglalás

A fentiekben bemutattunk egy policy keretrendszert,
melyet dinamikus hálózatkompozícióval kapcsolatos ku-
tatásainkhoz dolgoztunk ki. A keretrendszer egy adat-
modellbôl, és a hozzá kapcsolódó algoritmusokból áll.

Ez a policy keretrendszer lehetôvé teszi, hogy köz-
vetlen felhasználói beavatkozás nélkül – a magasabb
szintû felhasználói szándékok alapján –, automatiku-
san menjenek végbe a hálózat-kompozíciós döntések.
Továbbá, a csoport policy bevezetésével lehetôvé vá-
lik ezen döntési folyamatok automatikus kiterjesztése
magasabb hierachia szintekre is.

Az ismertetett policy keretrendszer egy az Ambient
Networks projektben [1,2] megvalósított Ambient Net-
works hálózatmenedzsment [14] rendszer prototípus
részeként került megvalósításra [15].

A kutatási célok között szerepel az adatmodell kiter-
jesztése és altalánosítása (például hierarchikus profilok
kezelésével). A profiltulajdonságokra adattípusok és tí-
pusspecifikus operátorok definiálása (ez jelentôsen nö-
velni fogja a tárgyalási és beolvasztási algoritmusok
mozgásterét és az adatok kezelését is kifinomultabbá
fogja tenni) [13].

Ezen felül a dinamikus karbantartási feladatok (pél-
dául távozó felhasználók esetén a csoport policy frissí-
tése) további vizsgálata és optimalizálása szükséges
teljesítôképesség, érvényesség és koherencia szem-
pontjából.
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