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A cikk komplex szoftverrendszerek tesztelésének altalanos szempontjaival foglalkozik, a hangsulyt a biztonsdgkritikus szami-
togéprendszerek szoftverjére helyezve. El6szér a szamitasba veendd szoftver hibakat ismerteti, majd ehhez kapcsoléddan a
verifikdcio és validacié feladatait. Ezt kévetéen egy altalanos leképezési séma kerliil ismertetésre, amely egy adott szoftver
bemeneti és kimeneti tartomdnya k6zétti egy-egy értelmi kapcsolat leirasara szolgal. Erre a sémdra egy tesztmodell éplil,
amely tartalmazza a kiilénbéz6 hibaosztalyokhoz tartozé tesztinputokat.

A kdzolt tesztmodell magéban foglalja mind a verifikaci-
0s, mind pedig a validaciés folyamatokat. A modell je-
lent6sége abban all, hogy megkdnnyiti a vilagos meg-
kllénboztetést a verifikacids és validacids tesztek ko-
z06tt. Mindez a tesztek megtervezésének és kiértékelé-
sének folyamataban bizonyul fontosnak és hasznos-
nak, mivel a két tesztelési feladat egymastol Iényege-
sen eltér6 megkdzelitést tesz szikségesseé.

A cikk befejez6 része azt az esetet vizsgalja, amikor
a szoftvert formalis médszerek alkalmazasaval tervez-
ték meg. Ebben a részben targyalasra kertlnek a for-
malis mddszerek alkalmazasanak kévetkezményei és
problémai, valamint a modszereknek a verifikaciéra és
a validacidra val6 hatasa.

1. Bevezetés

Ismeretes, hogy a komplex szoftverrendszerek megbiz-
hato Uzemeltetése, felhasznalasa szigoru kévetelme-
nyeket tdmaszt a fejlesztéslkre vonatkozdan. Ebbe
szorosan beletartozik az a minéségbiztositasi techno-
I6gia, amely a teljes fejlesztési folyamatot végigkoveti,
a specifikacié6 megadasatél a kész rendszer (izembe
helyezéséig [1-3]. A minGségi és megbizhatdsagi kdve-
telmények kielégitése szikségessé teszi azt, hogy a
szoftvert Ugynevezett verifikdcios és validacios eljara-
soknak vessiik ala [1-7]. A verifikacidban az egyes fej-
lesztési fazisok kozotti 6sszhang ellenérzése a feladat,
mig a validacidval a végs6 rendszer ellendrzésére ke-
ril sor, annak eldéntésére, hogy az mennyire felel meg
a felhasznald altal el6irt kovetelIményeknek.
A verifikalasi-validalasi tevékenység pontos végre-
hajtasa a kdvetkez6 f6bb elénydkkel jar:
+ Segit annak eldéntésében, hogy elkezdhetjlk-e
a fejlesztés soron kdvetkezd fazisat.
* A fejlesztési folyamat korai szakaszaban mutathat
ki problémakat, hibakat.
* A szoftver minéségére, megbizhatésagara vonatko-
z6an mindvégig tdmpontokat, adatokat szolgéltat.

+ Kimutathatja mar koran azt is, hogy a szoftver

nem teljesiti a kévetelményeket.

Mindez a szoftver el6re megtervezett ellenérzésé-
vel, intenziv tesztelésével kell hogy jarjon az egyes fa-
zisokban. Jelen kdzlemény olyan moédszerekkel fogla-
kozik, amelyek a szoftver verifikalasaval és validalasa-
val kapcsolatosak, ahol a tesztelés mindkét tevékeny-
ség integrans része. Itt a hangsulyt az igynevezett biz-
tonsdgkritikus szamitégéprendszerekre helyezzik [3,7-
9], ahol a legfontosabb kritérium a biztonsagos muko-
dés, az élet veszélyeztetése nélkiil, valamint nagyobb
természeti vagy anyagi kar okozasa nélkil. Az ilyen tipu-
sU szamitd rendszert azért vettik itt szamitasba, mivel
ez igényli a legalaposabban tervezett és végrehajtott el-
jarasokat, mas egyéb rendszerekkel dsszehasonlitva.

A cikk egy tesztmodellt mutat be, amely egy leképe-
zési séman alapul. A séma a bemeneti és kimeneti tar-
tomanyok kozétti egy-egy értelmd leképezést irja le,
egy adott szoftverrendszerre vonatkozéan. Ebbe a
tesztbemenetek és a hibaosztalyok szintén beletartoz-
nak. A tesztmodell mind a verifikaciés, mind pedig a va-
lidacios sémakat is magaban foglalja. A modell jelent6-
sége abban all, hogy megkdnnyiti a tiszta kiilénbség-
tételt a verifikacids és a validacios tesztek kdzott, ami
fontos és hasznos a teszttervezés és a tesztkiértékelés
soran. Végezetiul a formdlis médszerek szoftverterve-
zési felhasznalasanak kdvetkezményeivel és problé-
maival foglakozik a cikk.

2. Hibamodell és alapfogalmak

A szoftverhibak alapvet6 sajatsaga, hogy a miikoédés
teljes idGtartama alatt jelen vannak. A kérdés az, hogy
a hatasuk miként nyilvanul meg a kiildnb6z§ szituaciok-
ban. A hibaknak két alaposztalyat kiilénbdztetjik meg:
a) Specifikacios hibak: Azok a hibak, amelyek a
fejlesztési ciklus kezdetén képzddnek, és a szoftver té-
ves mikddésében nyilvanulnak meg azaltal, hogy nem
teljeslilnek a valds felhasznal6i kévetelmények. A téves
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m(ik6dés tag értelemben tekintendd: Egyarant kovet-
kezménye lehet a hibas, a hianyos, valamint a kdvet-
kezetlen, ellentmondast tartalmaz6 specifikalasnak.
Ezt a kategdriat nevezhetjik még kiilsé vagy felhasz-
naldi hibanak is.

b) Programozasi hibak: Azoknak a hibaknak a szé-
les kore tartozik ide, amelyeket a programozdk kdvet-
nek el, az eléz6leg mar specifikalt szoftver tervezési és
kdédolasi folyamataban. Ennek a kategérianak masik szi-
nonimai: belsé vagy fejlesztési hibak. Néhany lehetsé-
ges hibatipust ezekbdl az alabbiakban sorolunk fel:

— hibas funkciételjesités,

— hianyzé funkciok,

— adatkezelési hibdk az adatbazis elérése soran,
— kezdési és befejezési hibak,

— hib&k a felhasznaléi interfészben,

— hatarértékek ala vagy folé kertlés,

— kodolasi hiba,

— algoritmikus hiba,

— inicializalasi hiba,

— a vezeérlési folyamat hib3ja,

— adatatviteli hiba,

— input-output hiba,

— programblokkok koz6tti versenyhelyzet,
— programterhelési hiba.

A kivalasztott hibamodell nagymeértéekben meghata-
rozza azokat a raforditdsokat, amelyeket a tesztelési
folyamatok megtervezésében és végrehajtasaban kell
kifejteni [10-13].

A legfontosabb mérlegelési szempontok:

» Lehet6ségek a teszttervezés megvaldsitasara,

a koltségek figyelembevételével.

+ El6zetes ismeretek azokrol a hibajelenségekrél,
melyek az adott fejlesztési technikahoz kapcsoldédnak.

* A rendelkezésre all6 hardver- és szoftvereszkdzdk
szolgaltatasi kore és teljesitménye.

A gyakorlati tapasztalatok alapjan allithatd, hogy a
teljes fejlesztési kdltségek mintegy 50%-at teszik ki a
tesztelési kdltségek. Ez magaban foglalja tesztelési fo-
lyamatok megtervezését és végrehajtasat is. A szoft-
ver-technoldgia fejl6désével a rendszerek mérete és
bonyolultsdga egyre ndvekszik. Ennek kovetkezmé-
nyeként alland6 igény mutatkozik arra, hogy Ujabb és
hatékonyabb tesztelési moédszereket és eszkdzoket
dolgozzunk Ki.

A szoftverfejlesztésben fontos kdvetelmény a teljes
folyamat konzisztens moédon valé végigvitele. Az egyes
fejlesztési allomasok eredményei sajat megjelenési for-
maval rendelkeznek. A folyamat helyes végigvitele meg-
kéveteli, hogy az egyes reprezentacidk kézoétti dssz-
hang bizonyitasat. Végil is, azt kell bizonyitani, hogy a
végs6 szoftver termék szaz szazalékig megfelel a kiin-
dulasi specifikacidnak. Ennek a bizonyitasi folyamat-
nak a megvalositasa oly modon térténik, hogy az egy-
mast kézvetlenil kdvetd fejlesztési fazisok kdzotti dssz-
hangot bizonyitjuk Iépésenként. Ha egy fazisnal disz-
krepancia mutatkozik, akkor azt addig kell médositani,
amig az nem harmonizél az el6z6 fazissal. A leirt tevé-
kenységet, amelyben két egymast kdvetd fazis kdzotti
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ekvivalenciat bizonyitjuk, verifikaciénak nevezzik. En-
nek pontosabb definicidja a kdvetkezd:

Verifikacio: Az a folyamat, amelyben igazoljuk, hogy
a szoftver egy fejlesztési fazisban teljesiti mindazokat a
kévetelményeket, amelyeket az el6z8 fazisban specifi-
kaltunk.

A lépésenkénti verifikdlas elvileg elegendd az ekvi-
valencia igazolasara a kiindulasi és a befejez6 fazis ko-
z6tt. Mindazonaltal, mivel a teljes folyamat altalaban nem
egzakt, vagyis nem biztosit abszolit bizonyitast egyik
Iépésben sem, egy kiilén 6nallo végsé verifikdcidra is
szlikség van, amit a specifikacio és a végtermék kdzott
hajtunk végre.

Masfel6l nézve, ennél a pontnal meg kell jegyez-
niink, hogy a verifikacios folyamat tokéletes megvaldsi-
tasa sem garantalna a vegtermék tokéletes hasznalha-
tésagat. Mindaz, amit garantalni lehet, a kiindulasi spe-
cifikacioval valéd ekvivalencia teljeslilése. Abban az
esetben, ha hiba vagy tékéletlenség volt a specifikaci-
oban, a végtermék nem fogja kielégiteni a felhasznal6i
kévetelményeket. Emiatt sziikség van még egy kilén
vizsgalati folyamatra is, amiben a terméket az eredeti
rendeltetése szempontjabdl ellendrizziik. Az ilyen jelle-
gl bizonyitasi folyamatot validdcidonak nevezzik. En-
nek definicidja a kdvetkez6:

Validacio: A szoftvernek olyan vizsgalata és kiérté-
kelése, amiben meghatarozzuk, hogy minden szem-
pontbdl teljesiti-e a felhasznaldi kévetelményeket.

Egy biztonsagkritikus rendszer esetben a kdvetke-
z06ket kell bizonyitani:

— funkcionalisan megfelel6 mikédés,
— megfelel6 teljesitmény,
— a biztonsagi kévetelmények kielégitése.

A tokéletlen specifikalas kévetkezményeként legin-
kabb a biztonsag lesz veszélyeztetve. Mindezek utan,
a végsé validacids eljarasban azt kell eldénteni, hogy a
teljes rendszer biztonsagos-e vagy sem. Ha valamilyen
probléma adodik, akkor vissza kell térni a kezdeti spe-
cifikacidhoz, és mddositani kell azt. A modositas azzal jar,
hogy Ujra kell tervezni a rendszert, a szlikséges valtoz-
tatasok végigvitelével, minden egyes verifikacids fazist
elvégezve, masrészt (j validalasra is sort kell keriteni.

A verifikacio és validacio egylitt kezelendd, teljes dssz-
hangban. Ezt a tényt a széles kérben elterjedt ,V&V” el-
jaras elnevezés is kifejezi [3]. A két fogalmat azonban
néha 6sszekeverik, annak ellenére, hogy Iényegesen el-
tér6 tevékenységeket jeldlnek. A verifikacié annak elle-
nérzése, hogy a program megfelel-e a specifikacidjanak.
A validacid pedig annak eldéntésére iranyul, hogy a meg-
valositott program teljesiti-e a felhasznalé elvarasait.

A két tesztelési feladat egymastol lényegesen elté-
r6 megkdzelitést igényel. A verifikacié esetében a tesz-
teknek az el6allitott, rendelkezésre all6 megjelenési
formak koz6tti ekvivalenciat kell igazolniuk. Ehhez sz&-
mos jol bevalt teszttervezési mddszert tudunk felhasz-
nalni [1,2,10-12]. A validacids tesztek eléallitasakor vi-
szont arra kell térekedni, hogy egy biztonsagkritikus
rendszert tdbbféle komplikalt miikédési helyzetbe hoz-
zunk, ellenérzendd, hogy az mindegyik helyzetben ki-
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allja-e a prébat, és nem okozhat karokat [3,7,8]. Az
ilyen tesztek képzéséhez a felhasznalasi cél, valamint
a biztonsagossag elérése ad Utmutatot.

3. Verifikacios és validaciéos modell

Amint mar deklaraltuk, a szoftverhibak a programozas
soran alakulnak ki, illetve hibas vagy nem teljes speci-
fikaciobol szarmaznak. Az els6 kategéria a nem megfe-
leld fejlesztési folyamat kbvetkezménye, a masodik pe-
dig a vegsé felhasznalasi kdvetelményekkel valé 6ssz-
hang hianya. A kdvetkezdkben ezt a két kategoriat
rendre fejlesztési hibanak, illetve felhasznaldi hibanak
fogjuk nevezni.

A szoftverhibak a program helytelen mikédésében
nyilvanulnak meg, amikor a hibas kédszegmens végre-
hajtasara keril sor, annak a bemeneti adathalmaznak
a hatasara, amely el6hozza az adott hibat. Ugyanak-
kor a kéd tébbi része mar jél mikddhet mas bemene-
tekre nézve. Egy szoftverrendszert olyan egységnek
tekinthetlink, ami egy bemeneti halmazt egy kimeneti
halmazra képez le. Egy rendszernek nagyon sok be-
meneti értéke lehetséges. Az egyszerlség kedvéért
a bemeneti értékek kombinacidjat és szekvenciajat
egyetlen bemeneti elemnek fogjuk tekinteni. A beme-
netei értékekre adott valaszértékek képezik a kimeneti
értékek halmazat.

Legyen a szoftver dsszes lehetséges bemeneti ér-
tékének halmaza INPD (input domain, — bemeneti tar-
tomany), és az dsszes lehetséges kimeneti valasz hal-
maza OUTD (output domain, — kimeneti tartomany). Ez-
zel az INPD-nek a szoftver altal térténé leképezését az
OUTD-re a kovetkez6 formaban fogjuk definialni:

1. abra Szoftver-leképezési séma hibak esetén

SWM (INPD) = OUTD. (1)

Az (1) relacié azt jelenti, hogy a rendszer mikddési
tulajdonsagai, vagyis az SWM leképezés (software
mapping), hatarozzak meg az INPD és az OUTD elemei
kdzotti megfelelést. A relaciét ebben a formajaban ér-
vényesnek fogjuk tekinteni a szoftverfejlesztési ciklus
barmelyik fazisaban.

Jeldljik tovabba INER-rel (input errors) azon beme-
neti értékek halmazat, amelyek hibas miikédést okoz-
nak, mig a hibas valaszértékek halmaza legyen OUTER
(output errors). Ezekre a halmazokra a kévetkez6 leke-
pezési relacié all fenn:

SWM (INER) = OUTER. (2

A fenti két leképezés sémajat az 1. abra mutatja be.

Ha a leképezési modelliinkbe bevonjuk a hibafelfe-
dé teszteket, akkor ez az INER és OUTER halmazok
modosulasat fogja eredményezni. Tegylk fel, hogy egy
INERT elnevezési teszthalmaz (input-error tests) alkal-
mas arra, hogy felfedje a még felderitetlen hibak egy
részhalmazat. Ebben az esetben az INERT és INER
szlikségszerlen kdzds elemekkel kell hogy rendelkez-
zenek. Az elvarhat6 kévetkezmény ekkor a felfedett hi-
bak eltavolitdsa. Ez azt jelenti, hogy a javitott szoftver
egy modositott kimeneti tartomanyt fog produkalni, egy
olyan OUTER részhalmazzal, amely mar nem képviseli
tovabb a detektalt és ily mddon eltavolitott hibakat.
Ezek utan a javitott szoftverre vonatkoz6 U] leképezési

¢l4¢0 WM (INER - INERT) = OUTER (3)

lesz, ahol a minusz jel a halmazok kdz6tti kivonast
képviseli. Az ennek megfelel§ leképezési séma a 2.
abran |athaté.

2. abra Leképezési séma tesztelés utan

INPD Bemeneti

tartomany

INER

Szoftver-
rendszer:
leképezés

SWM

OouUTD Kimeneti

tartomany

OUTER

Bemeneti
tartoméany

INERT

INER INPD

Szoftver
rendszer:
leképezés

SWM

Kimeneti
tartomany

OUTER

OouTD
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Ennél a pontnal mar ratérhetiink a verifikacié és va-
lidacié kérdésének vizsgalatara. Itt a kovetkez§ jeldlé-
seket vezetjik be:

* A fejlesztési hibakban megnyilvanulé bemenetek
halmaza: DEFI (development-fault inputs).

Ennek a halmaznak a kimeneti leképezése DEFO

(development-fault outputs).

+ A felhasznal6i hibakban megnyilvanulé bemenetek
halmaza: USFI (user-fault inputs).

Ennek a halmaznak a kimeneti leképezése USFO

(user-fault outputs).

« A fejlesztési hibak detektalasara készitett teszt-
bemenetek halmaza, azaz a verifikacids tesztek
halmaza: VERT (verification tests).

+ A felhasznaloi hibak detektalasara készitett teszt-
bemenetek halmaza, azaz a validaciés tesztek
halmaza: VALT (validation tests).

Miutan megvan az eljarasunk arra, hogy kilénb6z8
input halmazokat output halmazokra képezziink le, al-
talanos modellt tudunk adni a verifikacio és validacio le-
képezési sémajara, egy adott szoftverrendszerre vo-
natkozdan. A leképezési relaciék a kdvetkezbk lesz-

nek: SWM (INPD) = OUTD. )
SWM (DEFI — (VERT U VALT)) = DEFO.  (5)
SWM (USFI — (VERT U VALT)) = USFO.  (6)

A fentiekben az (5) relacié a verifikacids leképezést,
mig a (6) relacid a validacids leképezést fejezi ki. Ezek-
bél a relaciokbdl lathato, hogy (5) a felfedetlen fejlesz-
tési hibakat, a (6) pedig a felfedetlen felhasznaloi hiba-
kat képviseli. A (4), (5) és (6) relacidkat a 3. abra 6ssze-
tett leképezési sémaja mutatja be.

3. abra
Leképezési séma verifikaciéval és validacidval
VERT VALT Bemeneti
USFI tartomany
N\ INPD
N\
Szoftver
{ : i rendszer:
SWM | i i leképezés
Y
DEFO Kimengti
tartomany
USFO
ouUTD
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4. Formalis modszerek hasznalata

A formalis mddszerek matematikai technikat alkalmaz-
nak a szamitégépek hardverjének és szoftverjének
specifikalasaban, tervezésében és analizisében [7,14-
15]. Ismeretes, hogy a biztonsagkritikus rendszerek fej-
lesztésével kapcsolatos problémak egy jé része a spe-
cifikaciés hianyossagokbol ered [3]. A specifikacionak
egyértelm(inek, teljesnek, konzisztensnek és helyesnek
kell lennie. Azok a dokumentumok, amelyek természe-
tes nyelven irédtak, mindig ki vannak téve a félreértés-
nek. Ugyancsak nehéz elérni azt is, hogy ezek a doku-
mentumok a tervezendd rendszer teljes és helyes leira-
sat képviseljék, vagy még azt is kimutatni, hogy ezek
konzisztensek egymassal.

A formalis modszerek formalis nyelvek hasznalatan
alapulnak, amelyeknek preciz és szigorl szabalyaik
vannak. Ez a sajatsag lehetévé teszi, hogy a specifika-
last olyan médon készitsiik el, amely egyértelmden in-
terpretalhaté. Mindemellett még az is lehet6vé valik,
hogy automatizaltan ellendrizzik a specifikaciét, azzal
a céllal, hogy kihagyasokat és kdvetkezetlenségeket
talaljunk benne, vagyis hogy bizonyitsuk a teljességet
és a konzisztenciat.

Azok a nyelvek, amelyek ezt a célt szolgaljak, a
rendszer-specifikacios nyelv, vagy formalis specifikacids
nyelv elnevezést viselik. Haszndalatuk szamos potencia-
lis elényt kindl a fejlesztési ciklus mindegyik fazisdban
[7,14-21].

Az egyik legnagyobb el6ny az, hogy automatikus
tesztek hajthaték végre az ilyen leiras alapjan. Ez lehe-
téve teszi, hogy szoftver eszkézdkkel ellenérizziink bi-
zonyos hibaosztalyokat, masrészt hogy kilénb6zé lei-
rasokat hasonlitsunk 6ssze annak elddntésére, hogy
ekvivalensek-e. A terv kiilénb6z6 fazisai ugyanannak a
rendszernek a leirdsai, s igy ezeknek funkciondlisan
ekvivalensnek kell lennilik. Ha minden egyes reprezen-
tacio megfeleld formaban késziilt el, akkor kdzo6ttik
egyenként bizonyithat6 lesz az ekvivalencia.

Mint lathatd, ez a folyamat nem mas mint maga a
verifikalas. A 4. abra azt mutatja, hogy minden egyes
transzformaciét annak ellenérzése kdvet, hogy az he-
lyesen hajtdédott-e végre. Ez annak kimutatasat jelenti,
hogy egy adott fazis bemenetét ado leiras funkcionali-
san ekvivalens azzal, ami a fazis kimenetén allt el6.

Idedlis esetben a fent vazolt folyamat transzforma-
ciés eljarasai telies mértékben automatizalva vannak,
emberi beavatkozas nélkil, és mindegyik fazisban hi-
bamentesen hajtédnak végre. Ha ez teljesiil, akkor a
kivillrél szarmazo verifikacios tesztsorozatok teljesen
elhagyhatok lesznek. A tesztmodelliinkben ez azzal jar,

hogy

DEFI = &, VERT = &,

ahol a @ szimbélum az Ures halmazt jeléli. Ha ezt a
két eredményt az (5) relacidba helyettesitjik, akkor

SWM (2 — (2 U VALT)) =SWM (2) =DEFO =2  (7)
adodik.
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Masreszrél, a szoftver kezdeti formalis specifikalasa
mindig kézi Gton toérténik, igy emiatt a tervezeési hibak
sosem zarhatdak ki itt, még akkor sem, ha automatizalt
konzisztencia-ellenérzés all rendelkezésre. Ennek az
oka az, hogy egy konzisztens terv még énmagaban vé-
ve nem garantdlja a felhasznal6i kdvetelmények mara-
déktalan teljesitését.

Hasonloképpen, nincsen garancia a biztonsagi ko-
vetelmények teljes mértéki kielégitésére sem. Kovet-
kezésképpen a kiilsé validacios tesztelés alkalmazasa-
ra mindig szlikség van. A fenti idealis eset figyelembe-
vételével a (6) relacié redukalt alakja a kévetkez6 lesz
(8):

SWM (USFI - (U VALT)) = SWM (USFI - VALT) = USFO.

Végezetil hangsulyoznunk kell, hogy a vazolt elja-
ras nem tekinthet6 csodaszernek. Jéllehet a formalis
modszerek hasznalata szamos elénnyel jar, jelentds
szamu megszoritast is hordoz magaban a fejlesztési
modszerekre nézve. Mivel egy lanc er8sségét a leg-
gyengébb eleme hatarozza meg, a maximalis haszon
elérése érdekében sziikségessé valik a formalis bizo-
nyitasok elvégzése a fejlesztés minden egyes fazisa-
ban. Ez komoly kihatasokkal van a projekten belil alkal-

4. abra Formalis médszerek alkalmazasanak folyamata

Formalis specifikaciok Kr=mm————— A
1
1
1
Y 1
1
Transzformacio és ellenbrzés 1
1
1
1
Y Verifikécio !
_________ J
1. Tervezési fazis
¢---------5
1
1
A 4 1
1
Transzformacié és ellen6rzés 1
1
1
1
\ 4 Verifikacio |
1. Tervezési fazis
¢--------- 9

[ ]
l [ ]
Transzformécio és ellenérzés

Verifikaciod

Végsé tervezési fazis ¢ --------

Lo o o

mazhat6 tervezési modszerekre. A legtébb esetben a
teliesen automatizalt végrehajtas nem alkalmazhato,
igy tovabbra is szlikség van a 6l képzett tervezék szo-
ros egylttmikddésére és beavatkozasara. Jelenleg a
formalis mdédszerek legfébb elénye abban van, hogy a
tervezési és verifikalasi folyamatok nagyobb megbizha-
tésaglu vegrehajtasat teszik lehetévé. A kdvetkez8k-
ben néhany konkrét problémat sorolunk fel a formalis
modszerekkel kapcsolatosan:

1) A gyakorlati alkalmazasok terlletén eddig még
kevés tapasztalat gy(lt 6ssze. A f6 gondot a szamitasi
komplexitas jelenti, amit igen nehéz el6zetesen meg-
hatarozni. A komplexitasra vonatkozéan az tapasztal-
hat6, hogy egyes algoritmusok az NP-teljes feladatok
osztalyaba tartoznak. Mint ismeretes, az NP-teljes fela-
datok szamitasi komplexitdsa olyan, amire varhatéan
nem létezik felllrél korlatoz6 véges fokszamu polinom,
ahol a polinom valtozéja a feladat méretét képviseli. Ez
valéjaban azt jelenti, hogy a szamitasi lépések szama
véges, de megjésolhatatlanul nagy.

2) A biztonsagkritikus rendszerek biztonsagigazola-
si folyamata, vagyis a validaciés folyamat elvileg nem
automatizalhaté teljes mértékben. Ez azért van igy,
mert ebben az esetben a tesztelésnek mindig kell hogy
legyenek olyan elemei, amelyek kivil esnek a rendszer-
specifikacion, vagyis ezek a kiegészité elemek fligget-
lenek a specifikaciétol. Az alapveté ok az, hogy azok a
biztonsagi problémak, amelyek a hianyos vagy téves
specifikaciobdl erednek, egyediil csak ezen a mdédon
fedezhetdk fel. Természetesen ez az éallitds nem csak
a klasszikus médszerekre vonatkozik, hanem a formali-
sokra is.

3) Jelenleg nem &ll rendelkezésre olyan egzakt for-
malis specifikalasi modszer, amellyel maganak a bizton-
sagnak az elvét tudnank szamitasba venni. Mas szé6-
val, a biztonsagi célokat kdzvetlenil szolgalé formalis
specifikaciés mddszerek még nincsenek kidolgozva.

A jelenlegi helyzet és az egyre fokoz6do igény to-
vabbi jelent8s kutatasi és fejlesztési eréfeszitéseket
kévetel, annak érdekében, hogy a formalis médszerek
hatékonyabba valjanak a gyakorlatban. Hogy jelezziik
az iranyt, befejezésil néhany nyitott problémat, illetve
kérdést vetlink fel az aldbbiakban:

— Lehetséges-e formalizalni a biztonsag szintet,
amit el kell érni a tervezési folyamatban?

— Ha igen, ez milyen mddon valésithaté meg?

— Lehetséges-e meghatarozni egy hibat(iré rendszer
biztonsagat kvantitativ médon?

— Lehetséges-e kdzvetlen kapcsolatot megteremteni
egy hibat(ré struktira és a formalis tervezés koz6tt?

5. Befejezo megallapitasok

Ez a kdzlemény a szoftvertesztelésre vonatkozéan egy
altalanos modellre ad javaslatot. A modell egy leképe-
zési séman alapszik, amely a bemeneti és kimeneti tar-
tomanyokat foglalja magaban, valamint a kilénb6z8
tesztelési feltételeket és hibalehet6ségeket.
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Szoftverrendszerek tesztelési modellje

A bemutatott elv f6 célja az, hogy vilagosan megkd-
I6nbbztesse a verifikaciéra és a validacidra szolgald
teszteket, ami kiilonésen fontos és hasznos a bizton-
sagkritikus rendszerek esetében. A két tesztelési fela-
dat ugyanis egymastdl Iényegesen eltér6 megkodzeli-
tést igényel. Mint lathattuk, az itt bemutatott modell al-
kalmazhaté a formalis médszereken alapuld szoftverfej-
lesztésnél is. Ugyanakkor a cikk kimutatta azt is, hogy a
validacios eljarasok velejaré elméleti korlatozasokkal
birnak, amikor formalis specifikaciot alkalmazunk.

A biztonsag-orientalt informatikai rendszerek terve-
zésében ma mar dénté szerepet jatszik a szoftver esz-
k6zok felhasznalasa. A szoftver meghataroz6 szerepe
a rendszerek lizemeltetése soran is érvényesiil, a ben-
nik megvalositott komponenseken keresztiil. Mindezek
miatt egyre inkabb ndévekszik a megbizhatd szoftver el6-
allitdsara forditandd kutatasi-fejlesztési tevékenységek
fontossaga.

Végezetil, mint ismeretes, az informatikai rendsze-
rek hardver 6sszetevdje szintén szigord és pontos fej-
lesztési és gyartasi technologiat igényel. Ez az iranyelv
mindenek el6tt a biztonsagkritikus rendszerekre érve-
nyes, ahol a hardver és szoftver egylttes tervezése
széles kérben hasznalatos megkdzelités [3,5].

Ebben a megkoézelitésben a végleges megosztas a
két szféra funkcioi kdz6tt a tervezési folyamat soran dél
el. Egy hardver rendszer biztonsagos és megbizhaté
mikddése szintén megkdveteli a verifikalast és a vali-
dalast, mind a tervezési, mind pedig a gyartasi ciklus-
ban [16].

Ami a fentiekben bemutatott tesztmodellt illeti, be-
lathatd, hogy az, bizonyos pétlélagos megfontolasok-
kal, kiterjeszthet6 a hardver rendszerek kezelésére is.
Egy ilyen jellegl kiterjesztés hibamodellje a hardver ter-
vezési hibait, gyartasi hibait, valamint Gzemeltetési hi-
bait foglalja magaban.
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