
Számos motiváló tényezôje van a mobil kormányzat be-
vezetésének. Ma még hazánkban az 1957. évi Állam-
igazgatási Eljárásról szóló törvény fogalmazza meg a
közigazgatási eljárások formai követelményeit. Kidolgo-
zás alatt áll a közigazgatási hatósági eljárás és szolgál-
tatás általános szabályairól szóló törvény (KET) terve-
zete, ami lehetôvé teszi majd az elektronikus út, így a mo-
bil csatorna használatát is közigazgatási eljárásokban.

Az m-governement és m-commerce fejlôdési folya-
matában fontos motiváló tényezôként hatnak azok az
EU-s direktívák és ajánlások, amelyek elektronikus ügy-
intézés lehetôségének bevezetését szorgalmazzák ha-
tósági eljárásokban. Kiemelkedôen fontos ezek között
az elektronikus aláírás elfogadásáról és bevezetésérôl
szóló EU direktíva [1], valamint az eEurope akciótervek
visszatérô eleme, a „Common List of Basic Public Ser-
vices” (CLBPS) címû dokumentum [2].

A cikk elsô részében bemutatjuk, miért és milyen fe-
ladatra célszerû mobiltelefont használni, a második rész-
ben összefoglaljuk, milyen esetekben indokolt a mobil
csatorna alkalmazása a KET és CLBPS alapján a közi-
gazgatásban és különbözô hivatalos szerveknél. A har-
madik részben leírjuk azokat a lehetséges módokat,
ahogy a mobil csatorna beilleszkedhet egy ügymenet-
be. A negyedik részben kitekintést adunk technológiai
kérdéseken túlmutató rendszertervezési elvekre, ame-
lyeket figyelembe kell venni, amikor elektronikus közi-
gazgatási vagy más, széleskörûen elérhetô, bizalmas
jelleggel bíró elektronikus tranzakciókat vezetünk be.

1. A mobil technológia indokoltsága

A Nemzeti Hírközlési Hatóság 2004. májusi gyorsjelen-
tése 8 145 298 aktív SIM kártyáról ad számot [3]. A le-
galacsonyabb kategóriájú készülékek is rendelkeznek
SMS küldésen túl WAP képességgel. A technológia
kellôképpen érett olyan újszerû szolgáltatások beveze-

tésére, ahol fontos a felek egyértelmû hitelesítése és a
bizalmas kapcsolat megteremtése. 

E szolgáltatások a WPKI (Wireless Public Key Infra-
structure) technológián alapulnak, amely megfelel az
internetes PKI infrastruktúrának, azzal a különbséggel,
hogy a tanúsítványok formátumát és a tanúsítvány-
szerzés menetét a kis sávszélességû, és a kis tárolási,
számítási kapacitású mobil technikára adaptálták [19]. 

A mobiltelefon és hálózat két módon illeszkedhet be
egy elektronikus üzleti modellbe: 

– csatornát szolgáltat biztonságos partnerhitelesítés-
hez, felhasználó-azonosításhoz,

– megvalósíthatja a felhasználó-oldali digitális aláírást,
az elektronikus aláírásról szóló törvénynek megfe-
lelôen. 

Ez alatt a következôt értjük:
A felhasználó-azonosítás célja, hogy a rendszer el-

lenôrizni tudja egy adott személy jogosultságait, ez az
elsô lépés egy bizalmas tranzakció lebonyolítása során.
A digitális aláírás alatt a hosszú távon letagadhatatlan
aláírást értjük. Számtalan esetben alkalmazhatunk elek-
tronikus aláírást. A körülményektôl függ, hogy mennyi
idô múlva, mennyi ideig kell érvényesnek maradnia (szél-
sôséges példa erre a végrendelet), vagy milyen ügyme-
netben, milyen szereppel alkalmazzák (állampolgár, vál-
lalatvezetô, közjegyzô, cégpecsét). Minden eset más és
más követelményeket támaszt az aláírás hitelességét,
letagadhatatlanságát, érvényességi idejét illetôen. 

A mobil elektronikus aláírásnak és felhasználó-azo-
nosításnak széles felvevô piaca létezik, ezek közül az
egyik az m-kormányzat, ahol a hatóságok kapcsolatba
lépnek az állampolgárral. Ha GSM, vagy a közeljövô-
ben elterjedô UMTS rendszeren keresztül végezzük az
elôfizetôk azonosítását és a hozzáférés-engedélyezé-
sét, a rendszer kellôképpen biztonságosnak tekinthe-
tô. A biztonsági funkciót megtestesítô SIM kártyák ki-
osztása és felügyelete megfelelô keretek között zajlik.
Az elôfizetôk személyes adatai – más néven identitás
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információk [5] – a szükséges mértékben védettek. Kö-
vetkezésképpen, a megbízható elektronikus tranzak-
ciókhoz érdemes GSM/UMTS vagy más cellás rendsze-
reket igénybe venni. A felhasználó-azonosításhoz és a
digitális aláírás képzéséhez tipikusan kis sávszélesség-
re van szükség, ezért elég a GSM adatátviteli sebessége.

A mobilszolgáltatók számára az új kihívást – ame-
lyet a versenyképesség fenntartása, és a felhasználók
kényelmesebb kiszolgálása diktál – a személyes ada-
tok (identitás információk) és egyéb bizalmas informáci-
ók elektronikus úton való közlése jelenti. Idegen mobil
hálózatban a felhasználó azonosítása és hitelesítése
úgynevezett identitás-roaminggal fog történni [7]. 

Számos nemzetközi szakmai szervezet alakult a 90-
es évek végétôl, amely a megbízható elektronikus tran-
zakciók kidolgozásán, az identitás információk bizton-
ságos átvitelén dolgozik. Tagjaik általában mobilszolgál-
tatók, pénzügyi intézmények, kutató-, fejlesztô és szab-
ványosítási szervezetek és fórumok. Tevékenységükrôl
az 1. táblázatban található összefoglalás.

2. Elektronikus ügymenetmozzanatok
mobil csatornán keresztül

A mobil csatornán történô tranzakciókat sok területen
fel lehet használni, banki szolgáltatások esetén beszé-
lünk m-bankingról, adminisztratív jellegû feladatok vég-
zésénél m-adminisztrációról, közigazgatásban zajló ügy-
menetek felváltásánál m-kormányzatról, és még sorol-
hatnánk. Ebben a fejezetben, a közigazgatásban be-
vezethetô mobil szolgáltatásokat szemléltetjük.

Az elsô számú kérdés, hogy a közigazgatási eljárá-
sok mely mozzanatai válthatók ki mobiltelefonos tran-
zakció segítségével. A hazai jogszabályok és EU direk-

tívák melyek használatát teszik lehetôvé? M-kormány-
zat szintjén a közeljövôben bevezetendô „Közigazga-
tási hatósági eljárás és szolgáltatás általános szabá-
lyairól szóló törvény” (KET). Ez és a hozzá kapcsolódó
kormányrendeletek határozzák meg a közigazgatási el-
járások formai követelményeit – például milyen adato-
kat kell tartalmaznia egy kérelemnek – illetve garanciá-
lis szabályokat fogalmaz meg az ügymenetek sértetlen-
ségére, bizalmasságára, és az állampolgár jogaira vo-
natkozóan. A KET mûszaki szempontból kiindulópontot
jelent az elektronikus ügymenetek biztonságpolitikájá-
nak kidolgozásához (lásd 4. fejezet).

A KET tervezete szerint a 2. táblázatban felsorolt el-
járási mozzanatokban lehetséges az elektronikus kap-
csolattartás. A felsoroltak közül a mobil technológia al-
kalmazása elsôsorban a kérelem, tájékoztatás, az ér-
tesítés, idézés és a felhívás területén lehetséges. 

2. táblázat  Az állampolgár és a hatóság kapcsolat-
felvételével járó eljárási mozzanatok a közigazgatásban

A mobiltelefon minden olyan területen használható,
ahol az adott szerv az elektronikus út használatát lehe-
tôvé teszi. Az eEurope akcióterv fontos dokumentuma –
a „Common List of Basic Public Services (CLBPS)” –
20 ilyen elemet foglal össze: tizenkettôt az állampolgár-
nak és négyet az üzleti szférának szántak közül. 

A 3. táblázatban a kiemelt elemek
egészben a többi eljárás csak részben
tartalmazza a felhívás, kérelem, tájé-
koztatás, idézés vagy értesítés mozza-
natot. Látható, hogy a közigazgatási
eljárásoknál bevált, kormány-rendel-
kezésben megfogalmazott elektroni-
kus ügymenet az üzleti szférában, vagy
más hivatalos szerveknél is jól haszno-
sítható.

3. A mobil csatorna 
alkalmazási módozatai

Ebben a fejezetben bemutatjuk a mo-
bil csatorna alkalmazási lehetôségeit
az elektronikus eljárásokban. Az itt
leírt tranzakciók csak ügymenetmoz-
zanatok, általában az eljárás fennma-
radó része Interneten keresztül, vagy
hagyományos ügyintézéssel zajlik. 
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a) kérelem, fellebbezési kérelem, újrafelvételi kérelem, 
méltányossági kérelem és a jogszabályban elôírt 
mellékleteik benyújtása,

b) jogsegély iránti kérelem és annak teljesítése,
c) hiánypótlási felhívás és a hiánypótlás,
d) az eljárás irataiba való betekintés,
e) idézés,
f) igazolási kérelem elôterjesztése,

g) ügyfél nyilatkozata, bejelentése, a hatósághoz intézett beadványa,
h) bizonyítékok ügyfél elé tárásának határnapját tartalmazó felhívás,
i) felügyeleti szerv eljárásához szükséges iratok felterjesztésére

szóló felhívás,
j) az ügyfél tájékoztatására, értesítésére és felhívására vonatkozó

egyéb hatósági közléseknek az ügyfél tudomására hozása,
k) a döntés közlése

1. táblázat  Megbízható mobil elektronikus tranzakciókat
specif ikáló szervezetek



3.1. Felhasználó-hitelesítési módozatok

A felhasználó-hitelesítési lehetôségeket önkényesen,
az azonosításhoz szükséges tényezôk száma alapján
csoportosítottuk.

Személyes információ alapján történô hitelesítésnél 
egyetlen tényezô, a jelszó (például PIN kód) ismere-

te szükséges csak ahhoz, hogy a felhasználó azonosít-
sa magát. Statikus jelszavak használata köztudottan
sebezhetôvé teszi a felhasználó-azonosítást, mivel a
jelszó nyilvánossá válásának valószínûsége folyamato-
san növekszik az idô múlásával. Ebbôl fakadt az ötlet,
hogy jobb lenne minden jelszót csak egyszer használ-
ni, majd használat után eldobni.

Az egyszer használatos jelszavak (One-Time-Pass-
word, OTP), kiosztását és változását valamilyen mód-
szerrel szinkronizálni kell a szolgáltató és a felhaszná-
ló között. Ha nem elég biztonságos az átviteli csatorna,
nyilvánvaló, hogy a két oldal nem küldheti el egymás-
nak az új jelszót. Ilyen esetben chipkártyára, vagy más
intelligens eszközre ültetett, megbízható számlálóval
vagy idôzítôvel szokták megoldani a jelszavak változá-
sának összehangolását.

A GSM, UMTS és más mobil hálózatok kellô bizton-
ságot nyújtanak ahhoz, hogy egyszer használatos jel-
szót küldjünk a felhasználó mobil telefonjára. Az 1.
ábrán látható esetben a szolgáltató titkosítás nélkül
küldi át a jelszót. A felhasználó elolvassa a kijelzôn, és
begépeli a számítógépén a jelszót, hogy azonosítsa
magát a szolgáltató portálján. 

E megoldás biztonsága a mobil hálózat (GSM, UMTS)
titkosításán és hitelesítésén alapszik. A statikus jelsza-
vas módszereknél megbízhatóbban hitelesíti a felhasz-
nálót. A jelszó például SMS formájában érkezik az elô-

zetesen regisztrált SIM kártyára. A mobil telefonszám
egyértelmûen azonosítja a SIM kártyát. A jelszó csak a
SIM kártyát tartalmazó készülék képernyôjén olvasha-
tó, így illetéktelen kezekbe csak úgy kerülhet, ha a SIM
kártyát, vagy a SIM-et tartalmazó készüléket elveszí-
tik/eltulajdonítják, és a tulajdonos nem tiltatja azt le. 

Kis és közepes jelentôségû tranzakcióknál (például
banki szolgáltatások) érdemes bevezetni e megoldást.
Elônye, hogy minimális költséggel megvalósítható, a
SIM kártya pedig nem igényel változtatást.

Kulcs és személyes információ alapján történô azonosí-
tásnál és hitelesítésnél
két tényezô együttes megléte szükséges: birtokolni

kell egy kulcsot (nem egyezik a GSM titkos kulcscsal), és
ismerni kell egy PIN kódot (eltér a GSM PIN kódtól). A
háttérben jelen van a mobil hálózat által nyújtott elôfi-
zetô-hitelesítés és titkosítás a rádiós csatornán.

A titkosított OTP kiosztás mechaniz-
musa megegyezik az elôzô esettel, de
megsokszorozza a felhasználó-hitelessé-
gének erejét azzal, hogy feltételezi, hogy
a SIM kártyáján jelen van a titkos kulcs,
amely hatását csak a megfelelô PIN kód
ismeretében képes aktiválni a felhaszná-
ló. A szolgáltató oldalán tárolni kell a tit-
kos kulcsot. Az egyszer használatos titko-
sított jelszó kiosztást a 2. ábra szemlél-
teti (a következô oldalon).

A második lépés során a SIM kártya
bekéri a PIN kódot a felhasználótól, és ha
az megfelelô, akkor a harmadik lépésben
megjeleníti a kijelzôn a jelszót. A PIN is-
merete nélkül a jelszó nem válik olvasha-
tóvá. A módszer biztonságát a PIN isme-
rete adja, jóval biztonságosabb nyílt OTP
kiosztásnál. Ha a mobil készülék támadó
kezébe kerül, nem tudja megszemélyesí-
teni a felhasználót, amíg nem ismeri a PIN
kódot. A titkosított OTP kiosztáson alapu-
ló felhasználó-hitelesítés már komolyabb
elektronikus tranzakciók hozzáférés-enge-
délyezési részét is képezheti. A második
lépésben sebezhetô a módszer, ha a PIN
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3. táblázat
Common List of

Basic Publ ic Services
(CLBPS)

1. ábra  Egyszer használatos jelszó (OTP) kiosztása nyíltan



kódot leolvassák, és a SIM kártyát (vagy a telefont) el-
tulajdonítják. A megoldás bevezetéséhez a SIM kártyát
alkalmassá kell tenni a fenti mûveletek elvégzéséhez
(ki kell cserélni/át kell programozni). Az új SIM kártyára
fel kell tölteni az azonosításra használt kulcsot és algo-
ritmust. A kulcsok kezelése, érvényességük ellenôrzé-
se extra komponenseket kíván a szerver oldalon is.

Kihívás-válasz mechanizmus alkalmazása esetében
a szolgáltató egy kihívást generál, amelyre megfelelô-
en kell válaszolnia a felhasználónak. Csak a megfelelô
kulcs birtokában adhat jó választ a felhasználó. A vá-
lasz képzése történhet titkosítással, vagy bármilyen
más kulcs alapú eljárással, például aláírás képzéssel. A
3. ábra szemlélteti ezt a lehetôséget.

Az eddig leírt felhasználó-hitelesítési lehetôségek
közül ez a legbiztonságosabb. A hitelesítés erôssége
persze függ a kulcshossztól, a kihívás-válasz algorit-
mus megválasztásától. Nagy biztonsági szintû, hosszú-
távon letagadhatatlan felhasználó-azonosítást ered-
ményez, ha az üzeneteket megfelelôen naplózzák és
tárolják mind a hálózatban, mind a mobiltelefonon. A
megoldás bevezetéséhez le kell cserélni/át kell progra-
mozni a SIM kártyákat és meg kell teremteni a kulcsok
kezeléséhez szükséges infrastruktúrát.

Egycsatornás hitelesítés, kihívás-válasz alkalmazásával
Az elôzô esetekben a szolgáltató vette fel a kap-

csolatot a felhasználó mobil készülékével és számító-

gépével is, ezáltal kétcsatornás megoldásról beszél-
hettünk. Elképzelhetôek olyan módszerek is, ahol a fel-
használó számítógépe épít ki kapcsolatot a mobil ké-
szülékkel, mintegy smartkártya olvasóként használja. A
szolgáltatónak ilyen esetekben csak a számítógéppel
kell kapcsolatba lépnie, vagyis a felhasználó-hitelesí-
tés egycsatornás [6] (4. ábra).

4. ábra  Egycsatornás, kihívás-válasz alapú hitelesítés

A kliens gépnek el kell érni a mobil telefont akár sze-
mélyi hálózaton (PAN, pl. Bluetooth), akár Interneten
és GSM/UMTS hálózaton keresztül. Ha az utóbbit hasz-
náljuk, meg kell bíznunk a háttérben meghúzódó háló-
zat biztonságában. Bluetooth-on keresztüli elérés hát-
ránya a kapcsolat felépítésének lassúsága, és nem ki-
dolgozott biztonsági szolgáltatása.

A SIM kártyán tárolt rejtett kulcs megbízható hitele-
sítést nyújt a szolgáltató felé. Az egycsatornás hitelesí-
tésnél viszont nagyobbak az elvárásaink a kliens olda-
lon, ezért az korlátozhatja a szolgáltatás mobilitását,
skálázhatóságát, illetve veszélyeztetheti a felhasználó
kulcsainak biztonságát. 

A módszer elônye, hogy a felhasználó hitelesíthetô
bármilyen Interneten használt, régóta bevált protokollal
(például SSL) úgy, hogy a felhasználó rejtett kulcsa a
SIM kártyáján marad. Ez magas biztonsági foknak felel
meg. A mobil csatorna kimaradásaira és késleltetésére
a hagyományos hitelesítô protokollok azonban igen ér-
zékenyek lehetnek, ezért az architektúra tervezése so-
rán körültekintôen kell eljárni.

3.2. Aláírás mobil készülékkel

A következôkben a digitális aláírás-képzés lehetô-
ségeit soroljuk fel. Az aláírás letagadhatatlanságát úgy
lehet biztosítani, hogy semleges résztvevôket neve-
zünk ki, amelyek naplózzák az aláírás tranzakciók üze-
netváltásait, és tárolják az aláírásokat. 

Szerver oldali aláírás, mobil készülék ad utasítást 
A legegyszerûbben megvalósítható lehetôség az,

ha aláíró szervert hozunk létre, amely tárolja a felhasz-
náló aláíró kulcsát és az aláíró algoritmust. A mobiltele-
fon szerepe felhatalmazást adni az aláíró szervernek
az aláírás létrehozására/végrehajtására. A felhasználó
aláíró szerver általi hitelesítése elképzelhetô bármelyik
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2. ábra  Egyszer használatos jelszó kiosztása titkosítva

3. ábra  Hitelesítés kihívás-válasz algoritmussal



elôzôekben tárgyalt felhasználó-hitelesítési módozat-
tal, és ettôl függôen különbözô biztonsági szintû alá-
írások születhetnek. Fontos, hogy az eljárás során az
aláíró szervert is hitelesítse a felhasználó. A módszer
elônye, hogy nem kell az alacsony számítási kapacitás-
sal rendelkezô SIM kártyának aláírnia, nem kell az alá-
író kulcsot és algoritmust is tárolnia, és a szerveren
hosszabb kulccsal biztonságosabb aláírás is képezhe-
tô. Emiatt bevezethetôségének nehézsége megegye-
zik a kulcs alapú felhasználó-azonosítással. Az aláírás
hitelességének szûk keresztmetszete a felhasználó és
az aláíró szerver közti kapcsolat biztonsági szintje.

A szolgáltató aláírást szeretne kérni a felhasználó-
tól egy dokumentumra. Elküldi a dokumentumot az alá-
író szervernek és esetleg a felhasználó mobil telefonjá-
nak. Ha csak az aláíró szerver kapta meg, akkor tovább-
küldi a dokumentumot – vagy annak egy kivonatát – a
mobil telefonra, és kéri a felhasználót az aláírási szán-
dékának megerôsítésére. A felhasználó ezután hozzá-
járul az aláíráshoz egy PIN kód megadásával. A szer-
ver oldali aláírás menetét az 5. ábra mutatja. 

Gyakorlatilag a dokumentum kézhez vétele az egyik
legsebezhetôbb pontja a megoldásnak. Olyan módszert
kell kidolgozni a dokumentumcserére, amely letagad-
hatatlan módon tükrözi a felhasználó szándékát. Ha a
megerôsítés megérkezett, a szerver elkészíti a felhasz-
náló aláírását és visszaküldi mind a szolgáltatónak, mind
a felhasználónak, akik azt tárolják. 

5. ábra  Szerver oldali aláírás

A megoldás hátránya, hogy kiemelt hitelességet
igénylô aláírás készítésére a megoldás alkalmatlan. A
módszer nem felel meg az elektronikus aláírási törvény-
ben leírtaknak, biztonsága a kulcs alapú azonosításnál
is maximum közepesnek mondható. 

Mobil oldali aláírás (ETSI M-COMM)
Magasabb fokú biztonság a felhasználó kezében

lévô chipkártyával, vagyis felhasználó oldali aláírással
érhetô el. Az ETSI M-COMM Workgroup erre elôíráso-
kat dolgozott ki, meghatározta a rendszer komponen-
sek követelményeit és definiált néhány interfészt [4]. 

Ebben az esetben a szolgáltatók egy speciális hoz-
záférési szervernek, a mobil aláírás szolgáltatónak (Mo-
bile Signature Server) küldik az aláírandó dokumentu-

mot. A mobil aláírás szolgáltató továbbküldi ezt a mobil
csatornán a felhasználó mobil telefonjára. A telefonban
lévô chipkártya létrehozza az aláírást. Ehhez a SIM
kártyának tartalmaznia kell az aláíró kulcsot és algorit-
must. A mobil készülék visszaküldi az aláírást a mobil
aláírás szolgáltatónak, aki továbbküldi a szolgáltató-
nak (6. ábra).

6. ábra  Mobil aláírás folyamat

A megoldás biztonságát itt is nagyban befolyásolja
a mobil csatornán választott technológiai megoldás biz-
tonsága (WAP, SMS). Bevezetéséhez ebben az eset-
ben le kell cserélni a SIM kártyát, és implementálni kell
a mobil aláírás szolgáltatást (mobil aláírás szolgáltató
és kapcsolódó funkciói).

Az M-COMM szabványok részletesen leírják a részt-
vevôk feladatait, meghatározzák, hogy milyen interfész-
szel kell rendelkeznie mobil aláírás szolgáltatónak a
szolgáltató felé. A mobil aláírás szolgáltató és a mobil
készülék közötti interfészeket viszont nem definiálja. El-
képzelhetô adatkapcsolt vagy csomagkapcsolt (GPRS),
WAP vagy SMS átviteli technológiai megoldás.

Egycsatornás mobil oldali aláírás 
A felhasználó-azonosítási módszerekhez hasonló-

an, az aláírási folyamat is megvalósítható egycsator-
nás módszerrel (4. ábra). A szolgáltató elküldi a kliens-
nek az aláírandó dokumentumot, a kliens gép továb-
bítja ezt – vagy egy kivonatát – a mobil készülékre. A
SIM kártya létrehozza az aláírást, és visszaküldi a kli-
ens gépnek. Ezután a kliens visszaküldi az aláírást a
szervernek. A SIM kártyának kell tárolnia az aláíró kul-
csot és algoritmust. Nagy biztonságú megoldást jelent,
de feltételezi, hogy a felhasználó számítógépe kapcso-
latba tud lépni a mobil telefonnal. Bevezethetôsége ne-
hézkes, mivel a mobil készülék és a kliens gép közötti
kapcsolatnak speciális követelményeket kell kielégíte-
nie (például mindkettô támogassa a Bluetooth techno-
lógiát, vagy a felhasználó rendelkezzen adatkábellel).

4. Szempontok a rendszertervezéshez

Az elôzôek alapján meg van minden lehetôség arra,
hogy olyan eljárások kerüljenek kidolgozásra, amelyek
részben vagy egészben tartalmaznak elektronikus ele-
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meket, és ezen belül részben vagy teljes egészében a
mobil csatornán zajlik. A KET tartalmazza, hogy senki
nem kényszeríthetô elektronikus ügyintézési út hasz-
nálatára, illetve az eljárás alatt az állampolgár szaba-
don válthat az elektronikus és hagyományos ügyinté-
zési út között.

Adottak jól mûködô, szabványosított technológiák és
olyan specifikációk, amelyek meghatározzák az elektro-
nikus ügyintézés biztonsági követelményeit. Azonban,
hogy minôségileg is megfelelô, sikeres szolgáltatáso-
kat teremtsünk, fontos, hogy a mûszaki követelmények-
nél és a technikai interfészeknél a jelen törvényeket
tükrözô biztonsági politika kerüljön érvényre. Például
meg kell határozni, hogy adott körülmények között mi-
lyen adatokat tartalmazzon egy tanúsítvány, mire kell
felhívni az állampolgár figyelmét, hogy ne sérülhesse-
nek a jogai, milyen elágazások legyenek az ügyinté-
zésben, így a megvalósító szoftverben. 

Vegyük példaként a mobiltelefonnal végzett elektro-
nikus aláírást. Az aláírási politika meghatározza, hogy
adott ügymenetben milyen szereplôk aláírását várjuk,
mire szóljon az aláírásuk, hosszú- vagy rövid távú leta-
gadhatatlanságot nyújtson stb. [18]. Az aláírás többfé-
le szereppel bírhat: felhasználó azonosítása, névvel va-
ló ellátás, szervezet pecsétje, delegált személy aláírá-
sa, szerzôdés legális vonzatainak vállalása, tanú, köz-
jegyzôi aláírás stb. Fontos, hogy az aláírás megtételé-
nél eleget tegyünk az adott eljárásra érvényes rendel-
kezéseknek, és az Elektronikus aláírási törvény által
megkövetelt biztonsági szintnek. 

A biztonsági politikának minél inkább automatizál-
tan kell mûködnie, de úgy, hogy a felhasználó egyértel-
mûen kinyilváníthassa szándékát. Az emberi tényezô
okozhatja a legtöbb hibát, félreértést a mobil aláíró-
rendszer használata során. Fontos, hogy amikor rész-
letekig menôen kigondolják a biztonsági politikát, azt is
vizsgálják, hogy mi az, ami automatizálható, és mi az,
amihez kérni kell az aláíró személy megerôsítését. A
felhasználó semmiképpen ne mondhassa azt utólag,
hogy nem állt rendelkezésére egy szándékát tükrözô
opció, vagy hogy félrenyomott egy menüpontot.

A biztonságpolitika létrehozása tehát nemcsak mér-
nöki feladat, hanem egy igen hosszadalmas munka,
amelyben mérnököknek és jogászoknak kell együtt
dolgozniuk. Az ETSI M-COMM szabványok megfelelô
iránymutatást adnak a mobil aláírás tranzakciók és fel-
használó-hitelesítés technikai megteremtéséhez, azon-
ban ez még korántsem elég egy használható rendszer
megvalósításához. 

5. Összegzés

A cikkben bemutattuk, hogy miként használható a mo-
bil csatorna, és hogy ez milyen biztonsági jellemzôket
von maga után. Láthattuk, hogy van helye a mobil tech-
nológiának egyes közigazgatási és hivatalos eljárások
bizonyos mozzanatainak felváltásában, azonban bár-
milyen rendszert is szeretnénk kialakítani, elôtte körül-
tekintôen számba kell venni és harmonizálni az esedé-

kes törvényeket, rendeleteket, hogy jogi szempontból
is megfelelô biztonságpolitika érvényesüljön. A techno-
lógiai feltételek adottak.

A cikk alapját képezi az IKTA 00046/2003 számú
pályázat („Elektronikus aláírás mobil telefonnal”) kere-
tében készült tanulmány, illetve az IBM Magyarország
Kft. által az Informatikai és Hírközlési Minisztérium ré-
szére „Részletes követelményspecifikáció kidolgozása
elektronikus aláírás és intelligens kártya használatához
a közigazgatás informatikai biztonságának érdekében”
címû közbeszerzés keretében átadott vonatkozó doku-
mentumok, melyeket az E-Group Magyarország Rt. ké-
szített jelen cikk szerzôinek közremûködésével.
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