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A kbzigazgatas modernizalasanak egyik kiemelkedé feladata az informatika bevondsa, melynek fejleszté hatasai megkérdé-
jelezhetetlenek, azonban ezekért az innovativ eredményekért nem aldozhatunk fel két alapveté dolgot, nevezetesen az adat-
biztonsagot és az adatvédelmet. A cikk attekintést ad a mobil adminisztracio bevezetésének lehetdéségeirdl, technikai és tér-
vényi szempontbdl is érzékelteti az ezzel jard kihivdsokat. A lehetséges alkalmazasi teriiletek kbz6tt részletesebben szere-
pel a mobil tranzakciok haszndlata a k6zigazgatasi lgyekben. Hangsulyt kaptak azok a felhasznalé-hitelesitési és elektroni-
kus alairas képzési sémak, amelyeket a mobil adminisztrdcioban alkalmazni lehet. Végll a szerz6k nyitott tervezési kérdé-

sekre, nevezetesen a megfelel6 biztonsagpolitikdak és tanusitvanyfajtak kialakitasdra hivjak fel a figyelmet.

Szamos motivald tényezdje van a mobil kormanyzat be-
vezetésének. Ma még hazankban az 1957. évi Allam-
igazgatasi Eljarasrdl sz4l6 toérvény fogalmazza meg a
kézigazgatasi eljarasok formai kdvetelmeényeit. Kidolgo-
zas alatt all a kézigazgatasi hatdsagi eljaras és szolgal-
tatas altalanos szabalyairdl szé16 térvény (KET) terve-
zete, ami lehet6vé teszi majd az elektronikus Ut, igy a mo-
bil csatorna hasznalatat is kdzigazgatasi eljarasokban.

Az m-governement és m-commerce fejl6dési folya-
mataban fontos motivald tényez6ként hatnak azok az
EU-s direktivak és ajanlasok, amelyek elektronikus ligy-
intézés lehetéségének bevezetését szorgalmazzak ha-
tésagi eljarasokban. Kiemelkedéen fontos ezek kdzott
az elektronikus alairas elfogadasardl és bevezetéserdl
sz016 EU direktiva [1], valamint az eEurope akcidtervek
visszatérd eleme, a ,Common List of Basic Public Ser-
vices” (CLBPS) cim( dokumentum [2].

A cikk els6 részében bemutatjuk, miért és milyen fe-
ladatra célszer(i mobiltelefont hasznalni, a masodik rész-
ben dsszefoglaljuk, milyen esetekben indokolt a mobil
csatorna alkalmazasa a KET és CLBPS alapjan a kézi-
gazgatasban és kiilénb6z6 hivatalos szerveknél. A har-
madik részben leirjuk azokat a lehetséges moddokat,
ahogy a mobil csatorna beilleszkedhet egy igymenet-
be. A negyedik részben kitekintést adunk technologiai
kérdéseken tulmutatdé rendszertervezési elvekre, ame-
lyeket figyelembe kell venni, amikor elektronikus kézi-
gazgatasi vagy mas, széleskorlien elérhetd, bizalmas
jelleggel bird elektronikus tranzakcidkat vezetiink be.

1. A mobil technolégia indokoltsaga

A Nemzeti Hirkézlési Hatésag 2004. majusi gyorsjelen-
tése 8 145 298 aktiv SIM kartyardl ad szamot [3]. A le-

sz

SMS kiildésen tal WAP képességgel. A technoldgia
kell6képpen érett olyan Ujszerl szolgaltatasok beveze-
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tésére, ahol fontos a felek egyértelm( hitelesitése és a
bizalmas kapcsolat megteremtése.

E szolgaltatasok a WPKI (Wireless Public Key Infra-
structure) technolégian alapulnak, amely megfelel az
internetes PKI infrastruktdranak, azzal a kilénbséggel,
hogy a tanusitvanyok formatumat és a tanusitvany-
szerzés menetét a kis savszélességl, és a kis tarolasi,
szamitasi kapacitasu mobil technikara adaptaltak [19].

A mobiltelefon és hal6zat két médon illeszkedhet be
egy elektronikus Uzleti modellbe:

— csatornat szolgaltat biztonsagos partnerhitelesités-
hez, felhasznal6-azonositashoz,

— megvaldsithatja a felhasznalé-oldali digitalis alairast,
az elektronikus alairasrol szél6 térvénynek megfe-
lelGen.

Ez alatt a kdvetkez6t értjik:

A felhasznalé-azonositas célja, hogy a rendszer el-
lendrizni tudja egy adott személy jogosultsagait, ez az
elsé lépés egy bizalmas tranzakcioé lebonyolitasa soran.
A digitélis alairas alatt a hosszu tavon letagadhatatlan
alairast értjiik. Szamtalan esetben alkalmazhatunk elek-
tronikus alairast. A kérllményektdl fliigg, hogy mennyi
id6 mulva, mennyi ideig kell érvényesnek maradnia (szél-
s@séges példa erre a végrendelet), vagy milyen Ggyme-
netben, milyen szereppel alkalmazzak (allampolgar, val-
lalatvezet6, kdzjegyz8, cégpecsét). Minden eset mas és
mas kdvetelményeket tamaszt az alairas hitelességét,
letagadhatatlansagat, érvényességi idejét illetéen.

A mobil elektronikus alairasnak és felhasznalé-azo-
nositasnak széles felvevd piaca létezik, ezek kdzil az
egyik az m-kormanyzat, ahol a hatésagok kapcsolatba
lépnek az allampolgarral. Ha GSM, vagy a kézeljévé-
ben elterjed§ UMTS rendszeren keresztil végezziik az
eléfizeték azonositasat és a hozzaférés-engedélyezé-
sét, a rendszer kell6képpen biztonsagosnak tekinthe-
t6. A biztonsagi funkciét megtestesité SIM kartyak ki-
osztasa eés felligyelete megfelel6 keretek kdzott zajlik.
Az eléfizet6k személyes adatai — mas néven identitas
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informaciok [5] — a szlikséges mértékben védettek. Ko-
vetkezésképpen, a megbizhat6é elektronikus tranzak-
ciékhoz érdemes GSM/UMTS vagy mas cellas rendsze-
reket igénybe venni. A felhasznal6-azonositashoz és a
digitalis alairas képzéséhez tipikusan kis savszélesség-
re van szlikség, ezért elég a GSM adatatviteli sebessége.

A mobilszolgaltatok szamara az 0j kihivast — ame-
lyet a versenyképesség fenntartasa, és a felhasznalok
kényelmesebb kiszolgalasa diktal — a személyes ada-
tok (identitas informaciok) és egyéb bizalmas informaci-
Ok elektronikus uton vald kozlése jelenti. Idegen mobil
hal6zatban a felhasznalé azonositasa és hitelesitése
ugynevezett identitas-roaminggal fog térténni [7].

Szamos nemzetkdzi szakmai szervezet alakult a 90-
es évek vegétdl, amely a megbizhatd elektronikus tran-
zakciok kidolgozasan, az identitas informacidk bizton-
sagos atvitelén dolgozik. Tagjaik altalaban mobilszolgal-
tatok, pénzlgyi intézmények, kutato-, fejleszté és szab-
vanyositasi szervezetek és forumok. Tevékenységikrol
az 1. tablazatban talalhaté 6sszefoglalas.

2. Elektronikus ligymenetmozzanatok
mobil csatornan keresztiil

A mobil csatornan térténd tranzakcidkat sok teriileten
fel lehet hasznalni, banki szolgaltatasok esetén beszé-
Iink m-bankingrél, adminisztrativ jelleg(i feladatok vég-
zésénél m-adminisztraciorol, kdzigazgatasban zajlé tgy-
menetek felvaltdsanal m-kormanyzatrél, és még sorol-
hatnank. Ebben a fejezetben, a kdzigazgatasban be-
vezethet6 mobil szolgaltatasokat szemléltet;jik.

Az els6 szamu kérdés, hogy a kdzigazgatasi eljara-
sok mely mozzanatai valthatok ki mobiltelefonos tran-
zakcid segitségével. A hazai jogszabalyok és EU direk-

tivak melyek hasznalatat teszik lehetévé? M-kormany-
zat szintjén a kdzeljov6ben bevezetendd ,Kézigazga-
tasi hatésagi eljaras és szolgaltatas altalanos szaba-
lyairdl sz6l6 térvény” (KET). Ez és a hozza kapcsol6dd
kormanyrendeletek hatarozzak meg a kézigazgatasi el-
jarasok formai kévetelményeit — példaul milyen adato-
kat kell tartalmaznia egy kérelemnek — illetve garancia-
lis szabalyokat fogalmaz meg az ligymenetek sértetlen-
ségére, bizalmassagara, és az allampolgar jogaira vo-
natkozoan. A KET miiszaki szempontbdl kiindulépontot
jelent az elektronikus Ggymenetek biztonsagpolitikaja-
nak kidolgozasahoz (lasd 4. fejezet).

A KET tervezete szerint a 2. tabldazatban felsorolt el-
jarasi mozzanatokban lehetséges az elektronikus kap-
csolattartas. A felsoroltak kdzll a mobil technolégia al-
kalmazasa els6sorban a kérelem, tajékoztatas, az ér-
tesités, idézés és a felhivas terliletén lehetséges.

2. tablazat Az allampolgar és a hatésag kapcsolat-
felvételével jaré eljarasi mozzanatok a kézigazgatasban

a) kérelem, fellebbezési kérelem, ujrafelvételi kérelem,
méltanyossagi kérelem és a jogszabalyban el6irt
mellékleteik benyujtasa,

b) jogsegély iranti kérelem és annak teljesitése,

c) hianypétlasi felhivas és a hianypotlas,

d) az eljaras irataiba vald betekintés,

e) idézés,

f) igazolasi kérelem eléterjesztése,

g) ugyfél nyilatkozata, bejelentése, a hatésaghoz intézett beadvanya,

h) bizonyitékok ligyfél elé tarasanak hatarnapjat tartalmazé felhivas,

i) felligyeleti szerv eljarasahoz sziikséges iratok felterjesztésére
szolo felhivas,

j) az Ggyfél tajékoztatasara, értesitésére és felhivasara vonatkozo
egyéb hatosagi kozléseknek az ligyfél tudomasara hozasa,

k) a dontés kozlése

A mobiltelefon minden olyan teriileten hasznalhato,
ahol az adott szerv az elektronikus Ut hasznalatat lehe-
tévé teszi. Az eEurope akcioterv fontos dokumentuma —
a ,Common List of Basic Public Services (CLBPS)” —
20 ilyen elemet foglal &ssze: tizenkettét az allampolgar-

A 3. tablazatban a kiemelt elemek

egészben a tébbi eljaras csak részben
tartalmazza a felhivas, kérelem, tajé-
koztatas, idézés vagy eértesités mozza-
natot. Lathatd, hogy a kdzigazgatasi
eljarasoknal bevalt, kormany-rendel-
kezésben megfogalmazott elektroni-
kus Ugymenet az (izleti szféraban, vagy
mas hivatalos szerveknél is jol haszno-

alkalmazasi modozatai

Ebben a fejezetben bemutatjuk a mo-
bil csatorna alkalmazasi lehet8ségeit
az elektronikus eljarasokban. Az itt
leirt tranzakcidék csak Ugymenetmoz-
zanatok, altalaban az eljaras fennma-
radd része Interneten keresztill, vagy
hagyomanyos gyintézéssel zajlik.

1. tablazat Megbizhatdé mobil elektronikus tranzakcidkat y p - . - . .
specifikdld szervezetek nak és négyet az zleti szféranak szantak kézdl.
Név Alapitas | Tagok Célja
Radicchio 2002 GSMA, Liberty Alliance, Globalis identitds-menedzsment platform
(T°R) [8] marcius | ETSI kidolgozésa.
Libert 2001 VeriSign, Nokia, Sun, Identitas alapi webes szolgaltatdsok
A'mange o |szopt RSA, Vodafone, kialakitasa, Un. federated identity
pt. American Express, Novell management specifikalasa.
Nemzetkozi szintli kapcsolatok kiépitése
GSMA [10] 1987 GSM szolgaltaték pénziigyi szervezetek
és GSM szolgaltatdk kdzott.
ETSI 2000 Elektronikus Uton torténd alairast és fizetést
(M-COMM) aorilis M-COMM Working Group végrehajté rendszerek
[11] p kévetelményeinek kidolgozésa.
MPSA 2003 Vodafone, T-Mobile, P o sithaté.
(SimPay) [12] | mércius Orange, Telefénica Méviles Globdlis micropayment rendszer kialakitasa.
Mobil fizetési rendszer kialakitasa
Mobey 2000 VISA, ABN-Amro Bank, N N N s -
Forum [13] | mé&jus Nokia, Deutsche Bank 2;332?:&20? brokeraging, m-banking 3. A mobil csatorna
MeT [14] 2000 NEC, Nokia, Panasonic, WAP-o0s szolgaltatadsok kialakitasa,
aprilis SonyEricsson mobil tranzakcidk kidolgozéasa.
PayCircle 2002 . . e L s
[15] februar HP, Siemens M-payment szolgaltatas kialakitasa.
Mobile American Express,
Payment 2001 JBC Co. Ltd., 3 fitot A Kinlak it
Forum (MPF) | november | MasterCard International, M-payment szolgaltatas kialakitésa.
[17] Visa International
o Mobil Miszaki el6irasokat fogalmaz meg
Anence 2002 Vodafone, Ericsson, a mobil kommunikacié tertletén hasznalt
(oml;en g |inius WAP Forum, IT vallalatok | alkalmazasokra és szolgéltatasokra
vonatkozodlag.
28
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Az m-kormanyzat biztonsagi kérdései

3.1. Felhasznalo-hitelesitési modozatok

A felhasznal6-hitelesitési lehet6ségeket dnkényesen,
az azonositdshoz szilkséges tényezdk szama alapjan
csoportositottuk.

Személyes informéacio alapjan torténé hitelesitésnél

egyetlen tényezd, a jelsz6 (példaul PIN kéd) ismere-
te szlikséges csak ahhoz, hogy a felhasznal6 azonosit-
sa magat. Statikus jelszavak hasznéalata kéztudottan
sebezhet6vé teszi a felhasznal6-azonositast, mivel a
jelszé nyilvanossa valasanak valészinlsége folyamato-
san névekszik az id6 mulasaval. Ebbél fakadt az étlet,
hogy jobb lenne minden jelsz6t csak egyszer hasznal-
ni, majd hasznalat utan eldobni.

Az egyszer haszndlatos jelszavak (One-Time-Pass-
word, OTP), kiosztasat és valtozasat valamilyen méd-
szerrel szinkronizalni kell a szolgaltat6 és a felhaszna-
16 kdzott. Ha nem elég biztonsagos az atviteli csatorna,
nyilvanvald, hogy a két oldal nem kildheti el egymas-
nak az Uj jelszot. llyen esetben chipkartyara, vagy mas
intelligens eszkdzre Ultetett, megbizhaté szamlaléval
vagy idézit6vel szoktak megoldani a jelszavak valtoza-
sanak 6sszehangolasat.

A GSM, UMTS és mas mobil haldézatok kell§ bizton-
sagot nyuljtanak ahhoz, hogy egyszer hasznalatos jel-
sz6t kildjink a felhasznalé mobil telefonjara. Az 1.
dabran lathaté esetben a szolgdltaté titkositas nélkdl
kildi at a jelszot. A felhasznald elolvassa a kijelz6n, és
begépeli a szamitégépén a jelsz6t, hogy azonositsa
magat a szolgaltaté portaljan.

E megoldas biztonsaga a mobil halézat (GSM, UMTS)
titkositasan és hitelesitésén alapszik. A statikus jelsza-
vas médszereknél megbizhatobban hitelesiti a felhasz-
nalét. A jelszé példaul SMS formajaban érkezik az el6-

Szolgaltato

= ! Mobi
Mobil b halbzat,
készilék . i

1. dbra Egyszer hasznalatos jelsz6 (OTP) kiosztasa nyiltan

zetesen regisztralt SIM kartyara. A mobil telefonszam
egyértelmiien azonositja a SIM kartyat. A jelsz6 csak a
SIM kartyat tartalmazo6 késziilék képernygjén olvasha-
to, igy illetektelen kezekbe csak Ugy keriilhet, ha a SIM
kartyat, vagy a SIM-et tartalmazd készlléket elveszi-
tik/eltulajdonitjak, és a tulajdonos nem tiltatja azt le.

Kis és kozepes jelentésegl tranzakcioknal (péeldaul
banki szolgaltatasok) érdemes bevezetni e megoldast.
Elénye, hogy minimadlis kéltséggel megvaldsithato, a
SIM kartya pedig nem igényel valtoztatast.

Kulcs és személyes informacid alapjan torténé azonosi-

tasnal és hitelesitésnél

két tényez6 egylttes megléte szlikséges: birtokolni
kell egy kulcsot (nem egyezik a GSM titkos kulcscsal), és
ismerni kell egy PIN kodot (eltér a GSM PIN koédtol). A
hattérben jelen van a mobil halézat altal nydjtott el6fi-
zet6-hitelesités és titkositas a radiés csatornan.

A titkositott OTP kiosztas mechaniz-
musa megegyezik az eléz6 esettel, de

AZ ALLAMPOLGAROK SZAMARA
NYUJTOTT SZOLGALTATASOK

AZ UZLETI SZFERANAK _
NYUJTOTT SZOLGALTATASOK

megsokszorozza a felhasznalé-hitelessé-
gének erejét azzal, hogy feltételezi, hogy

(legalabb harom az alabbi négy lehetbség kézdil)
- munkanélkiliek jaradékai

- gyermekek utan jaré pétlékok

- gy6gyaszati kdltségek

- tanuléi 6sztondijak

4. Személyi dokumentumok: 16.
utlevél, gépjarmiivezetdi jogositvany
5. Gépkocsik nyilvantartdsba vétele: 17.

aj, hasznalt, importalt autok hivatalnak

Epitési engedély kérelem 18.
A renddrségnek tett bejelentések: 19.
pl. lopds esetében

8. Kozkonyvtarak: katalégusokhoz, 20.
keresési lehetdségekhez valé hozzaférés

9. Sziiletési és hazassagi bizonyitvanyok:
kérelmezésiik és kiadasuk

10. Felsdbb oktatasba torténd jelentkezés
(ide értve az egyetemeket is)

11. Koltozés bejelentése: lakcimvaltozas

12. Egészségliggyel 6sszefiliggd szolgaltatdsok:
pl. interaktiv tanacskérési lehetség
a kiilonb6zd kérhazi szolgaltatasok
elérhet&ségérdl, kérhazi bejelentkezések

Munkavallalok utan befizetett

1. Jovedelemadd: addbevallds megtétele, 13.
értesités a kivetett adorol hozzajarulasok
Allaskeresés: munkaligyi hivatalok 14. Tarsasagi adé
Téarsadalombiztositasi kifizetések 15.

Altalanos forgalmi adé

Uj tarsaség bejegyzése
Adatkozlés a statisztikai

Vamnyilatkozat

Kdrnyezetvédelemmel
Osszefliggé engedélyek

Kdézbeszerzés

3. tablazat
Common List of
Basic Public Services

a SIM kartyajan jelen van a titkos kulcs,
amely hatdsat csak a megfelel§ PIN kéd
ismeretében képes aktivalni a felhaszna-
16. A szolgaltat6é oldalan tarolni kell a tit-
kos kulcsot. Az egyszer hasznalatos titko-
sitott jelsz6 kiosztast a 2. dabra szemlél-
teti (a kdvetkezd oldalon).

A masodik 1épés soran a SIM kartya
bekéri a PIN kédot a felhasznal6tdl, és ha
az megfelel6, akkor a harmadik |épésben
megjeleniti a kijelzén a jelszét. A PIN is-
merete nélkil a jelsz6 nem valik olvasha-
téva. A mddszer biztonsagat a PIN isme-
rete adja, jéval biztonsagosabb nyilt OTP
kiosztasndal. Ha a mobil készllék tamadd
kezébe kerll, nem tudja megszemélyesi-
teni a felhasznal6t, amig nem ismeri a PIN
kodot. A titkositott OTP kiosztason alapu-
16 felhasznald-hitelesités mar komolyabb
elektronikus tranzakciok hozzaférés-enge-
délyezési részét is képezheti. A masodik
Iépésben sebezhetd a mddszer, ha a PIN

(CLBPS)
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Szolgaltato

Mobil *

2. abra Egyszer hasznalatos jelsz6 kiosztasa titkositva

kodot leolvassak, és a SIM kartyat (vagy a telefont) el-
tulajdonitjak. A megoldas bevezetéséhez a SIM kartyat
alkalmassé kell tenni a fenti mdveletek elvégzéséhez
(ki kell cserélni/at kell programozni). Az 0j SIM kartyara
fel kell télteni az azonositasra hasznalt kulcsot és algo-
ritmust. A kulcsok kezelése, érvényessegik ellenérzé-
se extra komponenseket kivan a szerver oldalon is.

Kihivas-valasz mechanizmus alkalmazdsa esetében
a szolgaltaté egy kihivast general, amelyre megfeleld-
en kell valaszolnia a felhasznalénak. Csak a megfeleld
kulcs birtokaban adhat j6 valaszt a felhasznal6. A va-
lasz képzése torténhet titkositassal, vagy barmilyen
mas kulcs alapu eljarassal, példaul alairas képzéssel. A
3. abra szemlélteti ezt a lehet@séget.

Szolgaltato

Mobil
készulék

3. dbra Hitelesités kihivas-valasz algoritmussal

Az eddig leirt felhasznal6-hitelesitési lehet6ségek
kézll ez a legbiztonsagosabb. A hitelesités eréssége
persze fligg a kulcshossztél, a kihivas-valasz algorit-
mus megvalasztasatél. Nagy biztonsagi szint(, hosszu-
tavon letagadhatatlan felhasznal6-azonositast ered-
meényez, ha az Uzeneteket megfeleléen napldzzak és
taroljak mind a halézatban, mind a mobiltelefonon. A
megoldas bevezetéséhez le kell cserélni/at kell progra-
mozni a SIM kartyakat és meg kell teremteni a kulcsok
kezeléséhez sziikséges infrastruktirat.

Egycsatornds hitelesités, kihivas-valasz alkalmazasaval

Az el6z6 esetekben a szolgaltato vette fel a kap-
csolatot a felhasznald mobil készllékével és szamito-
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gépével is, ezaltal kétcsatornas megoldasrél beszél-
hettlink. Elképzelhetéek olyan mddszerek is, ahol a fel-
hasznalé szamitégépe épit ki kapcsolatot a mobil ké-
szllékkel, mintegy smartkartya olvaséként haszndlja. A
szolgéltatonak ilyen esetekben csak a szamitégéppel
kell kapcsolatba lépnie, vagyis a felhasznal6-hitelesi-
tés egycsatornas [6] (4. abra).

(%
Kliens " #Fe

Szolgaltate

e

Mobil
lkésziilék

4. abra Egycsatornas, kihivds-véalasz alapu hitelesités

Akliens gépnek el kell érni a mobil telefont akar sze-
mélyi halézaton (PAN, pl. Bluetooth), akar Interneten
és GSM/UMTS hal6zaton keresztill. Ha az utébbit hasz-
naljuk, meg kell biznunk a hattérben meghtzédé halé-
zat biztonsagaban. Bluetooth-on keresztiili elérés hat-
ranya a kapcsolat felépitésének lassisaga, és nem ki-
dolgozott biztonsagi szolgaltatasa.

A SIM kartyan tarolt rejtett kulcs megbizhaté hitele-
sitést nyUjt a szolgaltato felé. Az egycsatornas hitelesi-
tésnél viszont nagyobbak az elvarasaink a kliens olda-
lon, ezért az korlatozhatja a szolgaltatas mobilitasat,
skalazhatdsagat, illetve veszélyeztetheti a felhasznald
kulcsainak biztonsagat.

A modszer elénye, hogy a felhasznald hitelesithetd
barmilyen Interneten hasznalt, régéta bevalt protokollal
(példaul SSL) ugy, hogy a felhasznal6 rejtett kulcsa a
SIM kartyajan marad. Ez magas biztonsagi foknak felel
meg. A mobil csatorna kimaradasaira és késleltetésére
a hagyomanyos hitelesitd protokollok azonban igen ér-
zékenyek lehetnek, ezért az architektira tervezése so-
ran koériltekint6en kell eljarni.

3.2. Alairas mobil késziilékkel

A kovetkez6kben a digitalis alairas-képzés lehet6-
ségeit soroljuk fel. Az alairas letagadhatatlansagat ugy
lehet biztositani, hogy semleges résztvevéket neve-
zlink ki, amelyek naplézzak az aldiras tranzakciok lze-
netvaltasait, és taroljak az alairasokat.

Szerver oldali aldirds, mobil késziilék ad utasitast

A legegyszerlibben megvaldsithaté lehet6ség az,
ha alairé szervert hozunk létre, amely tarolja a felhasz-
nalé alairé kulcsat és az alair6 algoritmust. A mobiltele-
fon szerepe felhatalmazast adni az alair6 szervernek
az alairas letrehozasara/végrehajtasara. A felhasznald
alairé szerver altali hitelesitése elképzelheté barmelyik
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el6z6ekben targyalt felhasznalo-hitelesitési médozat-
tal, és ettél fliggéen kiilénbdz6 biztonsagi szintl ala-
irasok szllethetnek. Fontos, hogy az eljaras soran az
alairé szervert is hitelesitse a felhasznalé. A médszer
elénye, hogy nem kell az alacsony szamitasi kapacitas-
sal rendelkez8 SIM kartyanak alairnia, nem kell az ala-
ir6 kulcsot és algoritmust is tarolnia, és a szerveren
hosszabb kulccsal biztonsagosabb alairas is képezhe-
t6. Emiatt bevezethet6ségének nehézsége megegye-
zik a kulcs alapu felhasznal6-azonositassal. Az alairas
hitelességének sziik keresztmetszete a felhasznalé és
az alaird szerver kozti kapcsolat biztonsagi szintje.

A szolgaltat6 alairast szeretne kérni a felhasznal6-
t6l egy dokumentumra. Elkildi a dokumentumot az ala-
ir6 szervernek és esetleg a felhasznalé mobil telefonja-
nak. Ha csak az alaird szerver kapta meg, akkor tovabb-
kildi a dokumentumot — vagy annak egy kivonatat — a
mobil telefonra, és kéri a felhasznalét az alairasi szan-
dékanak megerésitésére. A felhaszndalé ezutan hozza-
jarul az alairashoz egy PIN kéd megadasaval. A szer-
ver oldali alairas menetét az 5. abra mutatja.

Gyakorlatilag a dokumentum kézhez vétele az egyik
legsebezhetébb pontja a megoldasnak. Olyan médszert
kell kidolgozni a dokumentumcserére, amely letagad-
hatatlan médon tikrézi a felhasznalé szandékat. Ha a
megerdsités megérkezett, a szerver elkésziti a felhasz-
nal6 alairasat és visszaklldi mind a szolgaltatonak, mind

a felhasznaldnak, akik azt taroljak.
Alairas- S //:

Ké pzé
= '_epzej? 1 Szolgaltate

Mobil
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Alairé szerver:

@ Aldiré kulcs

Felhasznalot
[
@y Felhasznalot
SIM % " Hitelesits kules

Hitelesitd kulcs
5. abra Szerver oldali aldiras

A megoldas hatranya, hogy kiemelt hitelességet
igényl8 alairds készitésére a megoldas alkalmatlan. A
modszer nem felel meg az elektronikus alairasi térvény-
ben leirtaknak, biztonsaga a kulcs alapu azonositasnal
is maximum kdzepesnek mondhaté.

Mobil oldali aldiras (ETSI M-COMM)

Magasabb foku biztonsag a felhasznal6é kezében
Iévd chipkartyaval, vagyis felhasznal6 oldali alairassal
erhetd el. Az ETSI M-COMM Workgroup erre eléiraso-
kat dolgozott ki, meghatarozta a rendszer komponen-
sek kévetelményeit és definialt néhany interfészt [4].

Ebben az esetben a szolgaltatok egy specialis hoz-
zaférési szervernek, a mobil aldiras szolgaltatonak (Mo-
bile Signature Server) kiildik az alairandé dokumentu-
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mot. A mobil alairas szolgaltaté tovabbkildi ezt a mobil
csatornan a felhasznalé mobil telefonjara. A telefonban
Iévé chipkartya létrehozza az alairast. Ehhez a SIM
kartyanak tartalmaznia kell az alairé kulcsot és algorit-
must. A mobil készllék visszakildi az alairast a mobil
alairas szolgaltaténak, aki tovabbkildi a szolgaltaté-

nak (6. dbra).
.
pd |
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6. abra Mobil alairas folyamat

A megoldas biztonsagat itt is nagyban befolyasolja
a mobil csatornan véalasztott technoldgiai megoldas biz-
tonsaga (WAP, SMS). Bevezetéséhez ebben az eset-
ben le kell cserélni a SIM kartyat, és implementalni kell
a mobil alairas szolgaltatast (mobil alairas szolgaltatd
és kapcsolodo funkcioi).

Az M-COMM szabvanyok részletesen leirjak a részt-
vevlk feladatait, meghatarozzak, hogy milyen interfész-
szel kell rendelkeznie mobil alairas szolgaltatonak a
szolgéltat6 felé. A mobil alairas szolgaltaté és a mobil
készlilék kozotti interfészeket viszont nem definialja. El-
képzelhet6 adatkapcsolt vagy csomagkapcsolt (GPRS),
WAP vagy SMS atviteli technolégiai megoldas.

Egycsatornas mobil oldali aldiras

A felhasznal6-azonositasi mdédszerekhez hasonlé-
an, az aldirasi folyamat is megvaldsithaté egycsator-
nas moédszerrel (4. dbra). A szolgaltatd elkildi a kliens-
nek az alairandé dokumentumot, a kliens gép tovab-
bitja ezt — vagy egy kivonatat — a mobil késziilékre. A
SIM kartya létrehozza az alairast, és visszakildi a kli-
ens gépnek. Ezutan a kliens visszakdildi az alairast a
szervernek. A SIM kartyanak kell tarolnia az alair6 kul-
csot és algoritmust. Nagy biztonsagu megoldast jelent,
de feltételezi, hogy a felhasznalé szamitdgépe kapcso-
latba tud Iépni a mobil telefonnal. Bevezethetdsége ne-
hézkes, mivel a mobil készlilek és a kliens gép kozotti
kapcsolatnak specialis kdvetelményeket kell kielégite-
nie (példaul mindkett§ tdmogassa a Bluetooth techno-
I6giat, vagy a felhasznal6 rendelkezzen adatkabellel).

4. Szempontok a rendszertervezéshez
Az el6z6ek alapjan meg van minden lehet6ség arra,

hogy olyan eljarasok kerlljenek kidolgozasra, amelyek
részben vagy egészben tartalmaznak elektronikus ele-
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meket, és ezen belll részben vagy teljes egészében a
mobil csatornan zajlik. A KET tartalmazza, hogy senki
nem kényszerithet§ elektronikus Ugyintézési Gt hasz-
nalatara, illetve az eljaras alatt az allampolgar szaba-
don valthat az elektronikus és hagyomanyos ugyinté-
zési Ut kdzott.

Adottak jél mikoédd, szabvanyositott technoldgiak és
olyan specifikacidk, amelyek meghatarozzak az elektro-
nikus Ugyintézés biztonsagi kdvetelményeit. Azonban,
hogy mindségileg is megfeleld, sikeres szolgaltataso-
kat teremts(ink, fontos, hogy a miszaki kévetelmények-
nél és a technikai interfészeknél a jelen térvényeket
tlkrdz6 biztonsagi politika kerlljon érvényre. Példaul
meg kell hatarozni, hogy adott kériilmények kdzoétt mi-
lyen adatokat tartalmazzon egy tandsitvany, mire kell
felhivni az allampolgar figyelmét, hogy ne sériilhesse-
nek a jogai, milyen elagazasok legyenek az lgyinté-
zésben, igy a megvalositoé szoftverben.

Vegyiik példaként a mobiltelefonnal végzett elektro-
nikus alairast. Az alairasi politika meghatarozza, hogy
adott Gigymenetben milyen szereplék alairasat varjuk,
mire széljon az alairasuk, hosszu- vagy révid tavu leta-
gadhatatlansagot nyujtson stb. [18]. Az alairas tébbfé-
le szereppel birhat: felhasznal6é azonositasa, névvel va-
16 ellatas, szervezet pecsétje, delegalt személy alaira-
sa, szerz6dés legalis vonzatainak vallalasa, tanu, kdz-
jegyz6i alairas stb. Fontos, hogy az alairas megtételé-
nél eleget tegylink az adott eljarasra érvényes rendel-
kezéseknek, és az Elektronikus alairasi térvény altal
megkdvetelt biztonsagi szintnek.

A biztonsagi politikanak minél inkabb automatizal-
tan kell miikdédnie, de ugy, hogy a felhasznalo6 egyértel-
mden kinyilvanithassa szandékat. Az emberi tényez6
okozhatja a legtébb hibat, félreértést a mobil alairé-
rendszer hasznalata soran. Fontos, hogy amikor rész-
letekig menden kigondoljak a biztonsagi politikat, azt is
vizsgaljak, hogy mi az, ami automatizalhaté, és mi az,
amihez kérni kell az alair6 személy megerdsitését. A
felhasznalé semmiképpen ne mondhassa azt utélag,
hogy nem allt rendelkezésére egy szandékat tikr6z6
opcid, vagy hogy félrenyomott egy menipontot.

A biztonsagpolitika létrehozasa tehat nemcsak mér-
ndki feladat, hanem egy igen hosszadalmas munka,
amelyben mérnokdknek és jogaszoknak kell egyutt
dolgozniuk. Az ETSI M-COMM szabvanyok megfeleld
iranymutatast adnak a mobil alairas tranzakciok és fel-
hasznal6-hitelesités technikai megteremtéséhez, azon-
ban ez még korantsem elég egy hasznalhaté rendszer
megvaldsitasahoz.

5. Osszegzés

A cikkben bemutattuk, hogy miként hasznalhaté a mo-
bil csatorna, és hogy ez milyen biztonsagi jellemzéket
von maga utan. Lathattuk, hogy van helye a mobil tech-
nolégianak egyes kdzigazgatasi és hivatalos eljarasok
bizonyos mozzanatainak felvaltdsaban, azonban bar-
milyen rendszert is szeretnénk kialakitani, el6tte koril-
tekint6éen szamba kell venni és harmonizalni az esedé-
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kes térvényeket, rendeleteket, hogy jogi szempontbdl
is megfelel§ biztonsagpolitika érvényesliljén. A techno-
I6giai feltételek adottak.

A cikk alapjat képezi az IKTA 00046/2003 szamu
palyazat (,Elektronikus alairas mobil telefonnal”) kere-
tében készllt tanulmany, illetve az IBM Magyarorszag
Kft. altal az Informatikai és Hirkdzlési Minisztérium re-
szére ,Részletes kdvetelményspecifikacié kidolgozasa
elektronikus alairas és intelligens kartya hasznalatahoz
a kdzigazgatas informatikai biztonsaganak érdekében”
cim( kdzbeszerzés keretében atadott vonatkoz6 doku-
mentumok, melyeket az E-Group Magyarorszag Rt. ké-
szitett jelen cikk szerz8inek kézremikodésével.
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