
1. Bevezetés

Az ad hoc hálózat egyenrangú csomópontokból álló,
elôre telepített infrastruktúrával nem rendelkezô, veze-
ték nélküli hálózat, melyben a csomópontok terminál-
és hálózati funkciókat egyaránt ellátnak. A csomópon-
tok gyakran korlátozott energia ellátással (elemmel, ak-
kumulátorral) rendelkeznek. Ezért, és a rádió kapcsola-
tok miatt fellépô interferencia csökkentése érdekében,
az ad hoc hálózat csomópontjai multihop kommunikáci-
ót használnak. Infrastruktúra hiányában, a multihop
kapcsolathoz szükséges útvonalválasztó és -karban-
tartó feladatokat maguk a csomópontok végzik.

Az útvonalválasztásnak alapvetôen két formáját le-
het megkülönböztetni: a pro-aktív és a reaktív (vagy
igény szerinti) eljárásokat. Jelen cikkben az utóbbi tí-
pussal foglalkozunk. Reaktív útvonalválasztás során
egy kapcsolatot kezdeményezô csomópont csak igény
esetén próbál útvonalat találni a célcsomópont felé.
Ekkor a kezdeményezô csomópont egy útvonalkérés-
sel (route request – rreq) árasztja el a hálózatot. A ké-
rést minden csomópont megkapja, majd ahhoz saját
azonosítóját hozzáadva, többesküldéssel (broadcast)
továbbítja. A célcsomóponthoz érkezô kérésüzenetek-
re, a célcsomópont egy (vagy több) útvonalválasszal
(route reply – rrep) válaszol, mely tartalmazza a kérés-
ben rögzített csomópontazonosítók sorozatát, azaz a
felfedezett útvonalat. A válasz a kérés által követett út-
vonal fordítottján jut vissza a kezdeményezô csomó-
ponthoz. 

A biztonságos útvonalválasztás feladata ezen me-
chanizmus helyes mûködésének megvalósítása táma-
dó jelenlétében. Ez elsôdleges fontosságú, mivel az út-
vonalválasztó mechanizmus manipulálásával egy tá-
madó viszonylag kevés erôforrás felhasználásával az
egész hálózatot mûködésképtelenné teheti.

Az irodalomban számos biztonságosnak mondott
útvonalválasztó protokoll jelent meg ([3] jó áttekintést
ad a területrôl), ám ezen protokollok szerzôi formálisan

nem igazolták állításaikat. Tudomásunk szerint [2] az
elsô olyan munka, melyben ad hoc útvonalválasztó pro-
tokollok elemzésére precíz matematikai modell jelent
meg. [2]-ben a szerzôk megmutatták két irodalomban
javasolt protokollról (SRP, Ariadne), hogy azok támad-
hatóak, és javasoltak egy új protokollt, melyrôl bebizo-
nyították, hogy az biztonságos. A [2]-ben használt mód-
szer alapját a szimulációs paradigma adja, mely egy jól
ismert eljárás a kriptográfiai protokollok biztonságának
bizonyítására [4,5]. A [2]-ben definiált modell azonban
csak egy korlátozott Aktív-1-1 támadót enged meg, mely
egyetlen kompromittált csomópontot és egyetlen kom-
promittált azonosítót használhat. További megkötés,
hogy a támadó egyidejûleg csak egy útvonalválasztási
folyamat végrehajtását támadhatja. 

Jelen cikkben a [2]-ben használt modellt általánosít-
juk tetszôleges Aktív-y-x támadó esetére, megengedve
párhuzamos protokollfutásokat is. Megmutatjuk továb-
bá, hogy a [2]-ben javasolt endairA protokoll ebben a
bôvített modellben is biztonságos. Itt elsôsorban csak
a fô gondolatokat írjuk le; a munka részletesebb leírá-
sát [1] tartalmazza.

2. A modell

2.1. A hálózat modellezése
Az útvonalválasztás vizsgálata során az ad hoc há-

lózatot statikusnak tekintjük és egy G(E,V) gráffal mo-
dellezük, ahol a csúcsoknak egyértelmûen megfelelnek
az egyes hálózati csomópontok, és két csúcs között
akkor és csak akkor van él, ha az azoknak megfelelte-
tett csomópontok hallják egymás adását, vagyis szom-
szédosak. Feltesszük, hogy a hálózat minden csomó-
pontja rendelkezik egy azonosítóval, amely egyértelmû-
en azonosítja a csomópontot a hálózatban (ez lehet pél-
dául egy publikus kulcs). Feltesszük, hogy az azonosí-
tók hitelesítettek, de néhány azonosító kompromittáló-
dott, s az ezek hitelesítéshez szükséges kulcsok a tá-
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madó birtokába jutottak. A támadót is tartalmazó háló-
zatot röviden konfigurációnak hívjuk. Formálisan a kon-
figuráció egy (G(E,V), V*, L) hármas, ahol G(E,V) a há-
lózatot reprezentáló gráf, a V*⊂ V a támadó irányítása
alatt álló csomópontok halmaza, L pedig egy olyan
függvény, amely mindegyik csúcshoz hozzárendeli a
hozzátartozó csomópont által birtokolt azonosítók hal-
mazát. Megbízható csomópontok esetén ezek egy ele-
mû halmazok, míg a támadó irányítása alatt álló min-
den csomóponthoz az összes kompromittált azonosítót
tartalmazó halmazt rendeljük. 

2.2. A támadó modellezése
A támadóról az alábbiakat feltételezzük:
• fizikailag nem lehet mindenütt jelen, ezért nincs

irányítása a teljes hálózat felett;
• x csomópontot irányít és y kompromittált azonosí-

tót birtokol (Aktív-y-x támadó, ahol x,y ≥ 1);
• a birtokában levô kompromittált azonosítók halma-

za és a megbízható csomópontok azonosítóinak
halmaza diszjunkt;

• kommunikációs képességeit tekintve egy átlagos
csomópont képességeivel rendelkezik, azaz a tá-
madó csomópontok csak szomszédaiknak tudnak
üzenetet küldeni és csak azok adását hallják;

• aktív, abban az értelemben, hogy nemcsak üzene-
teket hallgat le, hanem képes új üzenetek megal-
kotására és beszúrására is, valamint képes üzene-
teket módosítani, késleltetni stb.;

• nem adaptív abban az értelemben, hogy az egyes
protokollfutások ellen végrehajtott támadásai egy-
mástól függetlenek.

Az útvonalválasztást kezdeményezô csomópontról
és a célcsomópontról feltesszük, hogy megbízhatóak.

2.3. A plauzibilis útvonal definíciója
A biztonság fogalmának definiálása nem egyértel-

mû feladat. Egy kézenfekvô megoldás lehet az optimá-
lis (egyes esetekben a legrövidebb) útvonalak vissza-
adásának követelménye, ez viszont az eltérô csomó-
ponti késleltetések és a szinte mindig alkalmazott opti-
malizációk miatt irreális [2]. Továbbá az is látható, hogy
nem tudjuk megakadályozni (az útvonalválasztás szint-
jén), hogy a támadó az általa birtokolt azonosítók közül
tetszôleges számút hozzáadjon egy lehallgatott útvo-
nalkéréshez, és hasonlóan nem tudjuk megakadályoz-
ni a szomszédos támadó csomópontok kooperációját
sem [1]. Látható tehát, hogy bizonyos támadások ellen
egyáltalán nem tudunk védekezni, vagy ha tudunk, ak-
kor a gyakorlati esetek többségében a védelem kiala-
kítása túl költséges lenne. Ezért körültekintôen kell meg-
adni a biztonság fogalmát: ha túl szigorú definíciót
adunk, akkor a fent említett elkerülhetetlen támadások
miatt egyetlen protokoll sem fogja kielégíteni definíci-
ónkat, míg ellenkezô esetben olyan protokollt is bizton-
ságosnak nyilváníthatunk, mely nemcsak az elkerülhe-
tetlen támadások ellen védtelen.  

E problémát úgy oldjuk meg, hogy a „helyes” útvo-
nal fogalmába „beépítjük” az elkerülhetetlen támadá-

sok hatásait. A „helyes” útvonalakat plauzibilis útvona-
laknak nevezzük és az alábbi módon definiáljuk.

Minden konfiguráció egyértelmûen redukálható egy
olyan másik konfigurációra, amelynek megfeleltetett gráf
nem tartalmaz szomszédos támadó csomópontokat. Más
szavakkal a redukált konfigurációban összevonjuk a
szomszédos támadó csomópontoknak megfeleltetett
csúcsokat. A redukált konfigurációhoz tartozó redukált
gráfot G-vel jelöljük.

Definíció:
Egy útvonalat alkotó csomópontazonosítók sorozata
akkor plauzibilis, ha

– nem tartalmaz ismétlôdô azonosítókat és
– particionálható olyan részsorozatokra, amely rész-

sorozatok egyértelmûen hozzárendelhetôek olyan csú-
csokhoz a redukált gráfban, hogy ezen csúcsoknak meg-
feleltetett csomópontok rendelkeznek a hozzájuk tarto-
zó partíció összes azonosítójával, és ezen csúcsok egy
útvonalat alkotnak a redukált gráfban.

1. ábra

A csúcsösszevonás valamint a plauzibilis útvonal de-
finíciójának értelmét a fentebb tárgyalt elkerülhetetlen
támadások adják. Az 1. ábrán egy redukált konfigurá-
ció látható. A telített csúcsok reprezentálják az össze-
vont támadó csomópontokat, melyek a D és E kompro-
mittált azonosítóval rendelkeznek. Látható, hogy eb-
ben a konfigurációban az A,D,E,C,F útvonal plauzibilis,
melynek egy helyes particionálása A|D,E|C|F, viszont
A,B,D,E,H nem plauzibilis útvonal, hiszen az E és H azo-
nosítónak megfeleltetett csomópontok nem szomszé-
dosak.

2.4. A szimulációs paradigma
A modell egy sarkalatos pontja a biztonság fogal-

mának precíz definiálása. Erre a széleskörben használt
szimulációs paradigmát [4,5] szeretnénk alkalmazni. A
szimulációs paradigma alapja, hogy egy valós és egy
ideális modellt definiálunk, ahol a valós modell leírja a
protokoll valóságos mûködését, míg az ideális modell
azt reprezentálja, hogy mit várunk el egy biztonságos
(ideális) protokolltól. A valós modellre gondolhatunk úgy,
mint a protokoll implementációjára, míg az ideális mo-
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dellt tekinthetjük a feladat specifikációjának. Mindkét
modellnek része egy támadó is. Az ideális modellbeli
támadó reprezentálja az elkerülhetetlen támadásokat.
Ezzel szemben, a valós modellbeli támadó erejét nem
korlátozzuk, csak annyiban, hogy a valós támadó által
végrehajtható lépések száma az alkalmazott biztonsá-
gi paraméter polinomiális függvénye kell legyen. 

Egy protokollt ezek után akkor tekintünk biztonsá-
gosnak, ha a valós és az ideális modellek megkülön-
böztethetetlenek a becsületes résztvevôk számára. Pre-
cízebben, egy protokoll akkor biztonságos, ha bármely
valós modellbeli A támadóhoz létezik olyan ideális mo-
dellbeli A’ támadó, hogy minden amit A elér a valós mo-
dellben, azt A’ is eléri az ideális modellben ugyanolyan
mennyiségû erôforrással. Más szavakkal bármely valós
támadó tevékenységének hatását szimulálni lehet az
ideális modellben. Mivel azonban az ideális modellben
definíció szerint csak az elkerülhetetlen támadások le-
hetségesek, ezért következik, hogy ennél többet egy
valós támadó sem tud elérni a valós modellben.

A szimulációs paradigmának megfelelôen a követ-
kezôkben definiáljuk az ad hoc útvonalválasztás valós
és ideális modelljét, majd pontosan megadjuk, hogy mi-
lyen értelemben követeljük meg a kettô megkülönböz-
tethetetlenségét.

2.5. A valós modell
A valós modellt a 2. ábra szemlélteti. A modell inter-

aktív és véletlenszerû Turing gépekbôl épül fel, melyek
közös szalagok segítségével kommunikálnak. Az egyes
gépek az egyes protokoll résztvevôk, valamint a táma-
dó mûködését és kommunikációját modellezik. M1,...,
Mn-k reprezentálja a megbízható mûködésû csomópon-
tokat, melyek pontos mûködése az adott útvonalvá-
lasztó protokolltól függ. 

2. ábra  A valós model l

A1,...,Ak a támadó csomópontokat reprezentálja,
melyek tetszôleges polinom idejû gépek lehet. C gép
modellezi a kommunikációs kapcsolatokat (azaz G éleit).
C feladata, hogy az egyes gépek kimeneti szalagjain
(outi és outAj) megjelenô protokollüzeneteket átmozgas-
sa a gépek (G szerinti) szomszédainak bementi szalag-
jára (ini’ és inAj’). Végül H reprezentálja az útvonalvá-
lasztás feletti protokollrétegeket (és a becsületes fel-
használókat). A modellben H kezdeményezi az útvonal-
választó protokoll futtatását a reqi szalagokra elhelye-
zett kérésekkel, melyekre a választ a resi szalagokon
kapja meg. Az extj szalagokra írt utasítások segítségé-
vel a támadó befolyásolni tudja, hogy a becsületes fel-
használók mely csomópontokról indítsanak útvonalvá-
lasztást és mely csomópontok felé. Mivel azonban a tá-
madó nem adaptív, ezeket a szalagokat csak a végre-
hajtás elején használhatja, s így az itt elhelyezett befo-
lyásoló utasítások nem függnek a támadó által késôbb
megfigyelt üzenetektôl.   

Minden gép kezdetben inicializálódik valamilyen be-
meneti adattal (például kriptográfiai kulcsokkal) és vala-
milyen véletlen bemeneti adattal (ami a véletlenszerû
mûködéshez szükséges). A gépek reaktív módon mû-
ködnek, azaz aktiválni kell ôket ahhoz, hogy elvégez-
zék a feladatukat. Aktiválás során, egy gép elôször be-
olvassa a bemeneti adatokat a bemeneti szalagjairól,
majd állapottranzíciók után valamilyen kimenetet gene-
rálhat a kimeneti szalagjaira. Ezután visszatér inaktív ál-
lapotba, s várja a következô aktiválást. A gépeket egy
feltételezett, hipotetikus ütemezô aktiválja menetekben,
elôre meghatározott sorrendben. A számításnak akkor
van vége, amikor H eléri az elfogadó állapotát. 

A valós modell kimenete a H-nak visszaadott útvo-
nalak halmaza, amit adott conf konfiguráció és A táma-
dó esetén real_outconf,A(r)-rel jelölünk. 

3. ábra  Az ideális modell

Ad hoc útvonalválasztó protokollok biztonsága

LX. ÉVFOLYAM 2005/3 43



Itt r = (rI, rM1, ..., rMn-k, rA1, ..., rAk, rC) az egyes gépek
véletlen bemeneteit tartalmazó vektor és rI a kriptográ-
fiai kulcsok generálásánál használt véletlen bemenet.
real_outconf,A jelöli a kimenetet leíró valószínûségi vál-
tozót, amikor r-et egyenletes eloszlás szerint választjuk.

2.6. Az ideális modell
Az ideális modellt a 3. ábra szemlélteti. Mint látható,

az ideális modell felépítése hasonlít a valós modell fe-
lépítéséhez, ezért itt csak a különbségeket említjük:

• Mielôtt C’ egy Mi gép ini szalagjára helyezne egy
útvonalválaszt (rrep), ellenôrzi, hogy az tartalmaz-e
nem-plauzibilis útvonalat. Ha igen (és csak ekkor)
megjelöli korruptként az üzenetet. Egyébként C’
úgy mûködik mint C. 

• Amikor Mi’ egy olyan útvonalválaszt kap, amelyhez
tartozó útvonalkérést ô kezdeményezte, akkor az
üzeneten elôször elvégzi a protokoll által megkö-
vetelt ellenôrzéseket. Ha ezek sikeresek, akkor el-
lenôrzi, hogy az üzenet meg van-e jelölve korrup-
ciós jelzôvel. Ha igen, akkor  Mi’ eldobja az üzene-
tet. Egyébként Mi’ úgy viselkedik mint Mi. 
Az ideális modell kimenete a H-nak visszaadott út-
vonalak halmaza. A kimenetet ideal_outconf,A(r’)-vel
jelöljük, ahol r’ értelmezése a valós modell eseté-
hez hasonló. ideal_outconf,A jelöli a kimenetet leíró
valószínûségi változót, mikor r’-t egyenletes elosz-
lás szerint választjuk. 

Mint az a leírásból látható, az ideális modellben H
soha nem kap vissza olyan útvonalválaszt, mely nem-
plauzibilis útvonalat tartalmaz. Az ideális modellt ponto-
san ebben az értelemben értjük ideálisnak.

2.7. A biztonságos útvonalválasztás formális definíciója
Az elkerülhetetlen támadásokkal kapcsolatos meg-

jegyzéseket figyelembe véve, egy biztonságos útvonal-
választó protokolltól azt várjuk el, hogy az csak elenyé-
szô valószínûséggel adjon vissza nem-plauzibilis útvo-
nalakat. Formálisan, a fent bevezetett két modell segít-
ségével, és a szimulációs paradigma szellemében, ezt
a következôképpen írhatjuk le:

Definíció:
Az útvonalválasztó protokoll akkor biztonságos, ha bár-
mely conf konfigurációhoz és bármely A valós támadó-
hoz létezik egy olyan A’ ideális támadó, hogy ideal_out-
conf,A és real_outconf,A’ eloszlások statisztikailag megkü-
lönböztethetetlenek. 

Vegyük észre, hogy nem az eloszlások pontos egye-
zését követeljük meg, hiszen azt a gyakorlatban egyet-
len protokoll sem tudná garantálni, mivel a támadó, bár
elenyészô valószínûséggel, de mindig képes sikeres
támadást végrehajtani az alkalmazott kriptográfiai pri-
mitívek ellen (például megtippel egy digitális aláírást).
Megjegyezzük még, hogy a fenti definíció gyengíthetô,
ha statisztikai megkülönböztethetetlenség helyett szá-
mításelméleti megkülönböztethetetlenséget követelünk
meg. Jelen cikkben azonban erre nem lesz szükségünk.

3. Az endairA biztonsága
Ebben a fejezetben, az eddigieket egy rövid példán ke-
resztül szeretnénk szemléltetni. Elôször röviden ismer-
tetjük az endairA protokollt [2,1], majd bebizonyítjuk,
hogy az biztonságos a fenti értelemben. A protokoll mû-
ködését szemléltetik a következô üzenetek, ahol sigx

jelöli az x azonosítójú célcsomópont digitális aláírását
az üzeneten, id pedig egy nem predikálható véletlen
tranzakció-azonosító:

Útvonalkérés:
S→* :   [ rreq, S, D, id, () ]
B→* :   [ rreq, S, D, id, (B) ]
C→* :   [ rreq, S, D, id, (B, C) ]

Útvonalválasz:
D→ C : [ rrep, S, D, id, (B, C), (sigD) ]
C→ B : [ rrep, S, D, id, (B, C), (sigD, sigC) ]
B→ S : [ rrep, S, D, id, (B, C), (sigD, sigC, sigB) ]

Kezdetben az útvonalkeresést kezdeményezô S cso-
mópont küld egy rreq útvonalkérést, ami tartalmazza
saját és a D célcsomópont azonosítóját, egy frissen ge-
nerált véletlen tranzakció-azonosítót, és egy üres azo-
nosítólistát. Minden egyes közbensô csomópont, mely
megkapja a kérést, hozzáfûzi saját azonosítóját a ké-
résben található azonosítólistához, majd a kérésüze-
netet többesküldéssel (broadcast) továbbítja. Amikor a
kérés eléri a célt, az egy rrep útvonalválaszt generál. A
válasz tartalmazza a kezdeményezô és a cél azonosí-
tóját, valamint a kérésben talált tranzakció-azonosítót
és azonosítólistát (azaz a felfedezett útvonalat). A vá-
laszt a célcsomópont digitális aláírásával látja el. A vá-
laszüzenetet minden érintett csomópont az üzenetben
található útvonal fordítottján továbbítja a megfelelô
szomszédos csomópontnak. Továbbítás elôtt azonban
minden közbensô csomópont ellenôrzi a következôket:

– szerepel-e a saját azonosítója az útvonalban;
– a saját azonosítóját követô és megelôzô 

azonosítók valóban szomszédos csomópontokhoz
tartoznak-e;

– a D célcsomópont aláírása helyes-e. 
Ha minden ellenôrzés sikeres, akkor a közbensô cso-

mópont aláírja a válaszüzenetet, majd továbbítja azt.
Ellenkezô esetben eldobja a válaszüzenetet továbbí-
tás nélkül. Amikor a kezdeményezô megkapja a válasz-
üzenetet, ellenôrzi, hogy 

– az útvonalban szereplô elsô azonosító valóban
egy szomszédos csomópont azonosítója;

– az útvonalban szereplô minden azonosítóhoz 
található aláírás az üzenetben;

– minden aláírás helyes.
Ha minden ellenôrzés sikeres, akkor a kezdeménye-

zô elfogadja a válaszüzenetben kapott útvonalat.
Az alábbi tétel az endairA protokoll biztonságára vo-

natkozik:

Tétel: 
Az endairA útvonalválasztó protokoll statisztikailag biz-
tonságos, ha a felhasznált digitális aláíró séma bizton-
ságos választott nyílt szövegû támadás esetén. 
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Bizonyításvázlat: 
Egy útvonalválasztó protokoll statisztikailag bizton-

ságos, ha nem-plauzibilis útvonalat csak elhanyagol-
ható valószínûséggel ad vissza bármely conf konfigu-
rációra és bármely A támadó esetén. Pontosabban azt
kell belátni, egy rrep üzenet az ideális rendszerben el-
hanyagolható valószínûséggel kerül eldobásra a kor-
rupciós jelzô miatt. 

Tegyük fel, hogy a következô üzenet eldobásra ke-
rül a korrupciós jelzôje miatt az ideális rendszerben, míg
a valós modellben nem:

[ rrep,S,D,id, (N1,N2,...,Np), (sigD,sigNp,...,sigN1) ]

Ekkor a következôket állapíthatjuk meg:
– nincs ismétlôdô azonosító a π=(S,N1,N2,...,Np,D)

útvonalban;
– N1 csomópont S szomszédja;
– minden aláírás érvényes;
– S és D megbízható csomópontok;
– minden köztes csomópont (nagy valószínûséggel)

azt az útvonalat látja amit D küldött (azaz π-t), 
mivel D azt aláírta, és ezt mindegyik csomópont
ellenôrzi;

– ennek ellenére π egy nem plauzibilis útvonal G
gráfban, ahol G a redukált konfiguráció gráfja.

Bebizonyítjuk, hogy ez csak úgy lehetséges ha az
A támadó hamisította legalább egy megbízható cso-
mópont aláírását. Tudjuk, hogy a redukált konfiguráció
gráfjában nincsenek szomszédos támadó csomópon-
toknak megfelelô szomszédos csúcsok. Így a πútvonal
egyértelmûen particionálható részsorozatokra a plauzi-
bilis útvonal definíciója szerint mégpedig úgy, hogy
minden megbízható csomóponthoz tartozó azonosító
külön partíciót alkot, míg a szomszédos kompromittáló-
dott azonosítók szintén külön partíciót alkotnak. Ha a
π útvonal nem plauzibilis, akkor a következô állítások
közül legalább egy igaz:

1. Pj = {Ni} és Pj+1 = {Ni+1} megbízható csomópontok-
hoz tartozó partíciók, mely csomópontok nem szom-
szédosak G gráfban.

2. Pj = {Ni} egy megbízható v csomóponthoz tartozó
partíció, míg Pj+1 egy v’ támadó csomóponthoz
tartozó partíció, és az Ni azonosítóhoz tartozó v
csomópontnak 

a) nincs szomszédja V* csúcshalmazban
b) van szomszédja V* csúcshalmazban.

3. Pj egy v’ támadó csomóponthoz tartozó partíció,
míg Pj+1 = {Ni} egy megbízható v csomóponthoz
tartozó partíció, és az Ni azonosítóhoz tartozó v
csomópontnak 

a) nincs szomszédja V* csúcshalmazban
b) van szomszédja V* csúcshalmazban.

Az 1., 2.a, és 3.a esetekben v becsületes csomó-
pont detektálja, hogy v’ egy nem szomszédos csomó-
pont, így nem írja alá az üzenetet. Ezért S csak úgy
kaphatta ezt az üzenetet, hogy a támadó hamisította
az Ni-hez tartozó aláírást. 2.b és 3.b esetben v szom-

szédja legyen q, ahol q támadó csomópont, melynek
azonosítója legyen v’ azonosítója. q és v’ nem lehet-
nek szomszédosak, ezért q csak úgy járhat sikerrel, ha
egy új üzenetet konstruál és így meghamisítja D aláírá-
sát.

Ezért arra jutottunk, hogyha az ideális modellben
nem-elenyészô valószínûséggel fordul elô egy ilyen
válaszüzenet, akkor a támadó nem-elenyészô valószí-
nûséggel hamisítani képes valamelyik becsületes részt-
vevô aláírását, ez pedig ellentmond azon feltevésünk-
nek, hogy az alkalmazott aláírás séma biztonságos.

4. Összegzés

A cikkben egy olyan modellt mutattunk be, melyben
precízen definiálható, hogy mit értünk biztonságos út-
vonalválasztás alatt, és így lehetôség nyílik annak iga-
zolására (vagy cáfolására), hogy egy adott, igény sze-
rinti, forrás alapú, ad hoc útvonalválasztó protokoll biz-
tonságos-e. A módszer gyakorlatban történô használa-
tát egy példán keresztül szemléltettük, melyben igazol-
tuk, hogy az endairA protokoll biztonságos.

A jövôben hasonló modellt szeretnénk kidolgozni a
táblázat alapú ad hoc útvonalválasztó algoritmusokra is
(például SEAD, ARAN, S-AODV). Továbbá szeretnénk
a bizonyításokat automatizálni valamilyen alkalmas for-
mális nyelv (például processz algebra) és kapcsolódó
ellenôrzô eszköz segítségével.
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