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A cikkben egy olyan formalis médszert mutatunk be, amellyel az ad hoc halézatok szamdra javasolt, igény szerinti, forras-
alapu utvonalvalaszté protokollokat (on-demand source routing) lehet biztonsdgi szempontbdl elemezni. A mddszer alapjat a
szimuldcids paradigma adja, mely egy jol ismert, dltalanos eljaras kriptografiai protokollok biztonsaganak bizonyitdsara. For-
malisan megfogalmazzuk, hogy mit értlink biztonsdgos utvonalvalasztas alatt, melyhez felhasznaljuk a statisztikai megkdilén-
béztethetetlenség fogalmat. A gyakorlati alkalmazast egy példan keresztiil szemléltetjiik, melyben ismertetjik az endairA

Utvonalvalaszté protokoll mikédését, és bebizonyitjuk, hogy a protokoll biztonsdgos az altalunk definialt modellben.

1. Bevezetés

Az ad hoc halézat egyenrangl csomépontokbél allé,
el6re telepitett infrastruktdraval nem rendelkezé, veze-
ték nélkuli halézat, melyben a csomoépontok terminal-
és haldzati funkciokat egyarant ellatnak. A csomépon-
tok gyakran korlatozott energia ellatassal (elemmel, ak-
kumulatorral) rendelkeznek. Ezért, és a radio kapcsola-
tok miatt fellepd interferencia csékkentése érdekében,
az ad hoc halézat csomoépontjai multihop kommunikaci-
6t hasznalnak. Infrastruktdra hianyaban, a multihop
kapcsolathoz szikséges utvonalvalaszté és -karban-
tart6 feladatokat maguk a csomoépontok végzik.

Az utvonalvalasztasnak alapvet6en két formajat le-
het megkllénbdztetni: a pro-aktiv és a reaktiv (vagy
igény szerinti) eljarasokat. Jelen cikkben az utébbi ti-
pussal foglalkozunk. Reaktiv Gtvonalvalasztas soran
egy kapcsolatot kezdeményez6 csomodpont csak igény
esetén prébal Utvonalat talalni a célcsomoépont felé.
Ekkor a kezdeményez6 csomépont egy Utvonalkérés-
sel (route request — rreq) arasztja el a haldzatot. A ké-
rést minden csomoépont megkapja, majd ahhoz sajat
azonositdjat hozzaadva, tébbeskildéssel (broadcast)
tovabbitja. A célcsoméponthoz érkezd kérésiizenetek-
re, a célcsomépont egy (vagy tébb) utvonalvalasszal
(route reply — rrep) valaszol, mely tartalmazza a kérés-
ben régzitett csomopontazonositok sorozatat, azaz a
felfedezett Gtvonalat. A valasz a kérés altal kdvetett Gt-
vonal forditottjan jut vissza a kezdeményez8 csomo-
ponthoz.

A biztonsagos utvonalvalasztas feladata ezen me-
chanizmus helyes m(ikédésének megvaldsitasa tama-
do jelenléteben. Ez elsédleges fontossagu, mivel az at-
vonalvalasztd mechanizmus manipulalasaval egy ta-
mado viszonylag kevés er6forras felhasznalasaval az
egész halbézatot mikddéesképtelenné teheti.

Az irodalomban szamos biztonsagosnak mondott
Utvonalvalaszt6é protokoll jelent meg ([3] jo attekintést
ad a ter(iletrél), am ezen protokollok szerz6i formalisan

LX. EVFOLYAM 2005/3

nem igazoltak allitdsaikat. Tudomasunk szerint [2] az
elsé olyan munka, melyben ad hoc utvonalvalaszté pro-
tokollok elemzésére preciz matematikai modell jelent
meg. [2]-ben a szerz6k megmutattak két irodalomban
javasolt protokollrél (SRP, Ariadne), hogy azok tdmad-
hatoak, és javasoltak egy Uj protokollt, melyrél bebizo-
nyitottak, hogy az biztonsagos. A [2]-ben hasznalt mod-
szer alapjat a szimulacios paradigma adja, mely egy jol
ismert eljaras a kriptografiai protokollok biztonsaganak
bizonyitasara [4,5]. A [2]-ben definialt modell azonban
csak egy korlatozott Aktiv-1-1 tamadot enged meg, mely
egyetlen kompromittalt csomépontot és egyetlen kom-
promittalt azonositét hasznalhat. Tovabbi megkétés,
hogy a tamadé egyidejlileg csak egy Utvonalvalasztasi
folyamat végrehajtasat tamadhatja.

Jelen cikkben a [2]-ben hasznalt modellt altalanosit-
juk tetszéleges Aktiv-y-x tamado esetére, megengedve
parhuzamos protokollfutasokat is. Megmutatjuk tovab-
ba, hogy a [2]-ben javasolt endairA protokoll ebben a
bévitett modellben is biztonsagos. lit elsésorban csak
a f6 gondolatokat irjuk le; a munka részletesebb leira-
sat [1] tartalmazza.

2. A modell

2.1. A hélézat modellezése

Az utvonalvalasztas vizsgalata soran az ad hoc ha-
I6zatot statikusnak tekintjik és egy G(E, V) graffal mo-
delleziik, ahol a csucsoknak egyértelmien megfelelnek
az egyes haldézati csomdpontok, és két csucs kdzott
akkor és csak akkor van él, ha az azoknak megfelelte-
tett csomdpontok halljak egymas adasat, vagyis szom-
szédosak. Feltessziik, hogy a hal6zat minden csomé-
pontja rendelkezik egy azonositdval, amely egyértelm-
en azonositja a csomoépontot a halézatban (ez lehet pél-
daul egy publikus kulcs). Feltesszik, hogy az azonosi-
tok hitelesitettek, de néhany azonosité kompromittalé-
dott, s az ezek hitelesitéshez szilkséges kulcsok a ta-
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madé birtokaba jutottak. A tamadét is tartalmazé halo-
zatot réviden konfiguracionak hivjuk. Formalisan a kon-
figuracié egy (G(E,V), V%, L) harmas, ahol G(E, V) a ha-
|6zatot reprezental6 graf, a V'OV a tamadé iranyitasa
alatt all6 csomopontok halmaza, L pedig egy olyan
fuggvény, amely mindegyik csucshoz hozzarendeli a
hozzatartoz6 csomopont altal birtokolt azonositék hal-
mazat. Megbizhat6 csomopontok esetén ezek egy ele-
md halmazok, mig a tamad¢ iranyitasa alatt all6 min-
den csomdponthoz az 6sszes kompromittalt azonositét
tartalmazé halmazt rendeljik.

2.2. A tamado modellezése

A tdmadérdl az alabbiakat feltételezziik:

« fizikailag nem lehet minden(tt jelen, ezért nincs
irdnyitasa a teljes hal6zat felett;

+ x csomépontot iranyit és y kompromittalt azonosi-
tot birtokol (Aktiv-y-x tamadd, ahol x,y = 1);

* a birtokaban levé kompromittalt azonositok halma-
za és a megbizhaté csomdpontok azonositdinak
halmaza diszjunkt;

» kommunikacios képességeit tekintve egy atlagos
csomépont képességeivel rendelkezik, azaz a ta-
madd csomopontok csak szomszédaiknak tudnak
Uzenetet kildeni és csak azok adasat halljak;

» aktiv, abban az értelemben, hogy nemcsak izene-
teket hallgat le, hanem képes Uj (izenetek megal-
kotasara és beszurasara is, valamint képes lzene-
teket médositani, késleltetni stb.;

* nem adaptiv abban az értelemben, hogy az egyes
protokollfutasok ellen végrehajtott tamadasai egy-
mastdl fliggetlenek.

Az atvonalvalasztast kezdeményez8 csomoépontrdl

és a célcsomépontrdl feltessziik, hogy megbizhatoak.

2.3. A plauzibilis dtvonal definicidja

A biztonsag fogalmanak definialasa nem egyértel-
md feladat. Egy kézenfekvé megoldas lehet az optima-
lis (egyes esetekben a legrévidebb) Utvonalak vissza-
adasanak kdvetelménye, ez viszont az eltér6 csomé-
ponti késleltetések és a szinte mindig alkalmazott opti-
malizaciok miatt irredlis [2]. Tovabba az is lathatd, hogy
nem tudjuk megakadalyozni (az Utvonalvalasztas szint-
jén), hogy a tamadé az altala birtokolt azonositok kézdl
tetsz6leges szamut hozzaadjon egy lehallgatott Gtvo-
nalkéréshez, és hasonléan nem tudjuk megakadalyoz-
sem [1]. Lathaté tehat, hogy bizonyos tAmadasok ellen
egyaltalan nem tudunk védekezni, vagy ha tudunk, ak-
kor a gyakorlati esetek tobbségében a védelem kiala-
kitasa tul kéltséges lenne. Ezért korlltekintéen kell meg-
adni a biztonsag fogalmat: ha tul szigoru definiciét
adunk, akkor a fent emlitett elkerllhetetlen tAmadéasok
miatt egyetlen protokoll sem fogja kielégiteni definici-
onkat, mig ellenkezd esetben olyan protokollt is bizton-
sagosnak nyilvanithatunk, mely nemcsak az elkerilhe-
tetlen tdmadéasok ellen védtelen.

E problémat ugy oldjuk meg, hogy a ,helyes” Gtvo-
nal fogalmaba ,beépitjik” az elkeriilhetetlen tamada-
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sok hatdsait. A ,helyes” Utvonalakat plauzibilis Gtvona-
laknak nevezziik és az alabbi médon definialjuk.

Minden konfiguracié egyértelmlen redukalhaté egy
olyan masik konfiguraciora, amelynek megfeleltetett graf
nem tartalmaz szomszédos tAmadé csomoépontokat. Mas
szavakkal a redukalt konfiguraciéban 6sszevonjuk a
szomszédos tamadd csomdpontoknak megfeleltetett
csucsokat. A redukalt konfiguraciéhoz tartoz6 redukalt
grafot G-vel jeléljlk.

Definicio:
Egy utvonalat alkoté csomdpontazonositok sorozata
akkor plauzibilis, ha

— nem tartalmaz ismétléd6 azonositokat és

— particiondlhatd olyan részsorozatokra, amely rész-
sorozatok egyértelmiien hozzarendelhetéek olyan csu-
csokhoz a redukalt grafban, hogy ezen csticsoknak meg-
feleltetett csomdpontok rendelkeznek a hozzajuk tarto-
Z0 particié 6sszes azonositdjdval, és ezen csucsok egy
Utvonalat alkotnak a redukalt grafban.

1. dbra

A cslcsbdsszevonas valamint a plauzibilis Gtvonal de-
finicidjanak értelmét a fentebb targyalt elkeriilhetetlen
tamadasok adjak. Az 1. abran egy redukalt konfigura-
cié lathatd. A telitett cslcsok reprezentaljak az dssze-
vont tamadé csomépontokat, melyek a D és E kompro-
mittalt azonositéval rendelkeznek. Lathatd, hogy eb-
ben a konfiguraciéban az A,D,E,C,F utvonal plauzibilis,
melynek egy helyes particiondlasa A|D,E|C|F, viszont
A,B,D,E,H nem plauzibilis Gtvonal, hiszen az E és Hazo-
nositonak megfeleltetett csomépontok nem szomszé-
dosak.

2.4. A szimuldcids paradigma

A modell egy sarkalatos pontja a biztonsag fogal-
manak preciz definidlasa. Erre a széleskérben hasznalt
szimulacios paradigmat [4,5] szeretnénk alkalmazni. A
szimulaciés paradigma alapja, hogy egy valos és egy
idedlis modellt definialunk, ahol a valés modell leirja a
protokoll valésagos mikddéset, mig az idealis modell
azt reprezentalja, hogy mit varunk el egy biztonsagos
(idedlis) protokolltdl. A valés modellre gondolhatunk ugy,

e
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dellt tekinthetjlik a feladat specifikaciojanak. Mindkét
modellnek része egy tamadoé is. Az idealis modellbeli
tamado reprezentalja az elkeriilhetetlen tAmadasokat.
Ezzel szemben, a valés modellbeli tamadd erejét nem
korlatozzuk, csak annyiban, hogy a valos tamadé altal
végrehajthat6 1épések szama az alkalmazott biztonsa-
gi paraméter polinomialis fiiggvénye kell legyen.

Egy protokollt ezek utan akkor tekintlink biztonsa-
gosnak, ha a valds és az idedlis modellek megkllén-
béztethetetlenek a becslletes résztvevék szamara. Pre-
cizebben, egy protokoll akkor biztonsagos, ha barmely
valés modellbeli A tdmaddhoz |étezik olyan idealis mo-
dellbeli A’tamadd, hogy minden amit A elér a valés mo-
dellben, azt A’is eléri az idealis modellben ugyanolyan
mennyiségu eréforrassal. Mas szavakkal barmely valos
tamado tevekenységének hatasat szimulalni lehet az
idealis modellben. Mivel azonban az idealis modellben
definici6 szerint csak az elkerilhetetlen tdAmadasok le-
hetségesek, ezért kdvetkezik, hogy ennél tobbet egy
valés tamado sem tud elérni a valés modellben.

A szimulacios paradigmanak megfelel6en a kdvet-
kez8kben definidljuk az ad hoc Utvonalvalasztas valds
és idedlis modelljét, majd pontosan megadjuk, hogy mi-
lyen értelemben kdveteljik meg a kettd megkllonbdz-
tethetetlenségét.

2.5. A valds modell

A valés modellt a 2. abra szemlélteti. A modell inter-
aktiv és véletlenszer( Turing gépekbdl épdl fel, melyek
kdzbs szalagok segitségével kommunikalnak. Az egyes
gépek az egyes protokoll résztvevék, valamint a tama-
dé miikédéset és kommunikacidjat modellezik. Mi,...,
M, reprezentalja a megbizhatdé miik6désil csomodpon-
tokat, melyek pontos m(kddése az adott utvonalva-
laszté protokolltdl fligg.

2. abra A valés modell

A,,...,A. a tamad6é csomopontokat reprezentalja,
melyek tetszéleges polinom idejl gépek lehet. C gép
modellezi a kommunikacios kapcsolatokat (azaz G éleit).
C feladata, hogy az egyes gépek kimeneti szalagjain
(out; és out,) megjelend protokolliizeneteket atmozgas-
sa a gépek (G szerinti) szomszédainak bementi szalag-
jara (in; es iny). Végul H reprezentalja az utvonalva-
lasztas feletti protokollrétegeket (és a becslletes fel-
hasznaldkat). A modellben Hkezdeményezi az Gtvonal-
valasztd protokoll futtatasat a req; szalagokra elhelye-
zett kéresekkel, melyekre a valaszt a res; szalagokon
kapja meg. Az ext; szalagokra irt utasitasok segitsége-
vel a tamado befolyasolni tudja, hogy a becsiiletes fel-
hasznalék mely csomépontokrél inditsanak utvonalva-
lasztast és mely csomépontok felé. Mivel azonban a ta-
maddé nem adaptiv, ezeket a szalagokat csak a végre-
hajtas elején hasznalhatja, s igy az itt elhelyezett befo-
lyasolé utasitasok nem fliggnek a tamadé altal késébb
megfigyelt Gzenetektdl.

Minden gép kezdetben inicializalédik valamilyen be-
meneti adattal (példaul kriptografiai kulcsokkal) és vala-
milyen véletlen bemeneti adattal (ami a véletlenszer(
miikodéshez sziikséges). A gépek reaktiv moédon m-
kédnek, azaz aktivalni kell 6ket ahhoz, hogy elvégez-
zék a feladatukat. Aktivalas soran, egy gép elészér be-
olvassa a bemeneti adatokat a bemeneti szalagjairdl,
majd allapottranziciok utan valamilyen kimenetet gene-
ralhat a kimeneti szalagjaira. Ezutan visszatér inaktiv al-
lapotba, s varja a kdvetkez6 aktivalast. A gépeket egy
feltételezett, hipotetikus (itemez§ aktivalja menetekben,
el6re meghatarozott sorrendben. A szamitasnak akkor
van vége, amikor H eléri az elfogadé allapotat.

A valés modell kimenete a H-nak visszaadott Utvo-
nalak halmaza, amit adott conf konfiguracié és A tama-
do esetén real_out;,,s a(n-rel jellink.

3. dbra Az idealis modell

req, out,

"
res, in,
.
req, out

ext, H]m]]ﬂ

4—”}]]]]]]]4— A

req, out,
M,
Tl
res, . H}]},]_)Hj]l
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req, out.,

ext, » N
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Itt r=(r, fys, e Munio Fasr s Ta fc) AZ €QyeES gépek
véletlen bemeneteit tartalmazo vektor és r, a kriptogra-
fiai kulcsok generalasanal hasznalt véletlen bemenet.
real_out,. 4 jeloli a kimenetet leiré valészinlségi val-
tozot, amikor r-et egyenletes eloszlas szerint valasztjuk.

2.6. Az idedlis modell

Az ideadlis modellt a 3. dbra szemlélteti. Mint lathato,
az idealis modell felépitése hasonlit a valés modell fe-
Iépitéséhez, ezért itt csak a kilénbségeket emlitjlk:

» Miel6tt C’ egy M. gép in; szalagjara helyezne egy
Utvonalvalaszt (rrep), ellenérzi, hogy az tartalmaz-e
nem-plauzibilis Gtvonalat. Ha igen (és csak ekkor)
megjeldli korruptként az (izenetet. Egyébként C’
Ugy mikédik mint C.

Amikor M’ egy olyan Utvonalvalaszt kap, amelyhez
tartozé dtvonalkérést & kezdeményezte, akkor az
lizeneten el6szor elvégzi a protokoll altal megko-
vetelt ellenérzéseket. Ha ezek sikeresek, akkor el-
lenérzi, hogy az lizenet meg van-e jelélve korrup-
cids jelz8vel. Ha igen, akkor M’ eldobja az izene-
tet. Egyébként M’ gy viselkedik mint M.

Az idealis modell kimenete a H-nak visszaadott Ut-
vonalak halmaza. A kimenetet ideal_out,,s A(r)-vel
jeloljik, ahol r’ értelmezése a valés modell eseté-
hez hasonlé. ideal_out,, 4 jeléli a kimenetet leird
valdszinlségi valtozot, mikor r-t egyenletes elosz-
las szerint valasztjuk.

Mint az a leirasbol lathatd, az idealis modellben H
soha nem kap vissza olyan Utvonalvalaszt, mely nem-
plauzibilis Gtvonalat tartalmaz. Az idealis modellt ponto-
san ebben az értelemben értjik idedlisnak.

2.7. A biztonségos ltvonalvdlasztas formalis definicidja

Az elkeriilhetetlen tamadasokkal kapcsolatos meg-
jegyzéseket figyelembe véve, egy biztonsagos utvonal-
valaszté protokolltdl azt varjuk el, hogy az csak elenyé-
sz@ valészinlséggel adjon vissza nem-plauzibilis Gtvo-
nalakat. Formalisan, a fent bevezetett két modell segit-
ségével, és a szimulacioés paradigma szellemében, ezt
a kévetkez6képpen irhatjuk le:

Definicio:

Az utvonalvélaszté protokoll akkor biztonsagos, ha bar-
mely conf konfiguraciohoz és barmely A valds tamado-
hoz létezik egy olyan A’idealis tamadd, hogy ideal_out-
cont.A €S real_out,. o eloszlasok statisztikailag megkii-
lénbéztethetetlenek.

Vegylk észre, hogy nem az eloszlasok pontos egye-
zését kdveteljik meg, hiszen azt a gyakorlatban egyet-
len protokoll sem tudna garantalni, mivel a tamado, bar
elenyész6 valoszinlséggel, de mindig képes sikeres
tamadast végrehajtani az alkalmazott kriptografiai pri-
mitivek ellen (példaul megtippel egy digitalis alairast).
Megjegyezzik meg, hogy a fenti definicié gyengithetd,
ha statisztikai megkilénbdztethetetlenség helyett sza-
mitaselméleti megkulénbdztethetetlenséget kdvetellink
meg. Jelen cikkben azonban erre nem lesz szikségink.
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3. Az endairA biztonsaga

Ebben a fejezetben, az eddigieket egy rovid példan ke-
resztll szeretnénk szemléltetni. EI§szor réviden ismer-
tetjik az endairA protokollt [2,1], majd bebizonyitjuk,
hogy az biztonsagos a fenti értelemben. A protokoll m-
kddését szemléltetik a kdvetkez8 lizenetek, ahol sig,
jeloli az x azonositéju célcsomépont digitalis alairasat
az Uzeneten, id pedig egy nem predikalhato véletlen
tranzakcié-azonosito:

Utvonalkérés:

S-*: [rreq, S, D, id, ()]
B-*: [rreq, S, D, id, (B) ]
C-*: [rreq, S, D, id, (B, C)]

Utvonalvalasz:
D- C:[rrep, S, D, id, (B, C), (sigp) |
C-B:[rrep, S, D, id, (B, C), (sigy, sigy) ]
B- S:[rrep, S, D, id, (B, C), (sigy, Sig. Sigg) ]

Kezdetben az Gtvonalkeresést kezdeményez8 S cso-
moépont kild egy rreq Gtvonalkérést, ami tartalmazza
sajat és a D célcsomdpont azonositéjat, egy frissen ge-
neralt véletlen tranzakcié-azonositot, és egy lres azo-
nositélistat. Minden egyes kdzbensd csomoépont, mely
megkapja a kérést, hozzaf(izi sajat azonositdjat a ké-
résben talalhat6 azonositélistdhoz, majd a kéréslize-
netet tobbeskiildéssel (broadcast) tovabbitja. Amikor a
kéres eléri a célt, az egy rrep Utvonalvalaszt general. A
valasz tartalmazza a kezdeményez6 és a cél azonosi-
tojat, valamint a kérésben talalt tranzakci6-azonositot
es azonositélistat (azaz a felfedezett Gtvonalat). A va-
laszt a célcsomépont digitalis alairasaval latja el. A va-
laszlizenetet minden érintett csomdpont az lizenetben
talalhaté Gtvonal forditottjan tovabbitja a megfeleld
szomszédos csomopontnak. Tovabbitas el6tt azonban
minden kdzbens6 csomépont ellendrzi a kdvetkezbket:

— szerepel-e a sajat azonositoja az utvonalban;

— a sajat azonositéjat kévetd és megel6z6
azonositok valéban szomszédos csomdpontokhoz
tartoznak-e;

— a D célcsomopont alairdsa helyes-e.

Ha minden ellendrzés sikeres, akkor a kézbensé cso-
mopont alairja a valaszlizenetet, majd tovabbitja azt.
Ellenkez8 esetben eldobja a valaszlizenetet tovabbi-
tas nélkil. Amikor a kezdeményez6 megkapja a valasz-
Uzenetet, ellenérzi, hogy

— az Utvonalban szerepl6 elsé azonositd valéban
egy szomszédos csomdpont azonositoja;

— az Utvonalban szereplé minden azonositéhoz
talalhaté alairds az tzenetben;

— minden alairas helyes.

Ha minden ellenérzés sikeres, akkor a kezdeménye-

z0 elfogadja a valaszlizenetben kapott Gtvonalat.

Az alabbi tétel az endairA protokoll biztonsagara vo-
natkozik:

Tétel:

Az endairA utvonalvdlasztd protokoll statisztikailag biz-
tonsdgos, ha a felhasznalt digitalis aldairé séma bizton-
sdgos valasztott nyilt szévegl tamadds esetén.
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Ad hoc atvonalvalaszté protokollok biztonsaga

Bizonyitasvazlat:

Egy utvonalvalasztd protokoll statisztikailag bizton-
sagos, ha nem-plauzibilis Utvonalat csak elhanyagol-
hat6 val6szinliséggel ad vissza barmely conf konfigu-
raciora és barmely A tdamadé esetén. Pontosabban azt
kell belatni, egy rrep Uzenet az idedlis rendszerben el-
hanyagolhat6 valosziniiséggel keril eldobasra a kor-
rupcios jelzé miatt.

Tegylk fel, hogy a kdvetkez8 lizenet eldobasra ke-
ril a korrupcios jelz6je miatt az idealis rendszerben, mig
a valés modellben nem:

[ rrep,S,D,id, (N;,N,,...,N,), (Sigp,Signp,---,Sign) |

Ekkor a kovetkez8ket allapithatjuk meg:

— nincs ismétlédé azonosité a Ti=(S,N;, N,,..
utvonalban;

— N, csomépont S szomszédja;

— minden alairas érvényes;

— S és D megbizhaté csomépontok;

— minden kdztes csomépont (nagy valdészinliséggel)
azt az Gtvonalat latja amit D kildétt (azaz Tt-t),
mivel D azt alairta, és ezt mindegyik csomopont
ellenérzi;

— ennek ellenére Tt egy nem plauzibilis Gtvonal G
grafban, ahol G a redukalt konfiguracié grafja.

N,,D)

=1 ¥psy

Bebizonyitjuk, hogy ez csak ugy lehetséges ha az
A tdmadé hamisitotta legalabb egy megbizhatd cso-
mopont alairasat. Tudjuk, hogy a redukalt konfiguracio
grafjaban nincsenek szomszédos tdmadd csomépon-
toknak megfelel§ szomszédos csticsok. igy a Ttatvonal
egyértelm(ien particionalhat6 részsorozatokra a plauzi-
bilis dtvonal definicidja szerint mégpedig ugy, hogy
minden megbizhaté csoméponthoz tartozé azonosito
kllén particiét alkot, mig a szomszédos kompromittald-
dott azonositék szintén kilén particiét alkotnak. Ha a
Tt Gtvonal nem plauzibilis, akkor a kdvetkez§ allitasok
kézll legalabb egy igaz:

1. P;={N} és P, = {N,} megbizhat6 csomopontok-
hoz tartoz6 particiék, mely csomoépontok nem szom-
szédosak G grafban.

2. P,={N} egy megbizhat6 v csomoponthoz tartozé
particio, mig P, egy v’ tamad6 csoméponthoz
tartozé particio, és az N, azonositéhoz tartoz6 v
csomopontnak

a) nincs szomszédja V* csucshalmazban
b) van szomszédja V* csicshalmazban.

3. P, egy v'tamado csoméponthoz tartozé particio,
mig P, = {N} egy megbizhat6 v csomoéponthoz
tartozé particid, és az N, azonositéhoz tartoz6 v
csomopontnak

a) nincs szomszédja V* csucshalmazban
b) van szomszédja V* csicshalmazban.

Az 1., 2.a, és 3.a esetekben v becsiiletes csomé-
pont detektalja, hogy v’ egy nem szomszédos csomo-
pont, igy nem irja ald az Gzenetet. Ezért S csak ugy
kaphatta ezt az Gzenetet, hogy a tamad6 hamisitotta
az N-hez tartoz6 alairast. 2.b és 3.b esetben v szom-
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szédja legyen g, ahol g tamadd csomopont, melynek
azonositéja legyen v’ azonositdja. g és v’ nem lehet-
nek szomszédosak, ezért q csak ugy jarhat sikerrel, ha
egy Uj Gzenetet konstrual és igy meghamisitja D alaira-
sat.

Ezért arra jutottunk, hogyha az idealis modellben
nem-elenyészd valdszinliséggel fordul el6 egy ilyen
valaszlizenet, akkor a tamadé nem-elenyészé valoszi-
nliséggel hamisitani képes valamelyik becslletes részt-
vev( alairasat, ez pedig ellentmond azon feltevésink-
nek, hogy az alkalmazott alairas séma biztonsagos.

4. Osszegzés

A cikkben egy olyan modellt mutattunk be, melyben
precizen definidlhatd, hogy mit értiink biztonsagos ut-
vonalvalasztas alatt, és igy lehet6ség nyilik annak iga-
zolasara (vagy cafolasara), hogy egy adott, igény sze-
rinti, forrds alapu, ad hoc Utvonalvalaszt6 protokoll biz-
tonsagos-e. A moédszer gyakorlatban térténé hasznala-
tat egy péeldan keresztiil szemléltettlik, melyben igazol-
tuk, hogy az endairA protokoll biztonsagos.

A jov6ben hasonlé modellt szeretnénk kidolgozni a
tablazat alapu ad hoc utvonalvalaszté algoritmusokra is
(példaul SEAD, ARAN, S-AODV). Tovabba szeretnénk
a bizonyitasokat automatizalni valamilyen alkalmas for-
malis nyelv (példaul processz algebra) és kapcsolodo
ellen6rzé eszkdz segitségével.
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