
1. Szenzorhálózatok

A beágyazott és a távközlési technológiák az utóbbi
években rohamos fejlôdésen mentek keresztül. Mára
az egyre kisebb és takarékosabb eszközökben találha-
tó mikroszámítógépek viszonylag egyszerûen és ol-
csón kiegészíthetôek a vezeték nélküli kapcsolat ké-
pességével. Ez lehetôvé teszi, hogy különálló egysé-
geink együttmûködésével összetettebb funkciók való-
sulhassanak meg.

A szenzorhálózatok számos vezeték nélküli érzéke-
lô egységet egy közös rendszerbe kapcsolnak. A kom-
munikációban résztvevô egységek az érzékelôelemen
kívül magukba foglalnak egy komplett mobil mikroszá-
mítógépet, azaz energiaforrást, processzort, memóriát,
valamint a vezeték nélküli kapcsolat létesítésének ké-
pességét is. A további integrációval egyetlen chipbe
zsugorított, majd a méretek további csökkentésével
akár porszemnyi méretû szenzorok is olcsón elérhetô-
vé válnak. A nagyszámú és területileg elszórt egységek
összekapcsolására használt vezeték nélküli technoló-
gia jelentôs elônyöket kínál és új lehetôségeket nyit [1].

A parányi szenzor-számítógépek erôsen korlátozott
erôforrásokkal rendelkeznek, melyek csak korlátozott
számítási kapacitást tesznek lehetôvé. Ennek ellenére
a sok egység együttmûködésével az érzékelt bemene-
teken elosztott jelfeldolgozási megoldásokkal akár kom-
plex mintafelismerési feladatok is megvalósíthatóak.

A kommunikáció felépítésének automatikusan és
önszervezôdô módon kell végbemennie. Mobil ad hoc
hálózatoknak nevezzük az olyan vezeték nélküli háló-
zatokat, melyek nem igényelnek elôzôleg kiépített in-
frastruktúrát, vagyis elôfeltételezések nélkül is képesek
mûködni. Ilyen esetekben a központi funkciók ellátását
elosztott módon kell végezni.

Biztonsági oldalról közelítve megállapíthatjuk, hogy
a vezeték nélküli szenzorhálózatok számos fenyege-
tésnek vannak kitéve [3]. A kommunikáció nyilvános mé-
diumon keresztül történik, melyhez rosszindulatú felek
is hozzáférhetnek. A korlátozott erôforrások miatt a rend-

szer biztonságának védelméhez nem használhatóak a
túlságosan nagy számítási igényû kriptográfiai algorit-
musok. Az egyes kicsiny szenzorok kompromittálódása
is jelentôs fenyegetést jelent, hiszen a bennük találha-
tó információk fizikai védelme nehezen oldható meg.
További probléma, hogy a klasszikus távközlési rend-
szerekben elterjedt hitelesítési mechanizmusok gyak-
ran igényelnek megbízható harmadik felet, melyek ad
hoc környezetben nem állnak rendelkezésre.

E problémák ellenére szeretnénk, hogy rendszerünk
biztonságosan és megbízhatóan mûködjön. Létezik né-
hány olyan biztonsági mechanizmus, amely a teljes ön-
szervezôdésre támaszkodik [2], ám ezek számos kérdést
hagynak maguk mögött. Rendszerünket biztonságosnak
tekinthetjük, ha bizonyosságot szereztünk arról, hogy
az alkalmazott mechanizmusok tetszôleges támadói vi-
selkedés esetén is megfelelô biztonságot nyújtanak.

Az elmúlt évizedekben a klasszikus kommunikációs
rendszereken processz algebrai eszközökkel végzett biz-
tonsági analízisek jelentôs eredményeket hoztak. Mind
támadások prezentálására, mind a megfelelô bizton-
ság bizonyítására alkalmasnak bizonyultak.

Cikkünk célja, hogy bemutassa, miként alkalmazha-
tóak e módszerek szenzorhálózatok biztonságának ana-
lízisére. Bemutatjuk a CSP (Communicating Sequential
Processses) processz algebra alapelveit és fô szintak-
tikai elemeit. Áttekintjük a biztonsági vizsgálatra hasz-
nált modellt, majd szenzorhálózatok biztonsági proto-
kolljain végzett analíziseinket mutatjuk be. A cikk végén
a modell további kiterjeszthetôségének kapcsán biz-
tonságos útvonalválasztás vizsgálatának lehetôségeit
vizsgáljuk meg.

2. Biztonsági protokollok 
és ellenôrzô módszereik

A biztonságos kommunikációs rendszerekkel szemben
támasztott követelmények már kiforrottnak tekinthetô-
ek. Bár az önszervezôdô hálózatok mûködése gyöke-
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resen más szemléletet rejt, a biztonsági igények ha-
sonlóak maradtak. Mobil ad hoc hálózatokban felmerü-
lô biztonsági követelmények [2] közül munkánk során a
titkosság, integritás, hitelesség és frissesség tulajdon-
ságokra térünk ki.

A biztonsági protokollok olyan üzenetváltási szabá-
lyok, amelyek végrehajtásuk befejeztével valamilyen biz-
tonsági tulajdonságot alakítanak ki. Egy támadó úgy
igyekszik beavatkozni az üzenetváltásokba, hogy meg-
hiúsítsa e kialakuló tulajdonságot. A biztonsági proto-
kollok tervezése nagy körültekintést igényel, jóságuk
bizonyítása nehéz feladat.

Hogy a kérdéshez egzaktul közelítsünk, rögzítenünk
kell a támadó feltételezett képességeit. A legszélesebb
körben használt támadó modell a Dolev-Yao támadó,
amely az ellenséges médiumot reprezentálja. Hozzáfér
az összes távközlési csatornához, így üzeneteket távo-
líthat el, lehallgathatja az üzenetváltásokat és újakat is
beszúrhat. A megszerzett információk szétbontásával
és a komponensek újraösszeállításával, valamint követ-
kezetetésekkel új elemekhez is juthat. Egyetlen korlát-
ja a tökéletes-kriptográfia (perfect cryptography) felte-
vés, amely szerint a kriptográfiai építôelemek tökéletes
mûködésûek, azok próbálgatáson alapuló kompromittá-
lódása nem lehetséges.

Nem létezik olyan általános algoritmus, melyet tet-
szôleges biztonsági protokollon lefuttatva, bizonyíthat-
ná annak megfelelôségét [4]. Garantált biztonsághoz
a protokollok formális analízisével juthatunk.

Az utóbbi idôkben biztonsági protokollok analízisé-
ben jelentôs sikereket hozott a CSP processz algebra:
sokáig biztonságosnak hitt protokollokat kompromittáló
új támadási viselkedéseket mutatott [5]. A módszer egy
eloszott rendszer állapotgépként való modellezésére és
ellenôrzésére alkalmas. Mivel e processz algebrához
gépi modell ellenôrzô eszköz is létezik, az analízis fo-
lyamata teljesen automatikusan, emberi beavatkozás
nélkül történhet meg. A módszer megadja a támadói vi-
selkedésének részleteit, illetve véges résztvevôbôl és
protokollfutamokból álló rendszeren a megfelelôség bi-
zonyítására is alkalmas.

A protokoll futamainak korlátozása jelentôs gyengí-
tésnek tûnik, azonban Lowe [5]-ban bizonyította a pro-
tokollok egy igen széles osztályára, hogy hiba esetén
a támadás már néhány, meglehetôsen kevés, lépés ese-
tén is jelentkezik. A protokollok jelentôs része ide tarto-
zik, így általában már viszonylag kis állapottéren vég-
zett ellenôrzéssel is általános állításra juthatunk.

A következôkben ezért rátérünk a CSP azon eleme-
inek bemutatására, melyeket a késôbbi modellezésben
és az analízisekben felhasználunk.

3. A CSP alapelemei

A CSP egy párhuzamos rendszerek leírására hivatott
nyelv. A párhuzamos rendszerekben egyidejûleg több
független folyamat (processz) is fut, melyek egymással
kölcsönhatásba kerülhetnek, azaz kommunikációt foly-

tathatnak. A CSP leírónyelv kezdetben algebrai rend-
szerként létezett mely lehetôvé tette a különbözô jelen-
ségek formális leírását és vizsgálatát (például deadlock,
livelock, nemdeterminizmus) [6].

Párhuzamos rendszerek CSP modellezése során az
egyes processzek viselkedését lehet kezelni. Egy pro-
cessz különféle állapotokban lehet, melyek között disz-
krét események (event) hatására átmenet lehetséges.
Egy processz számos eseményt ismerhet, melyek teljes
halmazát a processz abc-jének (Σ) nevezzük. Egy pro-
cessz egyes állapotában bizonyos eseményeket elfo-
gadhat, vagy visszautasíthat. Egy processz Trace-ének
nevezzük az általa végrehajtható összes eseménysor-
ozatok halmazát.

A P = e → Q egy olyan P processzt ír le, amely az
e eseményben való részvétel után Q processzként vi-
selkedik. A Stop névre hallgató processz semmilyen
eseményben nem vesz már részt, míg a Skip állapot
jelzi egy processz sikeres befejeztét.

Általános koncepció, hogy az események csatorná-
kon jelentkeznek, ilymódon a c.e esemény a c csatornán
bekövetkezô e eseményt jelöli. Ilymódon összetettebb
konstrukciók is használhatóak, mint például c.e.f.g.

Az olyan szituációkat, amikor a processz többféle
eseményt is elfogadhat, választásnak nevezzük. Egyik
fajtája a külsô választás (external choice): a P ■■ Q pro-
cessz a külvilágtól függôen P-ként vagy Q-ként viselke-
dik. Ez gyakran kiegészül a guarded alternative operá-
torral, amely az egyes választásokat explicit feltételhez
köti.

Az eddigi jelölések segítségével független proces-
szek írhatóak le. Kommunikáció, vagyis közös ese-
mény leírására hivatott a párhuzamosság (parallel) ope-
rátor. Ennek hatására bizonyos processzek csak egy-
szerre (párhuzamosan) vehetnek részt egy esemény-
ben. Például a P | |e Q jelöléssel megadott processz a
P és Q processzek olyan egyesítése, amelyben az e
esemény csakis közösen hajtható végre. A teljesen füg-
getlen mûködésû processzek leírója az összefésülés
(interleave) operátor. A P ||| Q processz a P és Q olyan
kombinációja, melyek minden eseményben csakis kü-
lön-külön vehetnek részt.

Egy operátor sokszoros alkalmazását segítik a repli-
kált oprátorok. Ennek jelölési szisztémája a külsô vá-
lasztás operátorra a következô: ■■   a : S • a → P. Ennek
jelentése, hogy bármely a ∈ S esemény bekövetkezhet,
mellyel a P processzhez jutunk.

Összetettebb rendszerek modellezéséhez szükség
lehet moduláris zárt komponensek létrehozására. Le-
hetséges ezért az elrejtô (hiding) operátorral bizonyos
eseményeket elrejteni a külvilág elôl. A P \ E processz
P-ként viselkedik, ám az E eseményhalmaz a P-n kívül-
rôl rejtett. Megvalósítható események átnevezése is, a
P[[e ← ƒ]] processz a P-vel megegyezô mûködésû, ám
annak eredeti e eseménye most kívülrôl ƒ-ként látható.

Ezen operátorok segítségével lehetséges a külön-
álló processzek leírása, valamint azok egymással való
összekapcsolása. Eljuthatunk egy olyan processzhez,
amely egy teljes összekapcsolt kommunkációs rend-
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szert reprezentál, hordozza annak minden lehetséges
eseménysorozatát.

Az általunk ellenôrzésre használt reláció a finomí-
tás. Egy Q processz traces finomítottja egy P processz-
nek, ha a Q által elvégezhetô összes eseménysorozat
elvégezhetô P által is. Ezt a P ■■_T Q fejezi ki, vagyis ez
esetben Traces(Q) ⊆ Traces(P).

Ha S egy specifikációul szolgáló processz és I egy
implementáció, a megvalósítás konformanciája ellenô-
rizhetô a S ■■_T I finomítás ellenôrzésével. Véges állapot-
terû processzek közötti finomítás ellenôrzést az FDR2
modell ellenôrzô segítségével automatikusan elvégez-
hetjük.

4. Kommunikációs rendszerek 
modellezése CSP-ben

A kommunikációs protokollok modellezésére kiválóan
alkalmas a CSP keretrendszer. A kommunikáció részt-
vevôi adott szabályoknak eleget téve, a protokoll sza-
bályai szerint mûködnek.

A résztvevôk tehát processzek, melyek a protokoll
egyes lépései során a küldés (send), illetve a fogadás
(recv) csatornákon eseményekben vesznek részt, majd
ezzel új állapotba kerülnek. Egy-egy ilyen esemény re-
prezentálja a forrás és célentitásokat, valamint az ak-
tuális üzenetet is. Így például az A-tól a B-be irányuló
üzenetváltás során a send.A.B.üzenet, illetve a recv.
A.B.üzenet események jelennek meg.

A modell az üzenetek konstruálását oszthatatlan
adattagok egy véges halmazából kiindulva, a különfé-
le kriptográfiai mûveleteket megtestesítô konstrukciós
operátorokkal képezi. Ilyen konstrukciós operátor pél-
dául a titkosítást leíró Encr.(Adat, Kulcs).

A résztvevôk tehát ilyen eseményekkel érintkeznek
a külvilággal. A küldés rendszerint egyértelmûen adott,
ám üzenet érkezése esetén gyakran elôzôleg ismeret-
len elemek is megjelennek a protokollfutamban. Az
ilyen új adattagok típusuknak megfelelôen bármilyen új
értéket felvehetnek, így itt választásról van szó. Ilyen,
halmaz elemei közötti választást a replikált külsô vá-
lasztás operátor határozza meg.

A résztvevôk egymástól független mûködésûek: a
SYS_0 processz ezért az ágens-halmaz (Agent) ele-
meinek összefésüléssel vett egyesítésébôl adódik. Eb-
ben a küldés és fogadás események még összehan-
golatlanul, tetszôlegesen történhetnek meg. A kommu-
nikáció rendjét a médium állítja elô. A Dolev-Yao táma-
dó, vagyis az ellenséges médium egyben maga az ösz-
zekapcsoló processz (INTRUDER).

SYS_0 = ||| A : Agent • A
SYS = SYS_0 ||{send,recv} INTRUDER

A támadó processz meglehetôsen bonyolult felépí-
tésû. Kezdeti tudáshalmazzal rendelkezik, melyet új in-
formációkkal bôvít. A lehallgatott üzenetek szétbontá-
sa után különbözô dedukciós szabályokkal következte-
téseket végezhet és új elemeket állíthat elô. Belsô bo-

nyolultsága ellenére kívülrôl is látható eseményei egy-
szerûen olyanok, melyekkel a többi ágens eseményei-
vel érintkezhet. A belsô mûködés pusztán az analízis
sebességének optimalizálása szempontjából fontos.

1. ábra  Rendszerünk ellenôrzésének modell je

E Dolev-Yao médium tehát az ágensek tetszôleges
üzenetküldés (send) eseményeivel bôvíti tudáshalma-
zát és felajánlja az összes olyan fogadás (recv) ese-
ményt, amely ezek alapján megvalósulhat. Amikor egy
ágens üzenetet küld, a legegyszerûbb eset, hogy az
módosítatlanul a valós címzettjéhez jut el. De a táma-
dó felajánlja a csomag fogadását az összes többi
ágensnek is. Ráadásul ha a támadó képes más isme-
reteibôl szabályaival ugyanolyan üzenetstruktúrát ké-
pezni, a módosított csomagok fogadása is bekövetkez-
het.

Az elôállt rendszer tehát tartalmazza a támadóval
megzavart kommunikációs folyamat összes lehetséges
eseménysorozatát. A feladat ennek alapján leellenôriz-
ni, hogy a protokoll összes kimenetele megfelelô biz-
tonsági tulajdonságokat hordoz-e. Tehát olyan specifi-
kációul szolgáló processzt kell készíteni, amely csak
biztonságos állapotokat tartalmaz.

E cikkben csak a titkosság és autentikáció ellenôr-
zésére hagyatkozunk, részletesebben a [7]-ben talál-
hatunk errôl információkat. Az alkalmazott modellben a
feltételezett titok kiszivárgását a támadó egy speciális
eseménnyel jelezheti, ilymódon az ellenôrzés adott
esemény egzisztenciájának kérdése. Autentikáció elle-
nôrzése során arról kell megbizonyosodni, hogy egy
elem forrás általi kibocsátása valóban megelôzte-e an-
nak vételét. Emódon itt események egymásutániságá-
nak ellenôrzésérôl kell megbizonyosodnunk.

A protokoll biztonsági ellenôrzése finomítás-ellenôr-
zésbôl áll, vagyis a specifikáció ■■_T implementáció elle-
nôrzésébôl. Ezen ellenôrzés a rendelkezésre álló
FDR2 modell-ellenôrzôvel automatikusan elvégezhetô.

A biztonsági analíziséhez szükséges modell elké-
szítése hosszadalamas folyamat, mely számos hibázá-
si lehetôséggel jár. De mivel a modellezési alapelvek
különbözô protokollok esetén is hasonlóak maradnak,

Processz algebrai eszközök...

LIX. ÉVFOLYAM 2004/8 43



a folyamat tovább automatizálható. A CASPER (Com-
piler for the Analysis of Security Protocols) fordító ké-
pes egy biztonsági protokollból és specifikációinak vi-
szonylag egyszerû szabványos leírásából [8] automati-
kusan elkészíteni az ellenôrzés alapjául szolgáló CSP
leírást.

A bemenetül szolgáló fájl elsô része a protokoll vál-
tozóit, az üzenetek leírását és a specifikációkat tartal-
mazza. A második rész a vizsgálandó véges rendszert,
valamint a támadó kezdeti tudását definiálja. A CAS-
PER fordító a modell ellenôrzés eredményeképp ka-
pott eseménysorozatok értelmezésében is segítséget
nyújt.

A CASPER fordító klasszikus rendszerek kulcs cse-
re protokolljainak egyszerû és gyors analízisére szüle-
tett és az ismertetett rendszermodellt használja. A kö-
vetkezôkben szenzorhálózatokhoz javasolt protokollok
biztonságának vizsgálatára fogjuk e keretrendszert al-
kalmazni, majd ezután megvizsgáljuk a kiterjeszthetô-
ség további lehetôségeit.

5. A SNEP protokoll analízise

A szenzorhálózatokban, az érzékeny információk vé-
delmét a szûkös erôforrások figyelembevételével kell
biztosítani. A SNEP (Sensor Network Encryption Proto-
col) hivatott garantálni [9], hogy a kommunikáló felek
között átküldött információ titkos, hiteles, és friss legyen.
Ezzel akadályozza meg, hogy rosszindulatú felek hoz-
zájuthassanak vagy módosításokat végezhessenek az
átküldött adatokon. Mûködése feltételezi egy bázisállo-
más meglétét, amely minden egyes szenzorral osztott
kulccsal rendelkezik. Ilyen bázisállomás gyakran része
a mai szenzorhálózat-implementációknak.

A mechanizmus osztott kulcsokon alapszik. A proto-
koll elôször a közös kulcsból származtatott Kenc kulcss-
sal szimmetrikus kulcsú titkosítást végez, majd egy má-
sik származtatott (Kmac) kulcsot üzenet hitelesítô (Mes-
sage Authentication Code – MACKmac) kód képzésére
használ (2. ábra). Az üzenetek frissességét egy, mind-
két fél által karbantartott számláló, illetve erôsebb krité-
rium esetén egyszer használatos nonce elem valósít
meg.

A protokoll, mely vizsgálatunk alapjául szolgált a kö-
vetkezô:

1. B → A : Nb,Rb
2. A → B : {D}{Ke n c,C},MACKmac,C(Nb, {D}{Ke n c})

E leírásban B a bázismállomás, A a szenzor. Elsô
lépésben a bázis a szenzornak elküldi a frissesség alap-
jául szolgáló Nb nonce tagot, valamint a lekérdezést ini-
cializáló Rb azonosítót. A kérésnek megfelelôen a vála-
szul szolgáló információt (D) a szenzor az ismertetett
védelemmel küldi vissza, mely során a kulcsokon kívül
az aktuális C számlálót alkalmazza. A {D}{Kenc,C} tag a
titkosított adat, míg az üzenet második tagja a generált
lenyomat (MAC).

A CASPER fordító által generált modell elegendô
az analízis elvégzéséhez. Az üzenetváltások az imént
megadotthoz hasonló formátumban kerülhetnek meg-
adásra. Az analízis során nem szerepeltettük az emlí-
tett számlálót, hiszen a nonce által nyújtott frissesség
jóval erôsebb tulajdonság. A protokoll specifikációját az
információ titkossága és hitelessége képezi.

Nézzük most meg a protokoll ágenseinek CSP leírá-
sát, hogy megvizsgájunk egy valódi biztonsági proto-
kollt felépítô processzeket:

Base(B,Nb,Rb,Ke n c,Km a c,A) =
send.B.A.(Msg1,< Nb,Rb >) →
■■   D :  Message •
recv.A.B.(Msg2,< {D}{Ke n c,C},

MAC{Kmac,C} (Nb,{D}{Ke n c} ) >)  →
Skip

Sensor(A,D,Ke n c,Km a c,B) =
■■   Nb :  Nonce •  ■■   Rb :  Message •
recv.B.A.(Msg1,< Nb,Rb >)  →
send.A.B.(Msg2,< {D}{Ke n c,C},

MAC{Kmac,C} (Nb, {D}{Ke n c} ) >)  →
Skip

Mindkét ágens esetében az elsô paraméter a saját
azonosító, majd a továbbiak az egyéb szükséges infor-
mációk. A leírásban a protokoll korábbi leírásának meg-
felelô változónevek szerepelnek. A processzek a követ-
kezô módon viselkednek.

A bázis ágens elsô eseménye egy küldés (send),
mellyel az ágens egy elágazáshoz érkezik. A követke-
zô fogadás (recv) esemény D adateleme, vagyis a mé-
rés eredménye, tetszôleges lehet. Ezt modellezi a ■■   D :
Message • külsô választás, mely szerint az esemény-
ben szereplô D adatelem a Message halmaz bármely
eleme lehet. Ezzel a protokoll sikeresen terminálódik,
vagyis a Skip állapotba kerül. A szenzor ágens hason-
ló elvek alapján mûködik, az elôbbiek alapján az végig-
követhetô.

Az analízis során támadási lehetôséget nem talál-
tunk, több résztvevôre és protokollfutamok különféle
kombinációira is elvégezve az ellenôrzést állíthatjuk
hogy a protokoll nem megtéveszthetô. Kisebb módosí-
tásokkal különleges, nem üzemszerû esetekre is elvé-
geztük az analízist. Ilyen speciális eset volt a nem meg-
felelô nonce tag használata. A nonce specifikációjának
megfelelôen egyszer használatos, véletlen és elôre nem
jósolható véletlen számra van szükségünk. A szenzo-
rokba implementált véletlenszám-generátor gyengesé-
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ge fenyegetést jelent. Vizsgálatunk ugyanis kimutatta,
hogy rossz nonce esetén üzenetvisszajátszáson ala-
puló támadás lehetséges.

Megvizsgáltuk továbbá a kulcsok kompromittálódá-
sának hatásait is. A szenzorok fizikai védelmének hiá-
nyában fizikai hozzáférés esetén a kulcsok kinyerhetô-
ek az egységekbôl. A modellben a támadó kiindulási
tudáshalmazához hozzáadtuk a Kmac, illetve Kenc kul-
csokat. A Kmac kulcs egyedüli megszerzésével a táma-
dó nem jut új képességhez, a Kenc kulccsal azonban
felfedheti a titkos adattagokat. A hitelesség csak mind-
két kulcs birtoklása esetén sérül, ilyenkor a D adattag
megszerezhetô és megváltoztatható. A Kmac kulcs azon-
ban csak tökéletes kriptográfia esetén felesleges, hi-
szen egy valóságos titkosítás nem szükségszerûen biz-
tosítja az integritásvédelmet is.

6. Szenzor kulcs-csere protokoll

Mivel a szenzorok biztonságos kommunikációja gya-
kran osztott kulcsok kialakítását igényli, ennek megva-
lósítására [9] nézzük a következô kulcs-csere proto-
kollt. A két szenzor (A és B) egy szerver segítségével
hozza létre (például a létezô bázisállomás) az osztott
titkot, mellyel külön-külön kulccsal (KAS és KBS) rendel-
keznek. A protokoll lépései a következôek (3. ábra):

1 .   A → B :  NA, A
2 .   B → S :  NA,NB,A,B,MACK B S(NA,NB,A ,B)
3 .   S → A :  {S KA B}K A S,MACK A S(NA,B ,{S KA B}K K A S)
4 .   S → B :  {S KA B}K B S,MACK B S(NB,A ,{S KA B}K B S)

Az elsô lépésében az A szenzor kezdeményezi a
protokollt, melyben egy NA nonce tagot használ. A
megszólított B ezután a szerverhez fordul, ahol NB egy
friss nonce és a KBS a hitelesítô tag (MAC) kulcsa. A
protokoll utolsó két lépése osztja ki az új kulcsot (SKAB)
a részvevôknek.

A protokoll specifikációja szerint e lépések sikeres
befejezéssel a két szenzor hiteles és titokban tartott
SKAB kulcsokkal rendelkeznek.

Az analízis támadási lehetôséget mutatott, mely
olyan esetben áll fenn, amikor A és B szenzor is kez-
deményezheti a protokollt a másikkal egyidejûleg. Ez

valódi fenyegetést jelent, hiszen a valóságban az A és
B szenzorok egyenrangúak, nincsenek rögzített kez-
deményezôk.

α1. I (B) → A : NM ,B
α2. A → I (S) : NM ,NA ,B,A,MACKAS(NM ,NA ,B,A)
β1. I (A) → B : NA ,A
β2. B → S : NA ,NB ,A,B,MACKBS(NA ,NB ,A,B)
β3. S → I (A) : {SKAB}KAS,MACKAS(NA ,B,{SKAB}KAS)
α4. I (S) → A : {SKAB}KAS,MACKAS(NA ,B,{SKAB}KAS)

A támadás leírásában két protokollfutam (α és β)
öszzefésülését láthatjuk. A leírásban I (A), illetve I (S)
jelenti az A és S résztvevôket megszemélyesítô táma-
dót. A támadó a NM nonce taggal kezdeményezi a pro-
tokollt, majd úgy juttatja el az fi futamot a sikeres befe-
jezéshez, hogy közben a másik résztvevô valójában
nem is vett részt abban a futamban. A 3. és 4. proto-
koll lépés lenyomatát kiegészítve a másik résztvevô
nonce-ával is, a támadási lehetôség megszûnik, így a
protokoll javíható.

Az elôzô két protokoll jó példaként szolgált bizton-
sági analízisünk alapjainak demonstrálására. A fenti tá-
madási lehetôség felderítése lehetôséget adhat a hiba
javítására. A SNEP protkoll esetében láthattuk, hogy a
modell elég rugalmas ahhoz, hogy speciális eshetôsé-
gek (például kulcs kompromittálódás) hatásait is figye-
lembe vegyük.

A következôkben vizsgáljuk meg a modell nyújtotta
további lehetôségeket, különös tekintettel a szenzor és
ad hoc hálózatok dinamikus jellemzôire.

7. További modellezési lehetôségek

A CASPER fordító és az ismertetett modell kulcs-csere
protokollok analízisére született. Ezekben, mint láttuk,
minden egyes ágens meghatározott szereppel rendel-
kezik a protokollban. E szerep határozza meg az
ágens viselkedését, az általa fogadható üzenetek és
reakcióinak determinálásával.

A szenzor és ad hoc hálózatok résztvevôi azonban
rendszerint egyenrangú felekként viselkednek. A részt-
vevôk egyformák, aktuális szerepük a környezettôl
(például szomszédok) függôen alakul ki. A CSP keret-
rendszer lehetôséget ad ilyen dinamikus rendszerek
modellezésére is.

A résztvevô ágensek azonos ismeretekkel rendel-
keznek, azonban többféle üzenet vételére is képesek,
ez határozza meg további mûködését. Mivel a vett üze-
netek eseményekként jelennek meg, így események
egy véges halmaza (event1,...,eventn) közötti válasz-
tásról van szó, melyek az ágenst szerepének megfele-
lô állapotba (role1,...,rolen ) juttatja. Ez a külsô válasz-
tás operátorral írható le, egy ilyen Node leírása a kö-
vetkezô formájú:

Node(A,...) =
(event1→role1) ■■ (event2→role2) ■■ ... ■■ (eventn→rolen)

Processz algebrai eszközök...
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Így modellezhetôvé és analizálhatóvá válnak példá-
ul a biztonságos útvonalválasztó mechanizmusok. Az
analízisben végrehajtásában problémát okoz a sok vá-
lasztás, így szerteágazó trace, okozta hatalmas álla-
pottér. E állapottérrobbanás megelôzésére különféle
optimalizálási technikák alkalmazhatóak, melyek a jö-
vôben lerövidíthetik az analízist.

8. Összegzés

E cikkben megismerkedhettünk a szenzor és ad hoc
hálózatok tulajdonságaival. Láthattuk a jellemzôikbôl és
önszervezôdô természetükbôl eredô biztonsági fenye-
getéseiket. A CSP alapjaiba nyert betekintô után lát-
hattuk, hogy miként alkalmazható az biztonsági proto-
kollok analízisére. Láthattuk a módszer alkalmazását
két, szenzorhálózatokhoz javasolt biztonsági protokol-
lon és rámutattunk a módszer további lehetôségeire is.
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HHHH íííí rrrreeee kkkk
A Sun Microsystems megalakította Globális Kormányzati Irodáját (Global Government Office), melynek fela-

data, hogy speciális megoldásokat dolgozzon ki a világ kormányzati szerveinek IT problémáira. A kormány-

zati szektornak szánt biztonságos megoldások központjában a Trusted Solaris operációs rendszer áll, amely

az amerikai kormányzaton belül már gyakorlatilag platformszabványnak számít. Ez beépített hálózati bizton-

ságot kínál: a személyes adatok védelmét, jobb elszámoltathatóságot, valamint a biztonsági rendszer sérü-

lésének alacsonyabb kockázatát.

A Sun annak érdekében, hogy a kevésbé fejlett országok kormányzatait is kiszolgálhassa, speciális, az ál-

lampolgárok számát alapul vevô árképzési modellt jelentett be a Java Enterprise Systemre vonatkozóan. A

rendszer ára polgáronként évi 0,33 dollártól 1,95 dollárig terjed, pontos értékét pedig két tényezô határozza

meg: az ország fejlettségi szintje az Egyesült Nemzetek meghatározása szerint, valamint az adott kormány-

zati egység alá esô polgárok száma.

A Sun Microsystems a Project Looking Glasst és Java 3D technológiáit a nyílt forráskódú közösség rendel-

kezésére bocsájtja, ezzel is megerôsítve elkötelezettségét az élenjáró asztali technológiák mellett. Emellett

két további, a Java fejlesztôi közösségével együttmûködve készülô nyílt forráskódú rendszert is bejelentett:

a JDesktop Network Components és JDesktop Integration Components rendszereket. A JDNC leegyszerûsíti

a gazdag funkcionalitású, hálózatos asztali alkalmazások fejlesztését, a JDIC pedig integrálja a többplatfor-

mos Java alapú alkalmazásokat a natív asztali környezettel.

A Projekt Looking Glass háromdimenziós asztali környezet fejlesztésére irányuló projekt, amelynek innova-

tív felülete intuitív 3D-környezetet kínál, ahol az ablakok átlátszóak, forgathatóak, lapozhatóak és tetszés sze-

rint méretezhetôk. A Project Looking Glass fejlesztôi kiadásában az alábbi funkciók értetôk el:

– 3D ablakkezelô platform, segítséget nyújt a fejlesztôknek a dokumentumok megtervezésében, 

a kezdeti specifikációkban és a prototípusok megvalósításában,

– Natív alkalmazásintegrációs modulok – Modul X11 alkalmazások a 3D környezetben futtatásához,

– Minta 3D ablakkezelô – tesztelési és demonstrációs célokra.




