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A tébbségben hozzaférés-korlatozott misortartalmak terjesztése, és ennek elektronikai/informatikai infrastruktaraja csak a di-
gitalis misorszdéras rendszerébe integraltan valdésithaté meg. A digitalis technika a misorkinalat nagysagrendi felduzzadasat,
valamint az interaktiv televiziozas miszaki lehet6ségeit is magaval hozta. Ez a jarulékos informdcids szolgéltatasok iranti igényt
is felveti. A cikk a vezetékes DVB-be integralt fizet6 TV alapszolgaltatasok rendszertechnikai megoldasait ismerteti.

1. Bevezeto

A misorszérasban és -elosztasban alkalmazott hozza-
férés-korlatozas a szerzd8i jog vedelmét jelenti. A hoz-
zaférés-korlatozas infrastruktarajanak megjelenése és
elterjedése a felhasznaloi oldal szempontjabdl, jéllehet,
népszer(tlen, am elkerilhetetlen folyamat. A vallalko-
zasi alapu mUsortartalom el6allitas és terjesztés kolt-
ségeinek megtérilése és kezelése ma mar csak haté-
konyan m(ikédé uzleti modellekre épllhet. Az adminisz-
trativ alapu, kdzvetett dijbeszedési rendszerek az infor-
macios tarsadalom koraban tulhaladottak, a fizetési fe-
gyelem fenntartdsanak eszkdzeként egyre hatastala-
nabbak. Az interaktiv fizet6 tévézés, mint szolgaltatasi
Uzletag kiepitése és mikddtetése természetesen meg-
felel6 szabalyzast igényel.

2. Az atviteli modell

Az 1. abra a digitalis TV atviteli modelljét szemlélteti. Mint
az abran lathato, a digitalis TV atvitel a tartalomszolgal-
tatok és -terjesztdk, valamint a terjeszték és felhaszna-
I6k kdzti hagyomanyos csatlakozasi felilletek (1. és 2.
interfész) mellett egy tovabbit (3. interfész) is definial.
Ennek rendeltetése a jarulékos alkalmazasokkal kap-
csolatos adatok levalasztasa az atviteli rendszeren to-
vabbitott DVB jelfolyamrol. Az atviteli lanc és az alkal-
mazas kozé iktatott 3. interfész az API, a DVB vevébe-
rendezés és a jarulékos alkalmazgsokat megvalosité ki-
egészité egység(ek) csatlakozasi pontja.

Az interaktiv miisorterjesztés fejlédése folyaman a
vissziranyu atvitel igénye az 1. és 2. interfészeket is API
funkcidkkal ruhazza fel. (Az abran lathat6 atviteli modell

1. dbra A digitalis TV atvitel modellje
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Fogalmak, meghatarozasok
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Applications Programing Interface

Asynchronous Serial Interface
Conditional Access (System)
Conditional Access Module

Conditional Access Table

Common Interface

Control Word

Common Scrambling Algorythm
Digital Terrestrial Television

Entitlement Control Message

Even CW
Event Info Table
Entitlement Management Message

Electronic Program Guide
Forward Error Correction

Free To Air

Integrated Receiver & Decoder

Multimedia Home Platform
Moving Pictures Expert Group

Multicrypt descrambling

Network Information Table
Near Video On Demand
Odd Control Word

Orthogonal Freq. Division Multiplexing

Program Association Table
PC Module Cl Access

Programme Clock Reference
Packetised Elementary Stream
Packet Identifier

Program Map Table

Program Specific Information

Quadrature Phase Shift Keying
Running Status Table
Subscriber Authorisation Server
Smart Card Interface

Service Description Table
Subscriber Management Server
Service Information

Set Top Box

Simulcrypt scrambling
Singlecrypt scrambling

Time & Date Table

Transport Stream

Video On Demand

Szabvanyositas alatt allé atjaras a DVB és az MHP alatt futo
alkalmazasok k&zott

Alapsavi DVB jelfolyamok szabvanyos csatlakozasi felilete
Hozzaférés-korlatozas rendszer

Kartyaolvasét tartalmazé PCMCIA/PC modul, melynek feladata

az ECM/EMM uzenetek szlirése, konvertéldsa és tovabbitasa

A hozzaférés-korlatoz6 rendszertdl fliggd,

a felhasznaldi adatokat és a CA leirékat tartalmazé tablazat
Szabvanyos (EN50221) interfész a CAM és a DVB vevd kdzott
Kédszé (kriptografikus kulcs)

MPEG-2 kédolasu DVB jelfolyam-titkositashoz alkalmazott algoritmus
Az OFDM modulaciét alkalmazé, DVB-T szabvanyu

féldfelszini digitalis televizi6zas

Hozzéaférési kritériumokat és kédszavakat tartalmazé titkositott Gizenet
(CA rendszert6l figg8en altalaban 40 és 200 bajt kdz6tti hosszdsagu)
Az ECM altal szallitott paros kédszé

Kezdetek, végek és id6tartamok idérendi esemény-tablazata

A kédkartyat meghatarozott hozzaférési kritériumok alapjan engedélyezé
titkositott lizenet, amely az aktudlis jogosultsagi adatokat tartalmazza
Elektronikus muisorkalauz vagy misorfizet

El6re iranyu hibakorrekciés eljaras

Titkositas nélkil terjesztett programok

DVB-S/-T mlholdjeleket vided/audid jelekké visszaalakitd
professzionalis DVB vev6egység

Altalanos interfész definicié

az interaktiv digitalis alkalmazasok és terminalok kézétt

Digitalis vide6 tdmdéritett atviteli szabvanyait kidolgozé6 munkacsoport
Azon DVB vevé meghatarozasa, amely egynél tobb CAS-t kezel,

igy kilénb6z6 hozzéaférés-korlatozé rendszerek

barmelyikével titkositott programok (PES-ek) helyreallitdsara képes
A terjeszt6 halézatokra vonatkozé informéaciokat tartalmazé tablazat
,Majdnem” igény szerinti vide6

Az ECM A&ltal szallitott paratlan sorszamu kédszé6

Ortogonadlis frekvenciaosztdsos multiplexelés

A programok azonositasa programszamuk alapjan

A DVB Cl és a CAM kozétti csatlakozasi pontra vonatkoz6 szabvany
(hitelkartya méret(i szamitégépes kiegésziték csatlakozasi felilete)
Vided kodolo6t vezérl6 27 MHz-es 6rajelbdl szarmaztatott id6zité jel (90kHz)
A program kédolt audio/video/adat jelfolyama

A TS-ben tovéabbitott kiilonb6z6 PES-ek azonositdja

A programok elemi jelfolyamainak (PES) azonosité tablazata

A PES-eket és ezek PID-jeit egymashoz rendel6 tablazat,
Segitségével a kilénbdz6 programok elemi jelfolyamai (PES)
kévetheték nyomon az MPEG TS-ben,

A PSI tartalmazza a PAT, PMT, NIT, CAT, ECM és EMM informacidkat
Tobb allapotu fazisbillentylizés

A futé misorok tablazata

Az el6fizet8i jogosultsagokat lefordité CA alrendszer

A CAM modul szabvanyos kédkartya interfésze

A misorokat leiré tdblazat

Az eléfizeti adatokat és szamla-egyenlegeket kezel§ CA alrendszer
Szolgalati informéciok

Jelatalakité eléfizet6i vevékésziilék

A PES-ek titkositasi eljarasa (tébbszérés CW-tovabbitas)

A PES-ek titkositasi eljarasa (egyenkénti CW-tovabbitas)

A pontos id6t és datumot egyezményes formatumban szallité tablazat
Egy vagy tébb program PES-eib8l multiplexelt 6sszetett jelfolyam
Igény szerinti vide6
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A hozzaférés-korlatozott DVB CATV...

igy kétiranyava valik.) A visszirany ekkor a m(isorszol-
galtatastol részben fliggetlen, de szintén hozzaférés-
korlatozott ,e-...” szolgaltatasok (e-banking, e-gaming
stb.) adatainak is hordozdja lehet. A misorterjesztés és
ezen U] szolgaltatasok adatfolyamai hozzaférés-korla-
tozasanak megvaldsitasa azonban kézés platformon
célszerd.

Jelen cikk a fent vazolt fejl6dési folyamat elsé fazisa-
val foglalkozik, azaz a DVB hozzaférés-korlatozé rend-
szerek szolgaltaté — felhasznald iranyd kommunikacioja-
ra epllé alapszolgaltatasok elvi megoldasait ismerteti.

3. A hozzaférés-korlatozo rendszerek
elemei

3.1. A hozzaférés-korlatozasi alkalmazasok
kiegészité egységei

A hozzaférés-korlatozas, mint alkalmazas elsédleges
kiegészit6 egységének rendszertechnikai elnevezése
a CAM, amely egy PCMCIA szabvanyu dugaszolhatd
csatlakozassal ellatott modul. Funkcidja a titkositott DVB
jelek helyreallitasanak vezérlése a hozzaférési jogo-
sultsagok alapjan. A PCMCIA feliilettel a CAM a DVB
vevl Cl-jéhez csatlakozik. A CAM tipusok tébbségének
masik interfésze egy szabvanyos kodkartya olvasé in-
terfész (SCI). A kllénbdz8 CAS-ek CAM-jai ezért nem
csereszabatosak. Léteznek azonban mar univerzalis
hardverrel megvaldsitott CAM tipusok is, melyekbe tobb
CAS alkalmazasai let6lthetdk.

Az API interfész CAS specifikus megvaldsitasa a
DVB vevében a Cl, amely lehetévé teszi az eltérd hozza-
férés-korlatozé technolégiak alkalmazasat. A Cl a DVB
jelfolyamba agyazott hozzaférési jogosultsagi adatokat
tovabbitja a CAM szamara. Egyes tovabbterjesztdi és
végfelhasznal6i a DVB vevék CAM funkciodit kéltségta-
karékossagi céllal szoftver emulaltan (is) megvalositjak.
Ezek az adott CAS-hez beépitett kartyaolvasdval (is)
ellatott tipusok. A Cl ebben az esetben virtudlis.

A téritéskoteles mlsorkinalathoz valé hozzaférési jo-
gosultsagi adatok tarolasanak elterjedt megvaldsitasi
formaja a CAM-ba dugaszolhaté kédkartya. Az ellen-

2. dbra A hozzaférés-korlatozas jelzésrendszer-modellje

Adéoldal Vételoldal

] DvB Jelfolyam
Titkositas Helyreallitas

cw cw

CA tizemvitel

Hozzétérés ECM Hozzéférés
vezérlése > ellenérzése

A

CA adminisztracio

EMM

Hozzaférés
engedélyezése
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Orzés kodkartyas megvalodsitasi formaja kiilénb6z4 krip-
tografikus eljarasok alkalmazasaval a kérnyezet mani-
pulalhatatlansagat hivatott biztositani. A vételoldali hoz-
zaférés ellendrzését a kodkartyaba épitett mikroprocesz-
szor hajtja végre. A kodkartya adatait a gyartok az inter-
fész specifikacio (ISO 7816) kivételével — érthetd okbol
— gondosan titokban tartjak.

A misorjel hozzaférés-korlatozasanak Iépései a DVB
jel atvitel elétti titkositasa az adasoldalon, és a szelek-
tiv felhasznaldi helyreallitas vezérlése a vételoldalon. A
titkosito rendszert altaldban a DVB multiplexer egy-
ség foglalja magaban, melynek egy tovabbi szerepe a
DVB TS szinkronizacidja. A hozzaférés-korlatozas jelzés-
rendszerének modellje a 2. abran lathaté.

3.2. Vezérl6 rendszer

Szerepe a DVB jel titkositasa szabvanyos DVB titko-
sité algoritmussal (CSA) az adéoldalon, valamint — a hoz-
zaférés joganak meghatarozdsa és fennéallasa esetén
— a helyreallitds vezérlése a vételoldalon. Mint az alab-
biakban latni fogjuk, a DVB CA titkositasi rendszere hie-
rarchikus, mivel az CSA-val titkositott DVB jelek vétel-
oldali helyreallitasat titkos adatokat (CW) szallitd és
ugyancsak titkositast alkalmazo jelzésrendszer vezérli.
E jelzésrendszer m(ikddése alabbi fejezetekben ismer-
tetett informaciéhordozé elemekre épil (v.6. 2. abra).

A titkositas kédszavak (CW) segitségével torténik.
A DVB titkosité algoritmus (CSA) szimmetrikus, az ado-
oldalon hasznalt kédszavakat ezért tovabbitani kell a
CAM felé. A CSA-al titkositott DVB jel helyreallitdsanak
vezérléséhez hasznalt CW-t rendszerint 10-30 masod-
percenként valtoztatjak. A kodkartya ellatasa a szama-
ra sziikséges tovabbi informaciokkal valamint a CAM el-
latasa a kddszavakkal (a kddkartya kézremdkddésével)
az alabbi két Gzenettipus segitségével torténik.

Az EMM hordozza azon informacidkat, melyek
szolgaltatasra vonatkozd jogosultsagokkal, hoz-
zaférési kezdet/vég datumokkal, kriptografikus kulc-
sokkal stb. Funkciojat tekintve az EMM a tartalomhoz
vezetd ajté zarjanak ,kulcslyuka”.

Az ECM a CAM szamara kiildott jogosultsag-ellen-
6rzé lGizenet, amely a CW-ket titkositva szallitja. Az ECM
ezen kivil tartalmazza az adott programra vonatkozé
szolgaltatdi, program-hivatkozasi és jogosultsagi infor-
maciodkat (példaul program-azonosito, kriptografikus val-
tozok, aktualis datum és id6§). A kodkartya ezeket az in-
adatokkal és doént a hozzaférés jogosultsagardl. Ameny-
nyiben a hozzaférés engedélyezett, a kddkartya a hely-
redllitott CW-t kiadja a CAM szamara. Az el6bbi anal6-
gia szerint az ECM a tartalomhoz vezet6 ajté zarjanak
a ,kulcsa”.

3.3. Atviteli elemek

A DVB atvitelnél legelterjedtebben alkalmazott szab-
vanyos kodolasi eljaras az MPEG-2. Az addoldalon a
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stadiébdl, vagy vided/audié szerverbdl indulé DVB szab-
vanyos kép és hang forrasanyag az alabbi utat jarja be:
* MPEG-2 tomorités/kodolas
* Az MPEG-2 jelfolyamok és a kisér6 adatfolyamok
multiplexelése TS-ekbe
« Az atviteli kézegnek (mdhold, kabel, féldfelszini,
esetleg egyéb szélessavi) megfelel6 modulacioé és
frekvencia konverzi6
A terjesztési rendszerek Utjan atvitt DVB/MPEG 2 jel
(v.0. 1. abra) beszerzési, illetve tovabbterjesztési eszko-
zei az alabbiak:
+ analég tovabbterjesztés:
IRD, QPSK-PAL konverterek,
« digitalis tovabbterjesztés:
QPSK-QAM konverterek,
» végfelhaszndlé: STB (6. fejezet).

3.4. Adathordozo elemek

A DVB informatikai mechanizmusa rendkiviil éssze-
tett, a szallitott szamtalan fajtaju és hatalmas bitmeny-
nyiségnek a hozzaférés-korlatozassal kapcsolatos ré-
sze szinte elenyész6. A DVB informaciohordoz6 struk-
tarajat az ITU-T H.222.0 ajanlasa hatarozza meg. Je-
len cikk ezt csak olyan mélységben targyalja, amely a
beleagyazott hozzaférés-korlatozassal kapcsolatos lize-
neteket (ECM, EMM) szallité adatcsomagok tovabbita-
si mechanizmusanak szemléltetéséhez szlikséges. Az
MPEG-2 kodolasu TS-ek keretszervezési vazlata a 3.
abran lathaté. Az abran a fentieknek megfeleléen csak
az alapveté fontossagu, illetve a hozzaférés-korlato-
zassal kapcsolatos informaciofajtak vannak feltiintetve.

A TS csomagokat azonositd kédokat (PID) egy a
fejlécben atvitt 13 bites mez6 hordozza. A DVB demul-
tiplexer a kiilénb6z8 informacidfajtakat hordozé TS cso-

magokat ezek segitségével kiilonbdzteti meg. Egy adott
TS-en belll minden PES-hez tartozé TS csomag PID-
je azonos. A demultiplexer egy adott (példaul TV) prog-
ram O0sszetartoz6 adatfolyamait a hozza tartozé (vided,
audio, adat/felirat/teletext stb.) PES-ek PID-jeinek fel-
hasznalasaval valasztja ki. Ha a TS hozzaférés-korlato-
zassal kapcsolatos adatcsomagokat is tovabbit, ugyan-
ez érvényes ezek kivalasztasara is. A csomagok helyes
kivalasztasanak feltétele, hogy a demultiplexer a TS
csomagok és a PES-ek egymashoz rendelését lassa.
Ehhez a megfelel PID-eket ismernie kell. Az egymas-
hoz rendeléseket a TS-ben kételez8en tovabbitott PAT
(PID=0), illetve egy, vagy tébb PMT tartalmazza.

Mind a PAT-ot, mind a specidlis rendszerinforméacié-
kat szallitd tovabbi tablazatokat (CAT, NIT, SDT, EIT,
TDT, RST stb.) egységes PID-del ellatott adat PES-ek
szallitjak. Ezek az Ugynevezett rogzitett értékd primer
PID-ek, melyek a DVB szabvany szerint a specialis rend-
szer informacidkat tartalmaz6 tablazatokat hordozé cso-
magok (PSI, Sl stb.) azonositasara szolgalnak. Ezek
kozé tartoznak hozzaférés-korlatozassal kapcsolatos
adatcsomagok (CAT) is. A specidlis célu primer PID-ek
értékeire a DVB szabvany a 0-31 mez6t tartja fenn. A
13 bites PID-ek értéke 0..2"13-1, azaz 0...8191 lehet.
A valtozé értékil PID-ek mezeje ennek megfelelen a
32-es értékkel kezdddik. A kitdlté null-csomag PID azo-
nositdja szintén foglalt, ennek érteke a 8191 (binarisan
111 1111 1111). Akilénbdz6 vided, audid és adat PES-
ek PID-jei ennek megfelel6en 32 és 8190 kdzotti érté-
klek.

A demultiplexer a valtozé PID-ekhez a primer PID-ek
altal azonositott adat PES-ekben szallitott tablazatok-
hoz val6 hozzaférés utjan juthat. Ezen informacidkat a
DVB szabvany szerint minden TS-nek periodikusan szal-
litania kell.

3. abra MPEG-2 TS-ek keretszervezése

MPEG 2 keret - 204 Bajt

TS csomag (ECM/EMM konténer) - 188 Bajt

Fejléc (4 Bajt)

Szallitmany (Payload — 184 Bajt)

FEC (16 Bajt)

® Szinkron Bajt

® PCR

V v

® Inf. Tablak (PAT, PMT, PSI/SI, stb.)
® CAT (ECM/EMM, CA leirdk)

V

® Reed Solomon kod

® Video PES
[ ]
PID < * Audio PES
°sB ® Teletext
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A hozzaférés-korlatozott DVB CATV...

PAT (Primer PID=0) NIT
Program 0 PID=16 > Halozati
— Program 1 PID=33 adatok
Program 3 PID=46 —
Program k PID=53
PMT (PID=33) y y PMT (PID=46) CAT (Primer PID=1)
1. Jelfolyam Vided P1D=54 1. Jelfolyam Vided PID=19 .
2. Jelfolyam Audié P1D=48 2. Jelfolyam Audio PID=81 Hozzaferés
3. Jelfolyam Audio PID=49 3. Jelfolyam Audid PID=82 korlatozassal
kapcsolatos
k. Jelfolyam Adat P1D=66 k. Jelfolyam Adat PID=88 adatok
TS csomag —— ¢
PAT Prog 1 Prog 2 EMM Prog 1 Prog 3 Prog 3 Prog 3 Prog 1 Prog 3 Prog 3
PMT PMT Audio 2 Audi6 2 Video Vided Vided Audio Vided
0 22 33 1 49 82 19 19 54 81 19

4. abra A PID-es TS csomag azonositds strukturaja (példa)

A hozzaférés-korlatozassal kapcsolatos adatcsoma-
gok azonositdi ebben a sorrendben a masodik helyen
talalhatok. Az ECM-eket és EMM-eket hordoz6 adat-
csomagok PID-jeit a primer PID=1-el meghatarozott hoz-
zaférés-korlatozasi adattablazat, a CAT tartalmazza

(4. abra).

A CAT-ot csak hozzaférés-korlato-
zott programok jelfolyamaiban kell at-

vinni. A CA leirék a szamukra fenn-
tartott adatmez8kben szallitott,
csak a kodkartyak szamara
érthetd titkos adatok. Ha a CAT

egy CA leirot tartalmaz, az al-
crypt, ha téb-

bet, simulcrypt

rendszer(. (Ezek vételoldali helyredllitasi rendszere ha-
romféle lehet: singlecrypt, simulcrypt, multicrypt — lasd:
meghatarozasok.)

A hozzaférés-korlatozassal kapcsolatos adatokat
szallité 188 bajtos TS csomagokat az adattovabbitas
mechanizmusara utaldssal ECM/EMM konténernek is
nevezik.

Tikositott PES tovabbitasa esetén e ,tényrél” a CAM-
ot a helyreallitashoz sziikséges informaciok elézetes ki-
nyerése, feldolgozasa és felhasznalasa érdekében id6-

T8

kalmazott hoz-
zaférés-korla-
tozas single-

Tuner

LIX. EVFOLYAM 2004/4

ben ,értesiteni” kell. A feladatot a fejlécben atvitt két-
bites helyreallitas vezérl§ jel, az SB latja el, melynek
azonban ez nem az egyetlen szerepe.

A CSA-al titkositott DVB jel helyes helyreallitasahoz
mindig az aktuais CW-re van sziikség, amelynek val-
tozdsait nem lehet szinkronban tartani a CW-t tartal-
mazé ECM Uzenetek, illetve a kddkartya altal helyreal-
litott CW megérkezésével. Az ECM-ben ezért altaldban
egyszerre 2 CW-t tovabbitanak, amelybdl az egyik az
aktualisan hasznalt CW, mig a masik a CW kovetkez§
ertékét adja. A SB masik feladata a CW valtozasainak
pontos (csomagszintl) jelzése a titkositas helyreallita-
sakor.

TS
mu;%mﬁ Demultiplexer
2 DVB CI
i— AS/

Primer PID

=0 PAT

=1 CAT ]
: CAM

5. abra

A tartalom-beszerzés
és a primer PID
levélasztas elve

Koéodkartya | -
e
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4. A tovabbterjesztett tartalom
titkositasi megoldasai

Az eléfizet6i jogosultsagot rendszerint a misorszolgal-
tatod adja ki, a vezetékes mlisorszolgaltaté hataskérén
kivil. El6fizet6inek hozzaférési jogosultsagat ezeért utob-
binak is ellenérzése ala kell vonnia. Jelen fejezet ennek
lehet8ségeit ismerteti.

4.1. Tartalom beszerzés

A miuholdas tartalom beszerzés lépései, melyek a
transzmoduléciés megoldas kivételével barmely funk-
ciét ellaté DVB vevl esetében azonosak, az 5. dbran
lathatéak (az el6z8 oldalon). A kivételként emlitett QPSK-
QAM transzmodulaci6é esetén a miholdas TS eredeti
titkositasat nem allitjak helyre, igy az abran feltlntetett
CAM-nak és kddkartyanak ebben az esetben nincs sze-
repe. A tartalombeszerzési eljaras egyes lépéseire a
zajos tavkozlési kbzeg miatt van sziikség. A megfeleld
mindségl miiholdas DVB atvitel alapvetd feltétele, a
szinkronizacié és hibajavitas biztositasa, amely nélkil
a hozzaférés-korlatozas hibatlan mikédése sem bizto-
sithaté.

A DVB kétféle szinkronizacids elemet tovabbit. Egyik
az MPEG 2 keret szinkron bajtja, a masik a PCR, mint
onall6é PID-del tovabbitott PES. A kétféle szinkronizacid
nincs kényszerkapcsolatban. A DVB keret szinkronizmu-
sat a fejlécben atvitt szinkron bajt biztositja, mig a vided/
audié jeleket visszaallitd MPEG dekddolas szinkroniz-
musanak alapja a PCR.

Fentieknek megfelel6en, elsd 1épésben a tunert kell
a TS-t szallit6 transzponder SAT frekvencigjara hangol-
ni. A kdvetkez6 lepések a TS szimbdlum sebesség szin-

kronizaléja, majd a redundans hibajavit6 informaciok fel-
dolgozasa, melynek eredményeként az MPEG 2 kere-
tekbdl el6alinak a TS csomagok (v. 6. 3. dbra). Az igy
kézben tartott min6ségli MPEG 2 keret fejlécében elhe-
lyezett primer PID-ek szoftveres elérése, illetve a tovab-
bi jelfeldolgozas e Iépések utan lehetséges.

Az eredeti TV formatum (PAL) visszaalakitdsa a DVB
jel analég tovabbterjesztése esetén az elébbi Iépése-
ket kévetéen a tovabbterjeszténél térténik. Ekkor a TV
jelet le kell bontani alapsavra. Az analog titkositas rend-
szertechnikaja barmely megoldas esetén fliggetlen a
beszerzett digitalis tartalom titkositasi eljarasaitdl. E meg-
oldasok tulhaladottak.

Az érdekeiket id6ben felismerd vezetékes tartalom-
tovabbterjeszték hosszi tavu célja az analég megol-
das kivaltasa. Az analdg titkositast programok m(hol-
das sugarzasa gyakorlatilag mar megsz(int.

4.2. Tovabbterjesztés

A msortartalom DVB formatumu, hozzaférés-korla-
tozott, vezetékes tovabbterjesztése esetén a szolgal-
tatéi bevételszerzés miszaki megoldasa az eredeti jo-
gosultsagi és szolgaltatasra vonatkoz6 adatok feliilira-
sa, vagy Ujrageneralasa.

Ha a vezetékes szolgaltaté a tovabbitandd muhol-
das TS-ek &sszedllitdsat nem kivanja valtoztatni, akkor
ezek kdzvetlen QPSK-QAM transzmodulaciéja a meg-
felel6 megoldas. A tovabbterjesztéi hozzaféerés-korlato-
zas itt egy, a kabeles szolgaltatéhoz rendelt azonositd,
az Operator ID, melyet a miiholdas szolgaltaté bocsat
a tovabbterjeszt6é (CATV) szolgaltato rendelkezésére, az
egyutt jaré kodkartyakkal. A transzmodulacié a mihol-
das TS titkositasanak helyreallitasa nelkil térténik, az

6. dbra MPEG-2 TS-ek remultiplexelési folyamata

S Bemeneti TS

processzor

Puffer

i

Video 1
(ASI)
MUX

Bemeneti TS
processzor

e

Video n
(ASI)

~

DVB ASI
kimenet
formattalas

PCR
betaplalas

Video 1... n

L4

Ethernet
vezérlé

Sorol6 és vezérl6 alrendszer

0ECM generator

CA
0 interfész QEMM injektor
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A hozzaférés-korlatozott DVB CATV...

Tartalom forras

Remultiplexer

EMM ECM
injektor generator
SAS &
EMM
generator 7 abra
Alapkiépitési
* CATV
hozzaférés-korlatozo
rendszerek
SMS altalanos
elvi felépitése

eredeti hozzaférés-korlatozas e tovabbterjesztési meg-
oldas soran nem valtozik. Nagyobb vezetékes m(isor-
szolgéaltatok a sajat miszaki/lizleti szempontjaik alap-
jan kivalasztott titkositott tartalmakat sajat CAS titkosi-
tasaval terjesztik tovabb. A tovabbterjesztés igy nem
térténhet valtozatlan szervezéssel.

A remultiplexer és a hozzaférés-korlatozé rendszer
kozti egylttmdkddés elvét a 6. dbra szemlélteti.

A demultiplexelés és remultiplexelés kozotti atjaras
hagyomanyos megvalésitasa az ASI interfész. E meg-
oldas hatranya, hogy a programok, vagy -csomagok jel-
folyamanak egymastdl fliggetlen kezelését nem teszi
lehetévé. Digitdlis trénkdkkel 6sszekoétdtt CATV haldza-
tok korszer( ko6zos tartalom forrasa az ATM alapu pro-
grambank (Hiradastechnika 2003/8. sz.). Az ATM alapu
demultiplexelést és remultiplexelést megvaldsité pro-
cesszor egységek milkodéesének leirasa és elvi
felépitésének szemléltetése itt talalhato.

5. Az alapszolgaltatasu DVB CATV
hozzaférés-korlatozo rendszerek
felépitése

5.1. Az eurdpai rendszerek

Az Eurdpdban alkalmazott digitalis hozzaférés-kor-
latoz6 rendszerek mikdédése a kdzds DVB titkositasi
algoritmus (CSA) alkalmazasan alapul, igy rendszerele-
meik és mikédési mechanizmusaik egyez6ek. A rend-
szerek kozti klilonbség a jogosultsagokkal kapcsolatos
adatokat tarolé eléfizet6i egységekben alkalmazott
titkositasi eljarasokban rejlik. Az Eurépaban alkalma-
zott CATV DVB hozzaférés-korlatoz6 rendszerek a ko-
vetkezok:
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- Atviteli halézat m&

Kodkartya
Rendszer Gyarto
BetaCrypt Beta Research
Conax Telenor
CryptoWorks Philips
MediaCipher Motorola
Mediaguard Seca
Nagravision Nagra-Kudelski
Viaccess France Télecom
Videoguard NDS

A tovabbi rendszerek védjegyzett miikddési elvei az
elébbiektdl eltéréek és biztonsaguk érdekében szigo-
ruan titkosak. Az egyes gyartok még kiilénb6z6 meg-
oldasaik egylttm(kddésének kizarasara is térekszenek
annak érdekében, hogy eladott rendszereik biztonsa-
ga barmelyik feltérése esetén a lehetd legkisebb mér-
tékben valjon veszélyeztetetté.

5.2. Rendszerelemek

A vezetékes muiisorszolgaltatdi hozzaférés-korlatozo
rendszerek egyszerl fizet§ TV szolgaltatast tdAmogatd
alapkonfiguracidja a fenti, 7. abran lathaté. A rendszer-
elemek funkcidi az alabbiak:

Addoldal

* SMS adatbazis: az eléfizet6i adat allomany nyil-
vantartasa, az el6fizet6k szamla egyenlegeinek kdve-
tése (interfész a banki szamitégépes nyilvantartas felé)
és az EMM-ek kiadasanak kérése a SAS tol.

* SAS alrendszer: a jogosultsagok kiosztasanak fel-
Ugyelete, a kodkartya allomany allapot-fenntartasa, hoz-
zaférést biztositd jogosultsagi adatok szolgaltatasa a
kodkartya szamara.

« EMM generator: a titkositott EMM-ek el8allitasa a
SAS-t6l kapott informaciok alapjan, ezek betaplalasa a
DVB multiplexerbe.

* EMM injektor: a SAS fel6l érkez6 EMM-ek vétele-
zése, az EMM kiadasok sorolasanak felligyelete és az
EMM-ek betaplalasa a DVB multiplexerbe.

¢ ECM generator: a jogosultsagok ellenérzéséhez
szlikséges informacié csomagok (datum, programcso-
mag, CW) képzése és titkositasa.
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Vevéoldal

* CAM: az ECM/EMM-€k sz(irése, konvertalasa és to-
vabbitasa a kddkartya felé, a CSA-al titkositott DVB je-
lek helyreallitasa a CW felhasznéalasaval.

» Kddkartya: a program-hivatkozasi és jogosultsagi
informaciok tarolasa, az ECM-ek és EMM-ek titkositasa-
nak helyredllitasa és értelmezése a hozzaférési jogo-
sultsagok meghatarozasahoz.

A leirt alapkonfiguracié az el&fizet6nek egy, vagy tébb
hozzaférés-korlatozott programhoz (TV csatornakhoz,
vagy csatorna csoportokhoz) biztositanak hozzaférést
egy meghatarozott (példaul hénapos, vagy éves) idé-
tartamra. A hozzaférés, illetve a rakévetkez6 elbfizetési
id6tartamra sz6l6 Ujraengedélyezés kritériuma a szam-
la kiegyenlitése.

5.3. Miikodési mechanizmus

Jelen fejezet a 8. abranak megfelel6 elvi felepitésd,
alapkiépitésli hozzaférés-korlatozé rendszerek muko-
dési mechanizmusat ismerteti.

Adodoldali adatgeneralas,
vételoldali feldolgozas

Addoldalon

— a DVB multiplexer el6allitia a kddszot (CW) és az
ECM generatort annak egy ECM-be térténdé beagyaza-
sara keéri.

— Az ECM generator el6késziti az ECM tartalmat, a
titkositott kédszavakat (CW) és a hozzaférési paramé-
tereket, tovabba a szolgéaltatd-azonositdkat, a program-
hivatkozast és az egyiitt jar6 jogosultsagi informaciokat,
kriptografikus valtozdkat, valamint a digitalis alairast.

Vevéoldalon

— telepitésekor a kddkartya bizonyos informaciok
megadasaval (pl. CAS tipusa, kartya sorozatszama, a
kartyan 1évé szolgaltaték azonositdi stb.) regisztralja ma-
gat a CAM-ba, amely ezutan ezeket az informacidkat a
kodkartyanak szo6l6 Gizenetek kinyerésére haszndlja. A
kodkartya ett6l kezdve rendre helyreallitia az érkez6
ECM-et, majd &sszehasonlitja a pillanatnyi datumot és
idét, a szolgaltatd azonositét, valamint a program-hivat-
ban taroltakkal. Amennyiben az adott programhoz valé
hozzaféréshez jogosult, a kodkartya kiadja a CW-t a CAM
szamara a DVB TS helyredllitdsahoz.

— A CAM a kapott kédszavak felhasznalasaval végre-
hajtja a PES-ek helyreallitasat.

A jogosultsagok kiosztasa

és frissitése

Adéboldalon

— az el6fizetéi menedzsment rendszer (SMS) nyilvan-
tartja valamennyi felhasznalét és kddkartyat. Az SMS a

SAS szervert6l az EMM-ek el6allitasat kéeri. Az SMS az
el6fizetd altal igényelt szolgaltatas és a fizetési egyen-

8. dabra Alapkiépitési DVB CATV hozzaférés-korldatozé rendszer miikédési mechanizmusa

Egyedi, v. csoportos

EMM kulcs
Uj jogosultsag, *
v. Uj kulcs EMM EMM
_’ generator - egyedi kértyédnak

- kartya csoportnak
- minden kartyanak

Szolgaltatas kulcs,
jogosultsagi adatok

4

ECM

ECM

Kédkartya
Uj jogosultsagok
— Uj kulcsok
> feldolgozas 1
Egyedi, v.
csoportos EMM Meméria
kulcs

(jogosultsagok,
kulcsok)

Jogosultsagi

generator
Acw
cw

generator

Digitalis video/audio
MPEG2 tartaloi
- Video PES
- Audio PES
-PCR

DVB titkositas tartalom

(CSA)

Adooldal

Titkositott digitalis

ECM
» feldolgozas

adatok,
szolgéltatas
kulcs

cw

Digitalis video/audio
MPEG?2 tartalom

DVB
helyreallitas

Vételoldal
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A hozzaférés-korlatozott DVB CATV...

EMM

TCP/IP 10 BT I Nagyseb.

SMS |ma CAS Ecm, | 29atpres

q (CAS intf,,

' k6dol6)
cw
TCP/IP 10 BT
9. dbra

Osztott m(ikédésl CATV hozzaférés-korldatozo rendszerek
mikbdési mechanizmusa

leg alapjan dénti el, hogy mely eléfize-
tési szolgaltatadsokhoz kell jogosultsagot
biztositani.

— A SAS szerver az EMM-et az el6fi-
zetbi szolgaltatas fajtaja szerint generalja
es titkositja. Az igényelt szolgaltatasra vo-
natkoz6 hivatkozasokat, a jogosultsagi
informacidkat, valamint az el6fizetési id6-
tartam kezdetének és végének idejét és
datumat az EMM tartalmazza.

Vevéoldalon

— a CAM a beérkez6 EMM-eket a kddkartya felé to-
vabbitja, amely helyreadllitja azokat, majd frissiti memo-
ridjat az érkezett informacioval, az igényelt szolgalta-
tasra vonatkoz6 hivatkozassal, a jogosultsagokkal, va-
lamint az el6fizetési id6tartam adataival.

5.4. Architekturak

A DVB alapu CATV hozzaférés-korlatozd rendszerek
f6 gazdasagi elénye az igények szerinti konfiguralhaté-
sag. E rendszerek az osztott Gizemet is lehetévé teszik,
azaz egy kozds hozzaférés-korlatozé rendszert tébb
CATV szolgaltato is lizemeltethet. Enhez azonban sziik-
séges a szabvanyos kommunikaciés mechanizmusra
epuld SMS—SAS interfész, amely az egylttm(ikoédést
mas tipust SMS-ek szamara is lehet6vé teszi. Az SMS
ugyanis nem feltétlenil a hozzaférés-korlatozé rendszer
gyartojanak terméke. El6fizet6i adat és szamlanyilvan-
tartassal minden szolgéltaté, minden kérilmények koé-
z6tt rendelkezik. A DVB alapu hozzaférés-korlatozé rend-
szer beruhazasanal azt kell tehat mérlegelnie, hogy at-
tér-e egyuttal a hozzaférés-korlatoz6 rendszer gyartoja
altal ajanlott SMS alkalmazasara, vagy megoldja meg-
Iév6 SMS rendszere és a hozzaférés-korlatozo6 rendszer
kozotti egylttmikddes esetleges problémait.

A rendszer osztott tavm(ikodésének feltétele a SAS
és ECM generatorok, valamint az EMM injektorok azo-
nos hely( telepitése a szolgaltatasi teriiletet behatarolja.
A szabvanyos kommunikaciés mechanizmusra épilé
SMS-SAS interfész e feltétel kielégitése mellett tébb
SMS egyidejli csatlakoztatasat is lehetévé teszi. Az osz-
tott tavmikodés tovabbi feltételei:

— rugalmasan konfiguralhaté6 EMM kiadasi rendszer,
meghatarozott prioritasokkal,
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Regionalis fejallomas

EMM EMM
DVB/ATM Remultiplexer
ECM, CW (ATM DVB
processzor)
TCP/IP 10 BT TCP/IP 10 BT

ATM/STM 4
halozat

Remultiplexer

(ATM DVB
processzor)

DVB/ATM

TCP/IP 10 BT

— az EMM-ek iranyithatésaga valamennyi, vagy kiva-
lasztott multiplexer telephelyre,

— a jogosultsagok hozzarendelhetésége egy-egy
alap-jelfolyamhoz, programhoz, vagy csoporthoz.

Az osztott miikédési hozzaférés-korlatozo rendsze-
rek legkénnyebben az ATM alapu programbankok halé-
zati architekturajaba integralva alkalmazhatoék (9. abra),
melyet a mar hivatkozott ATMux™ rendszer leirasa is-
mertet.

Az ATM program bank és a hozzaférés-korlatozé
rendszer kdzoétti ATM-DVB konverziét és az adatkom-
munikaciot itt egy nagyteljesitmény( adatprocesszor
biztositja. Az egység feladata a kapcsolatok felépitése
és fenntartdsa az ECM generatorokkal, illetve EMM
injektorokkal, az ECM és EMM jelfolyamok kezelése,
valamint az ECM-ek és kddszavak szinkronizacidja az
ATM DVB processzorok beépitett titkositd egységei sza-
mara.

Osztott m(ikédésl hozzaférés-korlatozé rendszer-
megoldas kdzds atviteli hal6zatba nem kotétt, de egyditt-
m(ikédni szandékoz6 szolgaltatok szamara is rendelke-
zésre all. Ezt a megoldast mutatja be a kdvetkez6 ol-
dalon a 10. abra, ahol a k6zponti adatprocesszor a hoz-
zaférés-korlatozo6 rendszerrel Ethernet halézat segitsé-
gével tartja a kapcsolatot, és a hozzaférés-korlatozas-
hoz az ECM és EMM adatfolyamokat IP formatumban
allitja el6.

A tavoli fejalloméas(ok)on az EMM adatfolyamokat az
ott elhelyezett adatprocesszor konvertdlja és agyazza
a DVB/ATM jelfolyamba. Az ECM-eket az adathalézati
csomoépontbdl (HUB) kézvetlenil az ATM node 10 BT
interfésze felé iranyitjak, ahonnan Utja mar azonos a 9.
abran lathatéval.
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A STB lényegében egy specialis
szamitégép TV-s alkalmazasokhoz.
F& részei az alabbiak:

Szamitégép alrendszer: az alap-
vet§ szamitastechnikai funkcidkat
latja el. Magaban foglalja a standard
szamitdgépegységeket, mint a CPU,

Kozponti fejallémas

a memoria, valamint (interaktiv valto-
zatoknal) a kabelmodemet.

TV alrendszer: feladata a DVB
formatumu TV jelek feldolgozasa. Ma-
gaban foglalja az DVB jelfeldolgo-

Nagyseb.
CAS adatproc.
(CAS intf.,
kédold))
Ethernet
ECM, EMM
IP halézat
TCP/IP 10 BT
EMM
Nagyseb.
adatproc. EMM ﬁﬁr?im- DVB/ATM
A
HuB (CASintf., |ovaam WA\ ECM, CW
kédolé)
ATM Node
TCP/IP 10 BT
ECM 4

TCP/IP 10 BT

Regionalis fejallomas

zas egységeit, a TV/VCR és audio
csatlakozasokat, valamint a remodu-
lator és RF 6sszegz6 egységeket.

Hozzaférés-korldtozd alrendszer:
A CATV-s valtozatok egy Cl-t, vagy
(egyes késziilék tipusok esetében)
beépitett kartyaolvasoét tartalmaz-
nak. (A SAT tipusok egy, vagy két
Cl-t tartalmazhatnak. Utdbbi esetben
csak az egyik beépitett.)

Remultiplexer
(ATM DVB

processzor)

A digitalis modulacié
tipusatol fliggé
specifikus STB-k:

10. abra IP alapu centralizdlt CATV hozzaférés-korlatozo
rendszerek miikédési mechanizmusa

6. Elofizetdi végberendezések (STB)

A tartalom szolgaltaték és tovabbterjeszt6k tavlati célja
egyarant az, hogy a szocialis céliakon (,must carry”)
kiviil minden miisortartalom hozzaférés-korlatozassal
jusson az el6fizet6hdz. A kdzvetlen dijbeszedési rend-
szer megvaldsitasanak jarhatd Utja tehat a ,kabeles”
STB megjelenése minden CATV-hez csatlakozé haztar-
tasban.

A STB-ok jelenlegi valtozatai jelfeldolgozas szem-
pontjabdl terjesztési rendszer (SAT, CATV, DTT) speci-
fikusak. A STB alapvet6 szerepe mindharom rendszer-
ben a DVB jelek PAL/RGB jelekké alakitdsa. A mlsza-
ki tavlat azonban a mindharom terjesztési rendszerhez
alkalmas univerzalis, az adatforgalom szempontjabdl,
pedig interaktiv STB-ok megjelenése és elterjedése. A
STB-ok CATV-s (vagy CATV-hez is alkalmas univerzalis)
valtozatai az adott CATV hal6ézatban alkalmazott hoz-
zaférés-korlatozas kiegészité egységeit is értelemsze-
rlien tartalmazzak. Az alapszolgaltatasi CATV-s STB-ok
felépitése a 11. dbran lathaté.

Az interaktiv STB-ok felépitése kabelmodemmel egé-
szl ki. A STB-ok a CATV haldzatok vissziranyan, kilén-
b6z8 szabvanyos adatatviteli formatumokban (DOCSIS,
EuroDOCSIS/QPSK modulacio) igy mar az el6fizetés-
sel, szamlazassal, szolgaltataskérésekkel és jogosult-
sagokkal kapcsolatos adatokat is képesek lesznek a
szolgaltatok felé kdzvetiteni (beleértve a jov6ben var-
hat6 jarulékos Uj szolgaltatasok, mint a NVOD, VOD,
PPV stb. id6zitéseivel kapcsolatosakat is).
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— kdzvetlen miiholdas mdsorszoras (SAT),

— vezetékes (tovabb)terjesztés (CATV),

— foldfelszini msorszoéras (DTT).

A vezetékes misorterjesztéshez a QAM demodula-
torral (is) ellatott STB tipusok hasznalatosak.

A STB-okban alkalmazott szoftverek referencia mo-
dellje a MHP, elhatéarolt rétegei az aldbbiak:

Alapszoftver: részei az operaciés rendszer, boot loa-
der, TV-s alapalkalmazasok, middleware és az atviteli
modell targyalasanal targyalt CA alkalmazas

Hardver meghajték: interfész a hardver és szoftver
kdzott. (A gyartdk szallitjak.)

Alkalmazasok: a felhasznal6i igények szerinti funk-
cidkat latjak el, mint pl. EPG (a késébbiekben pedig az
interaktiv TV-s alkalmazasok)

A helyreallitott DVB TS-bél az MPEG demultiplexer
kivalasztja és dekodolja (kitémoriti) a venni kivant prog-
ram video és audio jelfolyamat. A PAL formatumu alap-
savi video, és audid tartalom visszaallitdsa az MPEG-
A/V dekdder segitségével torténik. A STB-ok adat- és
informacidfeldolgozasi mechanizmusa sem tartogat Ujat.
Hozzéaférés-korlatozott program esetén a CSA-al titko-
sitott DVB TS helyreallitdsa a kodkartya altal kiadott
CW felhaszndalasaval ezittal is a CAM-ban torténik.

7. A hozzaférés-korlatozott
miisorterjesztés kockazatai

A hozzaférés-korlatozas, mint a bevezetében is emli-
tett bevételforras, a jogtalan haszonszerzést is jelent-
heti. Ez akkor valésul meg, ha a hozzaférést el6segit6é
eszk0zok kaldz terjesztése miatt a szolgaltatd jelent8s
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mértékd bevételtdl esik el. A hozzaférés-korlatozas énmagabdl adédo
masodik célja tehat ennek megel6zése, vagy visszaszoritasa egy tlrhetd
mértékre.

A jogosultsagokkal kapcsolatos adatok adétol vev6ig térténd atvitele
a mdsorterjesztés részét képezi. A cél e pont-multipont viszonylatd egy-
iranyu informaciofolyam védelme. Bar a digitdlis televiziézas az interaktivi-
tas felé halad, ahol a felhasznalé oldali STB a szolgaltaték kézponti szer-
vereivel a 6. fejezetben emlitettek szerint kommunikalhat, maga a tarta-
lomkézbesités tovabbra is egy egyiranyd kommunikacié marad.

Az adatok védelme a szolgaltaté érdeke. Célkitlizése ezért 1ényege-
sen kilénbézik a kétiranyld kommunikaciénal érvényesektél, mint példaul
a GSM esetében, vagy az on-line banki tranzakcioknal, ahol a biztonsag
sérthetetlensége a felhasznalé érdeke. A kommunikaci6 biztonsagaban
a jelen esetben nem érdekelt végfelhasznalo, a tartalomhoz, mint termék-
hez, ha csak lehet, téritésmentesen szeretne hozzajutni. A jel-lopassal
kapcsolatos jogszabalyoknak és betartatasuknak egyel6re szamos tor-
vényhozas kevés érvényt szerez, igy a fizet§ TV magas bevételi lehetd-
sége vonzza a jol felszerelt, képzett és szervezett kaldzkodast. Ezért min-
den szolgaltaté arra térekszik, hogy a felhasznalénal telepitett eszkdzok
lehet6leg olcsdk, de manipulalhatatlanok legyenek.
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A hozzaférés-korlatozott DVB CATV...
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Az internetes halézati berendezések legnagyobb gyartéja, a Cisco Systems Uj termékeket mutatott be.
A dijnyertes IP-alapu alkézponti rendszer, a Cisco CallManager 4.0 lehet6vé teszi a Cisco Video Tele-
phony (VT) Advantage 1.0 megoldas alkalmazasat, amellyel a felhasznaldk valos idejl személyes video-
kapcsolattal egészithetik ki telefonbeszélgetéseiket. Szintén most mutatkozott be a Cisco MeetingPlace
szerver, amelynek segitségével IP-telefonon, hagyomanyos telefonkésziiléken vagy szamitogépen ke-
resztll vehetnek részt és szervezhetnek a felhasznaldk hang- vide6- és webkonferenciakat. Az (j meg-

oldasok fokozott biztonsagot nyujtanak a vallalatok szamara.
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