
Az ENUM [2] elnevezés, felsorolásra, enumerációra utal
és egyúttal egy betûszó is: tElephone NUmber Map-
ping (telefonszám leképezés). Az ENUM célja, hogy tele-
fonszámokból DNS neveket képezzünk, a DNS nevek
pedig eligazítást adjanak arra nézve, hogy a hívott mi-
lyen módokon érhetô el. A lehetséges elérési módok
egyike a SIP protokollal történô címzés, de megadható
egy mobil telefonszám, vagy akár egy elektronikus le-
vélcím is. Az ENUM nem egy klasszikus értelemben vett
protokoll, ami definíció szerint a kommunikáció üzenet-
formátumait rögzíti. Az ENUM meglévô protokollok és
adatstruktúrák egy lehetséges felhasználási módját ha-
tározza meg [3]. 

Ezek a következôk:
• E.164-es számok és az “e164.arpa” domain 

(IAB: RFC3172) [4];
• a DNS protokoll (RFC1034/35) [5] [6];
• NAPTR Resource Rekordok (RFC2915) [7];
• NAPTR kérésekre adott URI válaszok értelmezése

(RFC2396) [8]

ENUM-mal tehát egy olyan IP alapú szolgáltatás va-
lósítható meg, ahol az elôfizetônek csupán egy azono-
sítót (praktikusan egy E.164-es számot) kell nyilvános-
sá tennie, s ez mutatóként szolgál az összes elérési
címére. Az ENUM által használt E.164-es szám tehát
nem egy univerzális cím, hanem egy olyan azonosító,
mely által címekhez lehet hozzáférni. 

Kijelenthetô, hogy az ENUM kulcsfontosságú az IP
hálózatok és a távközlô hálózatok (PSTN, GSM) közöt-
ti konvergenciában. Elômozdíthatja az IP telefónia fej-
lôdését, mert a felhasználók jelezni tudják, hogy milyen
hálózati csatornákon érhetôk el, és a hívó kiválaszthat-
ja a számára legmegfelelôbb (legolcsóbb, legjobb minô-
ségû, leggyorsabb stb.) elérési módot. [3] A platformfüg-
getlen címzési rendszer az egységes távközlés jövôké-
pét vetíti elôre [21].

Az ENUM feladata röviden a következô két pontban
foglalható össze [9]:
1) Egyes hálózati elemek (IP-PSTN átjárók, SIP szer-

verek) miként találnak meg bizonyos szolgáltatá-
sokat az Interneten, ha csupán egy telefonszám
(E.164-es cím) áll rendelkezésükre

2) Az elôfizetôk hogyan határozhatják meg, hogy bizo-
nyos, feléjük irányuló forgalmi, kapcsolati kérések
mely szolgáltatások és szerverek igénybevételével
szolgálhatók ki.

Megjegyzendô, hogy az ENUM bevezetése önma-
gában nem indokol semmiféle változtatást a nemzeti
számozási tervben és nem igényel semmilyen extra szá-
mozási erôforrást. Az ENUM-ban rejlô új lehetôségek
kiaknázása során azonban felmerülhet igény további
E.164-es számok iránt [1].

Az ENUM szó önmagában nem elég kifejezô a cikk
tartalmát illetôen. Az ENUM ugyanis három különbözô
modellben is értelmezhetô. Ezeket felhasználói, operá-
tor és infrastrukturális ENUM-ként nevezik. Felhaszná-
lói (user vagy subscriber) ENUM esetében a hierarchi-
kus szervezésû elosztott (DNS) adatbázisban felhaszná-
lói adatokat tárolnak. A hierarchia tetején a .e164.arpa
tartomány található. Operator ENUM esetén a hierar-
chikus szervezésû elosztott adatbázis (továbbiakban
egyszerûen adatbázis) például egy nagyobb cég belsô
hálózatában kerülhet megvalósításra, így a nyilváno-
san nem hozzáférhetô, és gyökerét nem a nyilvános
.e164.arpa tartomány alkotja. Infrastrukturális (infrastruc-
ture) ENUM esetében az adatbázisban nem felhasz-
nálói adatokat tárolnak, hanem olyan adatokat, melyek
forgalomirányításoz, a számhordozhatóság megvalósí-
tásához, zöld szám és más IN jellegû, szám vagy cím
feldolgozást igénylô feladatok elvégzéséhez szüksé-
gesek. A cikk ezek közül egyedül a felhasználói ENUM-
mal foglalkozik.
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A számítástechnika és a távközlés fejlôdésével egyre több olyan elektronikus szolgáltatás létezik, melyek könnyebbé teszik

az emberek közötti kommunikációt. Ilyenek például a beszédszolgáltatás fix, mobil-, vagy IP hálózaton, az elektronikus posta-

fiók, az SMS, MMS, fax, vagy az a chatelést lehetôvé tevô szolgáltatás. A felsorolt szolgáltatások felfoghatók a felhasználónak

egy-egy elérési pontjaként. A különbözô elérési pontokra azonban gyakran különféleképpen lehet hivatkozni. Ez azt jelenti,

hogy egy elektronikus levelet például másképp kell címezni, mint egy SMS-t. Ez sok esetben kivitelezhetetlen, mert így akár

5-10 címet is fel kellene tünteni, melyek bármelyikének változását közzé kell tenni. Az ENUM felhasználásával ez a probléma

egyszerûen megoldható és még sok más új lehetôséget is kínál. Felmerül azonban a kérdés, hogy ha az ENUM a fenti problé-

mát egyszerûen orvosolja, miért nem terjedt még el. Erre a kérdésre keresi a cikk a választ.



SIP vagy ENUM?

Cikkekben vagy szakmai vitákon gyakran hangzik el a
fenti kérdés implicit vagy explicit módon. Melyik a jobb?
A kérdést azonban nem lehet megválaszolni, mert a
SIP és ENUM nem alternatívái egymásnak. Míg a SIP
egy protokoll, az ENUM nem az, mint azt korábban már
tisztáztuk. A konfúzióra az adhat okot, hogy adott eset-
ben SIP alapú VoIP rendszerekben ENUM nélkül is le-
het E.164-es számokat használni. Lehet E.164-es szá-
mokkal IP-bôl hívást kezdeményezni IP-be, PSTN-be
és lehet a PSTN-bôl is IP-be. Ekkor a SIP szerver (proxy)
képezi le az E.164-es számokat, IP címekre. A dolog
szépséghibája csupán annyi, hogy ez a megoldás nem
skálázható, és csak specifikus esetekben mûködik. Az
IP telefonok közötti (tisztán IP-s) E.164-es számokkal
való hívásra például csak akkor van lehetôség, ha a két
végpont ugyanannál az IP-beli intelligens eszköznél
(H.323 gatekeeper, SIP proxy, SoftSwitch stb. – a to-
vábbiakban kiszolgáló) regisztrálta magát. Jelenleg
ugyanis nem létezik olyan protokoll, mely az egyes ki-
szolgálók között az IP cím és E.164-es számok közötti
leképezések terjesztésére alkalmas volna.[10] 

ENUM használata esetén továbbá nem csupán SIP
alapú szolgáltatások érhetôk el, hanem más protokol-
lokon alapuló szolgáltatások is. Errôl bôvebben egy In-
ternet-Draft [11] ad felvilágosítást, mely részletesen tag-
lalja, hogy egy E.164-es számhoz milyen szolgáltatá-
sok regisztrálhatók az ENUM által használt DNS adat-
bázisban található NAPTR rekordokban [7] [12]. 

DNS – az egyetlen megoldás?

A DNS [5] [6] egy hierarchikus szervezésû elosztott adat-
bázis. Ezt elsôsorban az Interneten használják, tarto-
mány (domain) nevek és IP címek közötti leképezésre.
Az információ alapeleme a DNS-ben az erôforrás rekord
(RR = Resource Record). 

Ennek több fajtája is létezik, de az ENUM mûködé-
se szempontjából egyik kiemelendô típus a NAPTR (Na-
ming Authority Pointer) RR [7]. Ez egy reguláris kifeje-
zésen alapuló feldolgozó szabályt fogalmaz meg, mely
által egy bemenô karaktersorozatból (pl. tartománynév-
bôl) új tartománynév vagy URI [8] képezhetô. Itt tárol-
ják az egyes telefonszámokhoz tartozó szolgáltatások
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listáját is. (Az ENUM új szolgáltatást definiál „E.164 to
URI” néven, amely egy E.164-es számhoz egy URI listát
rendel. Ennek rövidítése E2U.)

Adott telefonszámhoz regisztrált szolgáltatások lis-
tájához az ENUM RFC-ben [2] definiált algoritmus alkal-
mazása után lehet hozzáférni. Eszerint az E.164-es te-
lefonszámokból tartománynevet képeznek az alábbi
módon. Megfordítják a telefonszám számjegyeit, közé-
jük pontok kerülnek, az így képzett tartománynév vé-
gére pedig az ’.e164.arpa’ sztring írandó. Példakép-
pen tehát a +36-1-234-5678 telefonszámból a követke-
zô tartománynév képzôdik:

8.7.6.5.4.3.2.1.6.3.e164.arpa.
Ehhez a tartománynévhez tartozó szolgáltatások a

DNS adatbázisból kérdezhetôk le. A lekérdezés ered-
ménye a NAPTR rekordokban megfogalmazott sztring
transzformációs szabályok alkalmazása során keletke-
zô egy vagy több URI, mely egy vagy több szolgálta-
tást jelöl meg. A kimenetként elôálló URI lista feldolgo-
zási sorrendje a NAPTR rekordban található. 

A DNS névszervereinek használata telefonszámok
tárolására kézenfekvô megoldás, hisz a DNS egy olyan
elosztott adatbázis, mely nyilvánosan elérhetô bárhol a
világon, ahol az Internet hozzáférés biztosított. Kérdé-
ses azonban, hogy mennyire közelíti az optimálist a DNS
ilyen célú felhasználása. DNS-sel kapcsolatban az aláb-
bi problémák merülnek fel [16]:

– Nem biztonságos.
TSIG [13], DNSSEC [14], PKI [15],
biztonságosabbá teheti a DNS-t – kérdés, hogy
mennyire. Kérdés továbbá, hogy milyen többlet-
ráfordítást (overhead) jelent alkalmazásuk és
mennyire kiforrottak ezek a technikák. 

– Nincs jól karbantartva, sem jól szinkronizálva.
– „Nem mond nemet” – holtidôn (timeout) túli

válasz elmaradás jelenti a ’nemet’.
– Konvergenciája lassú.
Megjegyzés: ENUM-nak csak azt a rendszert ne-

vezik, ahol a hierarchikus DNS adatbázis gyökere az
.e164.arpa. Egyéb megvalósításokra ENUM-szerû rend-
szerként (ENUM-like system) hivatkoznak.

ENUM adminisztráció

Az ábrán látható az ENUM referencia modellje [1]. Az áb-
ra megértéséhez szükséges egyes elemek definiálása.

Tier: Nyilvántartási szint
Registry (nyilvántartó): Az a logikai egység, amely bir-

tokolja a regisztert (register). A regiszterben fel van so-
rolva az összes tartománynév, melyeket adott tartomá-
nyon belül regisztráltak. A tartomány (domain) mûszaki
felelôse (technical contact) betöltheti a nyilvántartó sze-
repét. Ô felelôs a tartomány névszervereinek mûködte-
téséért is. [1]

Registrar: Az a logikai egység, amely egy tartomá-
nyon belül a tartománynév kérelmeket kezeli. A nyilván-
tartó és a tartománynév birtokosa (Registrant) közötti
ügynökként is felfogható. [1]

A modell alapja a háromszintû funkcionális tagolás.
A szinteket a Tier0, Tier1 és Tier2-nek nevezik. Fô fela-
dat a legfelsô (Tier0) szinten az ENUM tartomány admi-
nisztrációja és üzemeltetése. Ezt a feladatot a Tier0 nyil-
vántartó látja el. Ez egy egyedi nemzetközi nyilvántar-
tó, mely Tier1 szintû nyilvántartókra mutat. A második
(Tier1) szinten az E.164-es országkódokhoz tartozó tar-
tomány adminisztrációja a feladat. Hazánk esetében ez
a tartomány a .6.3.e164.arpa. Ezt a feladatot a Tier1
nyilvántartó látja el, ami egy nemzeti nyilvántartó és
Tier2 szintû névszerver szolgáltatókra mutat. Tier2 szin-
ten a fô feladat az ENUM üzleti funkcióinak megvaló-
sítása. Ez a névszerver szolgáltató felelôssége. Ezen
a szinten kell bejegyezni a telefonszámokhoz tartozó
szolgáltatásokat. Az ENUM rétegelt modelljének kö-
szönhetôen adott telefonszámhoz regisztrált szolgálta-
tás szolgáltatójának változása nincs hatással a felsôbb
rétegek adminisztrációjára [1]. 

A ’Hitelesítés’ (Validation) címkével ellátott logikai
egység felelôs azért, hogy az ENUM adatbázisba ada-
tai felvételét kérô személy valóban az, akinek mondja
magát. Hitelesítésre nem csak regisztráció esetén van
szükség, hanem minden alkalommal, amikor a felhasz-
náló módosítani szeretné a hozzá tartozó NAPTR be-
jegyzéseket. Fontos, hogy csak az illetékesnek legyen
hozzáférése ezekhez az adatokhoz.

Telefonszámot az ENUM adatbázisban kizárólag az
elôfizetô kérésére lehet regisztrálni [1]. Ezt a külföldi
szakirodalom ’opt-in principle’ terminológiával illeti. Erre
különféle biztonsági és adatvédelmi megfontolásokból
van szükség. 

Térjünk át az ENUM-ra!
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Az ENUM bevezetésének veszélyforrásai
és kockázati tényezôi

Eddig az ENUM-ban rejlô lehetôségrôl volt szó, azon-
ban ennek a megoldásnak is vannak árnyoldalai. 

Minden olyan E.164 számra történô híváskezdemé-
nyezés, melyhez tartozik ENUM rekord lehetôvé teszi
az (hívó) ENUM kliens számára, hogy hozzáférjen a hí-
vott személy összes címéhez és számához (e-mail cím,
mobil szám, fax szám stb.) mely az adott személy NAPTR
rekordjában rögzítve van. Ennek az a veszélye, hogy
egy véletlenszerûen begépelt E.164 szám alapján egy
elôfizetô összes elérhetôsége rendelkezésre álljon, s
azokat rosszindulatúan használják (például nem kért
reklámok nagy mennyiségben való terjesztése). Ez alap-
ján kideríthetô, hogy egy ENUM elôfizetô mely szolgál-
tatók milyen jellegû szolgáltatásait veszi igénybe, s így
konkurens szolgáltatók közvetlenül tehetnek jobb aján-
latot az elôfizetô által használt szolgáltatásokra. A kon-
kurens szolgáltató ez esetben persze illetéktelenül jut
az információhoz [1].

Az ENUM rendszer különösen érzékeny a DoS (De-
nial of Service) jellegû támadásokra. Egy támadó ugyan-
is képes annyira leterhelni a DNS névszervereket, hogy
a NAPTR rekordokból semmilyen címinformáció nem
kérdezhetô le (korlátos idôn belül). Ennek eredménye-
képpen az ENUM azonosítók használhatatlanná vál-
nak – senkit nem lehet elérni ENUM azonosítóján ke-
resztül (közvetlenül PSTN számon, mobilon stb. elérhe-
tô marad mindenki) [1].

További két probléma a megszemélyesítés (passing
off) és az eltérítés (hijacking). Megszemélyesítés akkor
történik, ha valaki vagy valami (entitás) másnak adja ki
magát, mint aki valójában. Az ENUM-mal kapcsolatban
akkor merül fel, ha valaki egy nem ôhozzá tartozó (má-
sik elôfizetônek a birtokában lévô) E.164 azonosítóhoz
a saját adatait rögzíti. Ez a rendszert megbízhatatlan-
ná teszi, hisz nem tudni, hogy a kommunikációs partner
az e valójában, akinek mondja magát. Eltérítés akkor
történik, ha valaki illetéktelenül, a felhasználó tudta nél-
kül belép a kapcsolatfelépítés útvonalába. ENUM vo-
natkozásában ez akkor történhet meg, ha egy szolgál-
tató például regisztrál egy felhasználót az ENUM adat-
bázisban, annak tudta nélkül, vagy hívásait átirányítja
olyan hálózati részeken, alkalmazásokon melyeket a
szóban forgó személy nem kért. [1]

A DNS hierarchiában egy adott tartománynévhez
tartozó összes információ pontosan egy helyen találha-
tó meg. Problémát okozhat, ha a .e164.arpa gyökerû
ENUM mellett más ENUM-szerû rendszerek is megje-
lennek (pl. .e164.com). Ez veszélyezteti az E.164-es
számokhoz tartozó bejegyzések egyediségét [1].

Problémák, protokollok, architektúrák

Az Internet és PSTN együttmûködésével kapcsolatos
problémák nyomán szükségessé válik új protokollok ki-
fejlesztése és a meglévôk továbbfejlesztése. 

A megfelelô átjáró kiválasztása szorosan kapcsoló-
dik az ENUM témaköréhez. Az IP telefónia elterjedésé-
vel ugyanis egyre több IP-PSTN átjáró lesz a hálózat-
ban. Az IP-bôl a PSTN-be irányuló hívások esetén ki
kell választani egy átjárót, amely optimálisan biztosít át-
járást az IP és PSTN hálózat között. Az optimumot több
tényezô is befolyásolhatja. Különbözô esetekben más
és más hívásirányítás lehet optimális. Haladhat például
a hívás javarészt az IP-ben, és csak a hívott félhez esô
legközelebbi átjárón lép át a PSTN-be, vagy a lehetô
legrövidebb szakaszt teszi meg IP-ben és amint lehet
áttér a PSTN hálózatba. Ennek a problémának a meg-
oldása nem triviális, a TRIP protokoll jelentheti a megol-
dást, amely kidolgozás alatt van [17]. Jelenleg az átjá-
rókat nem dinamikusan választja ki a rendszer, hanem
statikusan. Az átjáró címe statikusan be van írva az in-
telligens központi funkciókat ellátó kiszolgáló (gatekee-
per, softswitch, SIP proxy) konfigurációjába. 

A PINT [18] protokoll azt specifikálja, hogy miként
lehet elérni a PSTN szolgáltatásait az IP-bôl. Ehhez szo-
rosan kapcsolódik a SPIRITS [19], mely a PSTN-ben
berendezett, de az IP és PSTN szoros együttmûködé-
sét igénylô szolgáltatások architektúráját rögzíti. Ilyen
például az ’Internetes hívásra várás’ (Internet call wait-
ing). Gyakorlatban ez azt jelenti, hogy ha az elôfizetô
analóg modemes kapcsolattal internetezik és ugyana-
zon a vonalon valaki éppen hívja ôt, értesítést kap a
beérkezô hívás tényrôl az Interneten keresztül és vá-
laszthat a hívás kezelését illetôen. Bontja az internetes
kapcsolatot és fogadja a hívást, elutasítja a hívást stb.
Az IP-PSTN együttmûködéssel kapcsolatban megemlí-
tendô még a SIGTRAN keretrendszer [20]. Ennek célja
az SCN hálózatok (PSTN, PLMN) jelzô protokolljainak
(pl.: SS7, Q.931 ) átvitele IP-n.

Összefoglalás

Az ENUM sok lehetôséget és veszélyt rejt magában.
Kérdés, hogy melyikbôl van több és hogy miként lehet
az ENUM-ban rejlô lehetôségeket úgy alkalmazni, hogy
a használatával járó kockázat minimális legyen. Ehhez
minél több szabványra és konkrét iránymutatásra van
szükség. Az ENUM-mal kapcsolatos szabványalkotás-
sal mind az ITU-ban mind pedig az ETSI-ben foglalkoz-
nak. Az ETSI-n belül a 2003 nyarán, TIPHON és SPAN
szakbizottságok összevonásával alakult TISPAN szak-
bizottság 4-es munkacsoportja foglalkozik e feladattal. 

A szabványalkotás mellett szükséges kísérleti háló-
zatok kialakítása, és azon veszélyforrások feltárása, me-
lyek a problémamentes bevezetést és üzemeltetést
akadályoznák. A bevezetôben feltett kérdésre (hogy
az ENUM miért nem terjedt még el) most már könnyen
megadható a válasz. Sok olyan eleme van az ENUM-
nak, melyek jelen pillanatban adatvédelmi szempontból
több problémát okozhatnak, mint hasznot. Az ENUM
bevezetése széles társadalmi rétegeket érintô változást
eredményezne a távközlô hálózatban és ezen belül az
egyes kapcsolatokban. Ennek megfelelôen nagy körül-
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tekintéssel kell eljárni, hiszen nem mindegy, hogy egy
balul meghozott döntés nyomán csupán néhány ember,
vagy egy ország jár pórul.

Bár az ENUM RFC-je terjedelmét tekintve csak kilenc
oldal, a téma mégis annyira szerteágazó, hogy egy meg-
közelítôen tökéletes modell kidolgozása is a kapcsoló-
dó szakterületek alapos ismeretét kívánja.
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HHHH íííí rrrreeee kkkk
Március 24-én Kovács Kálmán informatikai és hírközlési miniszter bejelentette az Európai Teleház Szövet-

ségek Uniója megalakulását. 

A jelenleg egyedülálló regionális teleház szervezet a jövôben segíti a nemzeti teleház mozgalmak kiala-

kulását és emeli mûködésük színvonalát. Célja, hogy nemzetközi segítséggel a leghátrányosabb telepü-

lések is közösségi és otthoni hozzáférési lehetôséghez jussanak. Az Unió fontosnak tartja a teleházak és

felhasználóik közti közvetlen kapcsolatok erôsítését, ezért megkezdi a virtuális – határoktól független – kis-

közösségek erôsítését a „Virtuális Teleházország” szervezésével. A szervezet nyitott, s mivel az Alapsza-

bály nem zárja ki Európán kívüli szövetségek csatlakozását sem, így az sem kizárt, hogy a kezdeményezés

világszervezet kibontakozásához vezethet.


