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OSSZEFOGLALAS:

A bemutatott szoftver megbizhatésagi modell célja az, hogy a mik-
toprocesszor-vezérelt. rendszerek megbizhatésaginak elemzéséhez
hasznos, szemlélet: formalé: segédeszkozt bitositson. A modell a.
szoftver programcsomag mitkédési kdrnyezetét sokdimenzids; 4lla-
pottérként kezeli, amelyben a szoftver folyamatok a benniik rejlé
hibaforrdsokkal egyiitt: "4tlatszéva”, kdnnyen érthetévé vélnak. Az
ugynevezett tesztelési horizonton beliil az allapottér magja szoftver
hibaforrasoktdl mentes. Az allapottér kdvetkezd, kiilsGbb Svezete,
amely a tesztelési horizont és a fejlesztési horizont kozott helyezke-
dik el, viszonylag kevés szoftver hibaforrdssal terhelt, mig a mifko-
dési. allapottér legkiilsébb, periférialis Svezetében - a fejlesztési ho-
rizonton: kiviil - a "fekete doboz” dllapota a jellemz8, tele ismeret-
len szoftver hibaforrassal.

1. Bevezetés

Napjainkban a szoftver milyensége egyre jelentSsebb
szerepet jatszik a rendszer-megbizhatosag megitélésé-
ben. Az elmilt 20 év soran szamos szoftver-megbizha-
tosagi modellt fejlesztettek ki vilagszerte, amelyeknek
mindegyike - csaknem kivétel nélkill - egyetlen gya-
korlati kérdés megoldasat tiizte ki célul. Nevezetesen
azt, hogy hogyan lehet a hibdkat valamely programbol
1épésrél 1épésre kikiiszobolni, és ugyanakkor a prog-
ramcsomagban bennmaradé hibak szamat statisztikai
megfontolasok alapjan becsiilni. A teljesség igénye
nélkill utalunk itt Remus, Jelinski-Moranda, Musa,
Nelson és Littlewood-Verall modelljeire. [2], [3], [4]-
A tovabbiakban nem ezekkel a modellekkel kivanunk
foglalkozni, hanem ‘egy olyan 4ltalanos gon-
dolkodasmodot szeretnénk bemutatni, amely
a szoftver-megbizhat6sag 1ényegének megértéséhez és
problémainak kezeléséhez hasznos segitséget nyidit,
azokat konnyen attekinthet&vé teszi. Ez a gondolko-
dasmod - vagy masképp: szemlélet modell - Hermann
Kopetz szoftver-filozofidjan alapszik [1], amelynek
azonban szamos tekintetben tovabbfejlesztését jelenti.

2. Hardver és szoftver jellemz6k szembeallitasa:

Mindenek el6tt szeretnénk ravilagitani, miben 4ll az
alapvetd kiillonbség a hardver és a szoftver megbizha-
tésaga kozott. Ehhez célszerd szembedllitani egymas-
sal néhany jellemzGjiiket:
~ A hardver (tovabbbiakban: HW) mindig al4 van

vetve fizikai 6regedési folyamatoknak és a hibak
azid 6 folyaméan keletkeznek: a szoftver (a
tovabbiakban: SW) ezzel szemben mindig "fiatal”
‘marad és a hibageneratorok [az tgynevezett
»szoftver bag”-ok] kezdettsl fogva jelen vannak a
programcsomagban; S
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— A HW esetében abszolit hibamentes miikodés el-
méletileg sem lehetséges, a hibamentes mitkodés.
valdszinilisége - barmilyen rovid idStartamra vo-
natkoztatva tekintjiik is - mindig ki s € b b, mint 1;
a SW esetében viszont a programfutés - bizonyos
feltételek mellett - lehet abszolit hibamentes;

- HW esetében a hiba mindig egyértelmilen hozza-
rendelhet§ valamely alkatrészhez vagy alkatrész-
csoporthoz, mig a SW hibadk nem mindig rendel-
het6k hozza egyértelmiien valamely programlé-
péshez, programszegmenshez vagy programcso-
maghoz; ,

~- A HW egységek soros/parhuzamos konfiguracio-
janak tombvéazlata.alapot nyijtaz egységekbdl fel-
épilld rendszer megbizhatésaginak elemzéséhez;
a SW programcsomagokbdl felépilld rendszer
megbizhatdsdga ezzel szemben nem oszthat6 ki az
egyes program részek kozott, hiszen az egyes
programszegmensek vagy programcsomagok so-
ros/parhuzamos konfiguraldsa értelmetlen dolog;
ezért a HW megbizhat6sag-elemzésben jol bevalt
Boole-algebra szabalyai nem alkalmazhatdk;

A fentiekben bemutatott HW-SW szembeallitast az

1. tdbldzat szemléletcsen foglalja Ossze.

Annak ellenére, hogy a HW és SW megbizhatosag

alapvetGen kilonbozG megkozelitést igényel, a kettS

nem fiiggetlen egymast6l. Mindig létezik egy olyan
miikddd rendszer, amely a hardvert, a softvert -
s6t, a mitkodtets személyzetet is - magaban foglalja.

3. Kolesonhatas a hardver, szoftver és az iizemeltetd

személy kozott

A HW, SW és a miikodtets személyzet kozotti kol-
csonhatdsokat a 1. dbrdn nyilakkal abrazoltuk.
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1. dbra MUkod6 rendszerek egyesitett hardver-szoftver megbizha-
tésagi modellje
KOLCSONHATASOK A RENDSZER RESZEI KO-
ZOTT: (1) "Tiszta” hardver megbizhatésag; (2) "Tiszta”
szoftver megbizhatésag; (3) Szoftver befolyssa a hardver
megbizhatésagara (Pl. érintkezd kopas gyakori hibas ve-
zérlés miatt); (4) Hardver befoly4sa a szoftver megbizha-
tésgira (Pl: zavarimpulzusok okozta adatvesztés); (5)
Emberi tényez6k befolydsa a hardver megbizhatSsagara;
(6) Emberi tényez8k befolyasa a szoftver megbizhatbsag-
ra.

INTEGRALT HARDVER MEGBI{Z-
HATOSAG 6sszetevéi: D+@3+©)

INTEGRALT SZOFTVER MEG-

BIZHATOSAG 6sszetevéi: @) + (@) + (6)

Az abrén [1]-el jelolt visszacsatolé hurok atiszt a
hardver megbizhat6sigot jelképezi. Hasonléképpen a
[2]-es visszacsatold hurok 4 tis z t a szoftver megbiz-
hat6ségot szimbolizdlja. A [3]-as nyil a szoftvernek a
hardverre gyakorolt hatésat fejezi ki (pl. érintkez ko-
pas gyakori hibds SW vezérlés hat4sara bekovetkez§
kapcsoldsndl). A [4]-es nyil a hardvernek szoftverre
gyakorolt hat4sat testesiti meg (pl. elektromégneses
zavarjelek okozta adatvesztés a memoridban, amely a
programfutast téviitra vezeti) Az [5]-0s és [6]-os nyil a
személyzetnek a HW-re illetve SW-re gyakorolt (ka-
ros vagy hasznos) befolyasat reprezentalja.
BEMENE T

S —

f. : az i-edik hibaforrdst ger-
jesztd események beérkezesi
gyakorisdga iddegység olott
| gerjesziesi . Intenzitas)

Hibogeérjeszid események:

@ A program nem felel meg
a programirds szabdlyainak:
szintaktikaikig helytelen

@ A program nem felel meg
a specifikdciénok @ nem

képes végrehajtani olyon

feladatot, amelyre tervezték

INPUT

A program olyon feladattal

@ toldljo magét szemben,
amelyre nem tervezték: )

| Pl. nem vért adatkombing-

cid, poroncssorrend, logikai

feltétel, vagy megszokitds

1ép fel a bemeneten, amit a |

program nem képes kezehi)

2 dbra. Szoftver hibaforras (software bug) modellje
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A vézolt kolesdnhatédsok figyelembe vételével jutha-
tunkelazintegralt szoftver-megbizha-
t6s4ag fogalmihoz, amely a 2-es + 4-es + 6-0s
osszetevOket foglalja magdba. Hasonloképen, az
integralt hardver-megbizhatés4dgaz
1-es + 3-as + 5-0s dsszetevdkbdl all dssze.

1. tdbldzat
A hardver- és szoftver-megbizhat6séag jellemzSinek
osszehasonlitasa

HARDVER SZOFTVER

Mindig alé van vetve fizikai
Oregedésfolyamatoknak

Nem oregszik

Meghibasodés az id§ folyaman| A szoftver hibaforrds (BUG)

keletkezik kezdett&] fogva 4llandban je-
len van, amig ki nem Kkiiszo-
bolik

Abszolit hibamentes miiko- A programfutés bizonyos ko-

dés elvileg lehetetlen riilmények kdz6tt lehet ab-

szoliit hibamentes

A hiba egyérielmifen hoz-

' A szoftver hibaforrés (BUG)
zérendelhets valamely

4ltaldban nem rendelhetd

alkatrészhez vagy szerel- hozz4 egyértelmiien egy prog-
vényhez ramszegmenshez vagy cso-
} maghoz

A rendszer-megbizhat6sig
nem oszthaté ki az egyes
programszegmensek kozott;
soros-parhuzamos kapcsolati
viszony €rtelmetlen; a Boole-
algebra nem alkalmazhaté a
rendszer-megbizhat6sag
elemzésére

Az egységek kapesolési
(soros/parhuzamos) t5mb-
vazlata megkOnnyiti a
rendszer-megbizhatSsig
elemzését; a rendszer-
megbizhatosag kioszi-
hat6 a funkciondlis
egységek kdzott

KIMENET

B ]

Az aklivalddds eredménye :

Hibds paroncs (cim| adot
a kimeneten

Megzavart Utemezés :
kimend jel siet#kesik;

Sorrendhiba | outPUT

Meméria teritet tdlesor- :

dulésa’

Folyomat végtelen cik-
lusbo kerdl

Programfutds tedll 1PL
ket folyamat kélcséndsen |
egymdsra Vér ) :

llegdlis vezérlés Glodds,
nemkivanatos restart
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Ez a fajta integracié gyakorlati szempontbdl igen
célszer(i, mivel a 2-es; 4-es és 6-0s tipust hatdsmecha-
nizmusok mindig szoftver szimptoéma4jahi-
bat okoznak, amelynek elhdritésa is elsGdlegesen SW
eszkozokkel torténik, nevezetesen adatcserével, prog-
ram modositassal és/vagy restarttal. Megjegyezziik,
hogy a 4-es hatdsmechanizmus esetében elSfordulhat,
hogy a. hibaelhéaritas - SW eszkozokon talmenSen
- egyes HW jellemzok beallitasat is igényli. Rendsze-
rint azonban c¢sak igen alapos hibaelemzéssel lehet pl.
a HW zavarimpulzusok kaetkezményeként elgallo
programfutési hibdkat a valddi, tis zta szoftver hi-
béktol megkiilonboztetni.

Hasonl6an lehet érvelni az integrdlt hard-
ver-megbizhatdsag fogalmanak gyakorlati
hasznosséga mellett is, mivel az 1-es, 3-4s és 5-0s ha-
tdsmechanizmusokban kozos az, hogy mindig
hardver hibat okoznak, amely a HW javitasa ré-
vén hdrithat6 el.

4. A szoftver hibaforras (SOFTWARE BUG) fogalma

A szoftver hibaforras (SW BUG) egy allandd, a prog-
ramhoz és annak miikodési kornyezetéhez hozzéren-
delt zavarforrés, amely a program ismételt futtatésaval
ismételten aktivizilhat6. Megjegyezziik, hogy az angol
BUG (ejtsd: bag) sz6 eredetileg bogarat jelent. Min-
den egyes szoftver hibaforras (bug) megfelel egy olyan
parancs vagy programszegmens hidnyadnak,
amelynek a lefuttat4sa - bizonyos korillmények kozott
- a szoftver hibas mitkodését képes (lenne) megakada-
lyozni.

A szoftver hibas miikodése lehet pl.: valamely folya-
mat leéllasa, végtelen ciklusba esés, nemkivanatos res-
tart, a programfutas eltévelyedése, vagy hibas ered-
mény szolgaltatasa.

2. tibldzat
A szoftver hibaforrés (software BUG)
fogalma

Definijcié: .
A szoftver hibaforrds (software bug) egy 4llandd,
programhoz és annak mékodési kornyezetéhez tartozd
zavarforras, amely a program ismételt futtatdsaval ismé-
telten aktivizdlhat6.

Ekvivalencia axiéma:

Minden egyes szoftver hibaforrés (software bug) megfe-
lel egy olyan parancs vagy programszegmens h i 4-
nydén ak, amelynek a futtatdsa - bizonyos kdriilmé-
nyek koz6tt - a szoftver hibds mikddését képes (lenne)
megakadélyozni.

Lényegében minden szoftver hibaforras (bug) valami-
nek ahidnyat jelenti, ezért 4ltaldban nehéz dolog
konkrétan meghatérozni, hogy val6jsban h o I tal4lha-
't6. Fizikai hasonlattal élve: kett&s természetii, mint a
fény, amely fizikai kolcsonhat4dsokban anyagi részecs-
kéhez hasonldan, fotonként jelenik meg a kolcsonha-
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tas helyszinén, egyébként pedig hullimtermészetii és
pontosan meghatarozhat6 helye nincs.

Azt az 4llitast, hogy a szoftver hibaforr&s mindig
egyenértékii bizonyos programutasitis vagy utasitasok
hidnyaval, direkt m6don sem bizonyitani, sem tagadni
nem lehet. Ezt az 4llitast a szoftver hibaforras ekviva-
lencia axidma4janak tekinthetjik. '

A tovébbiakban vizsgiljuk meg részletesebben a
szoftver hibaforras modelljét, és tekintsiik a 2. abrat.

A bemeneti oldalon taldlhat6 az (i-edik) szoftver hi-
baforrést aktival6 (gerjeszt8) események f; intenzitssa
(4tlagos ismétl6dési frekvencidja). A gerjesztés okai
harom csoportba sorolhat6k. A legegyszeriibb eset az,
amikor a program szintaktikailag helytelen, vagyis
nem felel meg a programiras szabélyainak. A mésodik
eset akkor 4ll €16, ha a program - j6llehet szintaktikai-
lag helyes - nem felel meg a specifikdcionak, vagyis
eldirt feladatot elGirt programfutasi feltételek mellett
nem képes megoldani. Végiil a harmadik eset akkor
kovetkezik be, ha vagy a megoldandé feladat, vagy a
programfutas kornyezeti feltételei kivill esnek a speci-
fik4ci6n, vagyis a program olyan feladattal keriil szem-
be, amelynek megoldaséra nem is tervezték. (Ez ter-
mészetesen eredhet a specifikdcié hidnyossagabdl is).
Megoldhatatlan feladatot jelenthet a program szdméra
pl, ha a bemeneten nem vart adatkombinéci6, nem
vart parancs sorrend, nem vart logikai kombin4cié
vagy megszakitas igény jelentkezik, amit a program
nem képes kezelni.

A szoftver hibaforrds kimenetén a gerjesztés “ered-
ménye” taldlhaté. A leggyakoribb kimeneti esemé-
nyek: hamis informécid, rossz iddzités (a kimend jej
tal koran vagy til késén jelenik meg), hibas parancs
sorrend, végtelen ciklusba vezérlés, vagy a programfu-
tas ledllasa (pl. két folyamat egymasra vardsa miatt),
illegalis vezérlés 4tadés, nem kivant restart,

Ezzel rovid jellemzést adtunk egy - a szoftver meg-
bizhat6sag szempontjabdl kulcsfontosségi - fogalom-
r6l, a szoftver hibaforrisrdl vagy “SOFTWARE
BUG”-r6l. Nem kevésbé fontos azonban egy mésik
nélkiilozhetetlen fogalom - a softver hibatiirs képes-
ség, a "SOFTWARE ROBUSTNESS” - értelmezése
sem,

*.5. A szoftver hibatiir§ képesség fogalma

A szoftver hibatiirs képesség vagy szoftver robusztus-
sdg” (software robustness) a szoftverba beépitett
olyan képesség, amelynek célja, hogy a szoftver hiba-
forrasok ("bug”-ok) aktivalodasit megeldzze vagy el-
fojtsa. Elméletileg minden egyes szoftver hibaforras-
hoz hozzarendelhetd egy hibagatlé forras figy, hogy a
kettd egyiitt p 4 r t képezzen. Az 3. sz. d b r a a hibatii-
r6 képességet magdban hordozd hibagédtlo for-
r 4 s modelljét mutatja.

A hibagitl6 forras bemeneti oldalén taldlhaté az (i-
edik) szoftver hibaforréast aktival6 (gerjesztd) esemé-
nyek f; intenzitdsa (4tlagos ismétlddési frekvencisja).
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BEMENET

[ = Y

oz i-edik hibaforrist P
gerjeszid események '
intenzitésa { csillapitation) t. - Pp;

GERJESZTG ESEMENYEK :

— | Hiény2zd parancs / cim /

7 adat
Hibds parancs./cim/a-
f8kent dal
Korai / kesei input ,
szoftver sorrendhiba
felol —
Jogtalan.- megszakitos:
kérés
Faziseltol6das - pér-~
2 huzamos. . folyarmatok
fokent I HW-SW, SW-SW1. lozoM
hardver Zavarimpulzus;zaj
telol

Tapfeszilltség ~ szint
csokkengs

__ 3. dbra. A szoftver hibotdrd képessége: hibagatlé forras (Robust

ness Source) modellje

Az aktivilé események tobbnyire az alébbi valaszték-

bl keriilnek ki:

— hianyz6 cim/adat/utasitas a bemeneten;

- hibas cim/adat/utasitas a bemeneten;

— korai/kései bemengjel, hibas sorrend;

- faziseltolodds  hardver/szoftver vagy  szoft-
ver/szoftver parhuzamos folyamatok kozott;

- jogtalan megszakitas kérés;

- zavarjel, zaj;

- tapfesziltség csokkenés.

A felsorolt események tobbsége szoftver folyamatok-

bol vagy dtmeneti hardver hibajelenségekbdl szirmaz-

hat.

A hibagitl6 forras a vele ”parhuzamosan kapcsolt”
hibaforras bemenetén jelentke
nyeket tesztelés Gtjan igyekszik” kisziirni. Ilyen teszt-
eljarasok pl.:

- aparitas/flag/checksum ellendrzés;
- névleges adattal valé dsszehasonlitas;
— érvényességi tartomany vizsgélat;

- logikai/konzisztencia vizsgalat,

A vizsgélat eredményét6l fiiggGen a hibagatl6 forras
intézkedésekei foganatosithat” a hibaforras gerjesz-
tésének megsziintetésére - mas szoval - dezakti-

valasara. A dezaktivalas pl. az alabbi m6don tor-
ténhet:

— hibajavit6 kéd alkalmazésa;

- 1jboli adatkérés;

— hibés kimeneti adat torlése;

- jogtalan megszakitas kérés visszautasitasa;

- adott programszakasz vagy csomag (jra futtatasa;
- rendszer-konfiguracié megvéltoztatésa;

- specidlis tesztprogram behivasa;

- watch-dog id&zités;

- alarmjelzés az operator szdméra.
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- dezaktivolasi: hatdsfok [l

= . hibaelfojiisi intenzitds-

zG hibagerjeszt§ esemé-

KIMENET e

* o Ce.

; b1~ pg,t
az i -edik hibaforrgs
csillapitott: aktinmilési:

infenzitsa:
VIZSGALAT": DEZAKTIVALAS ::
Paritds., flog.. | | Hibajowitd: kéd.
checksum. ellen- | atkalmazisa
Srzes.

Ujbdli. adatbekéres

Informécid: eta~
. lonnal: vaki’

Hamis: kimend. pa - ’01 TPUT
| §sszehasonlitis

_roncs: /cimv/ adat
" . tortesm. j >
Ervényessegi:

tortoméiny: ellen- : ! Jogtalan: megsza: -
“| Grzése I | kitds: ké@rés: visszo-
¥4

&
1

Logikai: teszt:

: Adoth progromszegmens. B
Konzisztencio: : djro: futladisa .
vizsgdlat .

| Rendszer- kmf:qurécné
- megvditoztatdso

Speciélis tesztprogram.
. behivisa

| Wotch-dog. idSzites:

Tudomasul kell venni, hogy a dezaktivélasi eljards
nem minden esetben lesz sikeres. ElGfordulhat, hogy a
hibaforras gerjesztését a hibagatld forras nem képes.
elfojtani. A dezaktivalas sikerességét egy hatasfok jel-
legli mennyiséggel mérhetjiik, a Pp, dezaktivélasi vagy
hiba elfojtasi arannyal, amely az i-edik szoftver hiba-
forrés sikeresen elfojtott gerjesztéseinek arénya az
Osszes gerjesztéshez viszonyitva (elméletileg a 51keres
elfojtas val6sziniisége).

Az i-edik szoftver hibaforras (BUG) és vele “’péarhu-
zamosan” kapcsolt szoftver hibagitlo forras (RO-
BUSTNESS SOURCE) kozos kimenetén a gerjeszts
események csillapitott f; aktivalasi intenzitdsa jelen-
nek meg;

fi = £ (1-po) (i=1..,N) ®
ahol f; az i-edik hibaforras bemeneti oldalén jelentke-
28 gerjesztd események csillapitatlan intenzitasa (atla-
gos ismétlgdési frekvencidja), az 1-pp; tenyezo pedlg
az i-edik szoftverhibaforrds aktivaldédasi
hatasfok a, amit a tovibbiakban Q;-vel jeloliink.
Qi=1-py i=1..N) )]
6. A hibaforras és a hozz4 tartoz6 hibagatl6 forras
egyiittélési modellje

A szoftver hibaforras (SOFTWARE BUG) és a hozzi
tartoz6 hibagatlé forras (ROBUSTNESS SOURCE)
egymastol elvalaszthatatlan kapcsolatban vannak, aho-
gyan azt a 4, dbra mutatja.

A modell bemenetén a hibagerjeszt események f;
csillapitatlan intenzitasa jelenik meg, amely egyformén
eljut a hibaforrashoz és a hibagatl6 forrashoz. A hiba-
gatlo forras a gerjesztS esemény érzékelésekor vezérlg
jelet ad a hibaforréassal ”sorba” kapcsolt csillapité tag-
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nak. A csillapité tag kapcsotoként mikodik, amely a
hibaforrds gerjesztése nyoman keletkezd szoftver hi-
bat vagy atengedi, vagy blokkolja (elfojtja). A csillapi-
td tag kimenetén az i-edik szoftver hibaforrés csillapi-
tott £, = f,-Q, aktivalasi intenzitasa fog megjelenni.

7. A szoftver megbizhatésag dltaldnos jellemz&i

A szoftver megbizhat6sagi modell 1€pésrdl 1€pésre tor-

ténd felépitése soran eddig szdndékosan elkeriiltitk

maganak a szoftver hibédnak a meghataroza-

s4t, mivel ennek megértéséhez tobb mas fogalom els-

zetes bevezetése volt szitkséges. Ezek birtokdban most

mar definidlhat6k a szoftver megbizhat6sag alabbi jel-

lemz&i:

- Szoftver hibanak nevezziik a szoftver hi-
baforras (BUG) egyszeri aktivalasat.

~ Az i-edik tipusi szoftver hibdk szama
egyenld az i-edik szoftver hibaforrds (BUG) ismé-
telt aktivaldsainak szdmaval.

- Azi-edik fajta szoftverhibaintenzita-
s a egyenl§ az i-edik szoftver hibaforrés csillapitott
aktivalasi intenzitasaval. Képletben:

Zswi = fi' =f£-Q (3)

vagyis a szoftver hibaintenzitds egyenl§ a hibaforras
gerjeszési intenzitisdnak és az aktivalddasi hatasfok-
nak a szorzataval.

Jeloljilkk valamely programcsomagban jelenlévs szoft-
ver hibaforrasok szamat N-el, ezen belill az egyes hi-
baforrdsok sorszamat i-vel. (i = 1,...,N). Jeloljiikk to-
vabba a programcsomag egy konkrét alkalm az 4-
sat A-val

Minden program-modulnak, szegmensnek alkalma-
zésonként mas és mas lehet a futési gyakorisaga. Ezzel
osszefiiggésben nyilvanvalo az is, hogy az egyes modu-
lokhoz, szegmensekhez hozzarendelhetd hibaforrasok
(BUG-ok) aktivalasi gyakorisaga is alkalmazasonként
kiilonb6z6 lehet. A programcsomag minden egyes A
alkalmazasdhoz megadhatok a programcsomagban 1¢-
v0 szoftver hibaforrasok fj(A), f,(A),...,fi(A),...Ix(A)
gerjesztési intenzitasai, amelyek egyiitt egy N dimenzi-
6s f(A) vektorban foglalhatok ossze. Ezt az f(A) vek-
tort alkalmazasfilggd hibagerjeszté-
si ve ktornak nevezzik. Ez a vektor fiiggetlen a
programcsomagba illetve a rendszerbe beépitett szoft-
ver hibatiird képességtl (a robustness-t6l) és kizaro-
lag az adott A alkalmazast6l fiigg. Masfeldl jeloljiik 4
programcsomagban 1év§ szoftver hibaforrasok aktiva-
16dasi hatasfokat Q,,Q,,...,Q;,...,Qn-nel. A programcso-

2220

mag szoftver hibatiird képessége (robusztussiga) a
Q(R) = (01,02,'",Qi,'",QN) (4)

hibafojtasi vektor segitségével jellemezhetd,
Ez a hibafojtasi vektor fiiggetlen a programcsomag
konkrét alkalmazasaitol és csupan a programcsomag-
ba, operacids rendszerbe és a hardver tesztel§ eszko-
zokbe beépitett hibatiir§ képességtdl, vagyis a szoftver
”robusztussagatol” figg. (A a (R) jelolésben erre utal
az R argumentum).

Jeloljiik a programcsomag kozepes futasidejét az A
alkalmazisban T(A)-val. Akkor az A alkalmazéisban
egyetlen programlefutis alatt a keletkez§ szoft-
ver hibakvarhat6szamat az alabbi ossze-
fiiggés hatarozza meg:

BEMENET 4. dbra. A hibaforras (software vug) és a hozzatartozé hibagitlé KIMENET
forras (robustness source) egyiittélési modellje

az i-edik hibaforrast
gerjesztd esemenyek
csillapitatian megjele -
nési gyakorisaga
idGegység alatt

{{ csilapitatlan ) ger-
jesztési intenzitas)

az i-edik hibaforras
csillapitott aktivalasi
gyakorisdga idOegy -
seg atatt
[{csiltapitott) aktiva-
lasi intenzitas |

lCSrLLAPﬁﬁ TAG

AKTIVALAS,
SZOFTVER HIBA

RS ——

g =
} DEZAKTIVALAS,

SZOFTVER HIBA
ELFOJTAS

SZOFTVER
HIBAGER - HIBAFORRAS
JESZTO { SW BUG)
ESEMENYEK

HIBAGATLO

FORRAS

(ROBUSTNESS

SOURCE )
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r(A) = ({(a), O(R))-T(A) =
i T(A)‘[ Elfi(A)‘Q‘] (%)

Ez azt jelenti, hogy a szoftver hibdk virhat6 szdma
programfutasonként két vektor skalaris szorzatival
aranyos: az egyik az A alkalmazéstdl fiiggS hibager-
jesztési vektor, a masik a rendszer hibatiir§ képessé-
gétdl fiiggd hibafojtasi vektor, az ardnyossigi tényez§
pedig a programfutas T(A) varhat6 idStartama.

Egy tovabbi, nagyon hasznos szoftver megbizhatds4-
gi jellemz6t szolgaltat az /5/ Gsszefiiggés reciproka:

n(A) = 1/1(A) (6)

n(A) nem més, mint a szoftver hibdk kozti prog-
ramfutisok 4tlagos szdma az A alkalmazisban. A gya-
korlatban ennek a megbizhat6sigi jellemzének a je-
lent§sége a legnagyobb. A most bevezetett megbizha-

tosagi jellemz8krol a 3. tablazat nytjt 4ttekintést.
3. tabldzat
Szoftver megbizhatésaggal kapcsolatos mennyiségi
jellemzok attekintése

N = Adott programcsomaghoz és annak szoftver k&rnye-
zetéhez tartozé szoftver hibaforrasok (SW bug-ok)
szama;

i= Az egyes szoftver hibaforrdsok (SW bug-ok) azono-
sit6 sorszdma (i = 1,...,N)

A = Az adott programcsomagnak egy konkrét alkalmazi-
sa;

fi =  Azi-edik szoftver hibaforrés gerjesztési intenzitasa;

Poi = Az i-edik szoftver hibaforras dezaktivalasi (vagy hi-

baelfojtési) hatdsfoka, amely a hibaforrashoz parosi-
tott hibagatlé forras (robustness source) mkddésé-
nek az eredménye;
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vagy mésképpen: az i-edik fajta szoftver hibaintenzi-
tas;

Zow; = fi* = f;-Q; az i-edik szoftver hibaforras aktivaldsabol
szarmaz6 szoftver hibaintenzitds (lEC—kompatibilis
jeldléssel);

fi(A)= Az i-edik szoftver hibaforrds gerjesztési intenzitisa

. az adott A alkalmazasban;

H(A) = (f1(A)£2(A),.£i(A),-EN(A))
szoftver hibagerjesztési vektor;

Q(R)= (Q1, Q2,--Qis--QN) szoftver hibafojtési vektor;

R = A programcsomagba, opericiés rendszerbe és a
hardverbe beépitett szoftver hibatlirs képesség ( =
szoftver robosztussig)

T(A) = A programcsomag kdzepes futdsi ideje az A alkalma-
zésban;

1(A) = (f(A), Q(R)-T(A) = T(A)-[iglfi(A)-Qi] a szoft

verhibédk varhat6 szdma az A alkalmazisban, egyetlen
program lefutés alatt;

n(A) = 1/1(A) két szoftver hiba kozti programfutésok atla- |
gos szdma az A alkalmazésban.

alkalmazésfiigg6

102

8. A sokdimenzibs:szoftver allapottér modellje

Az eléz6ekben ismertetett fogalmakra alapozva lehe-

tség nyilik egy sokdimezids. szoftver allapottér mo-

delljének megalkotaséra, amelyben

- egzakt m6don attenkinthet6vé vilnak a program-

futas kornyezeti feltételei;

- a szoftver hibaforrasok az allapottér meghataro-

zott ponthalmazaval azonosithatdk;

- maga a programfutds az Aallapottérben mozg6,

ponttal jellemezhetd.

A szoftver miikddése bonyolult szamit4stechnikai-
miiszaki kornyezetben, az Ggynevezett miikodéstérben
zajlik. Ezt a miikodésteret egy nagyon sok dimenziés
dllapottérrel azonosithatjuk, amely a kovetkezd al-
ter e k k e 1 rendelkezik:

- PCA : parancskészlet, cim- és adatmez;

- LF: alogikai feltételek dsszes lehetséges kombi-
nacidi, amelyek a programfutds sordn a
dontéseket befolyasolhatjak;

~IS:  idGskaldk osszessége, amelyek a hardver- és

szoftver folyamatok soran szinkronizmuso-

kat, szekvencidkat, szemaforoz4st és masz-
kolast szabélyoznak;

Azon éllapotok Osszessége, amelyek a szoft-

ver folyamatok megszakitdsara vonatkozd

kérések elfogaddsat vagy visszautasitdsat
meghatarozzik; (IRK = interrupt kérés);

- HVZ : Az bsszes lehetséges hardver eredetii zavar6
jelenség, amely a szoftver miikodését befo-
ly4solhatja;

- EMB : A rendszer kezel§ személyzetének minden
olyan beavatkozisa, amelyet a fentebbi alte-
rek nem tartalmaznak.

- IRK:

A mikodéstér szerkezetét egy rendkiviil sokdimen-
zi6s derékszogii koordindta rendszer hatdrozza meg,
amelyben maga a miikodéstér diszkrét ponthal6t ké-
pez, kvantélt id§skélakkal.

A programfutis minden egyes 1épéséhez egy diszk-
rét allapot tartozik, amelyet a miikodéstérben egy
pont képvisel. Az egymast kovet§ programlépések
diszkrét pontsort alkotnak. Ezt a pontsort a program-
futds nyomvonaléanak (SPUR-janak) is nevez-
hetjitk. Minden egyes programfuttatdshoz a miikodés-
térben egy adott nyomvonal tartozik. Ugyanannak a
programcsomagnak kiilonboz8 A alkalmazisokban a
nyomvonala természetszeriileg kilonbozg, de még
egy-ugyanazon alkalmazésban is az egymasuténi futta-
tdsok nyomvonala a dontési pontokban cligazhat és a
bemend paraméterek fiiggvényében statisztikai szorast
mutathat.

Ha a miikodésteret teljes dllapottérrel
sikeriilt modellezni, akkor a programcsomag vala-
mennyi hibaforrdsa e gy € r t e 1 m {i e n azonosithat6
az 4llapottérnek valamely ponthalmazaval.

Ha a programfutas nyomvonala valamelyik szoftver
hibaforrds (BUG) ponthalmazénak egyik pontjira
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r 4 f u t (hasonloképpen, mint ahogy egy hajo a tenge

ren akndéra fut), akkor két esct lehetséges:

- a szoftver hibaforras a gerjesztés nyoman aktiviza-
16dik és szoftver hiba all el;

- vagy a hibaforrashoz tarsul6 hibagitl6 forras sike-
resen elfojtja a gerjesztést és tovabb engedi a za-
vartalan programfutast.

Ily médon - elméletileg - a programfutdsnak és a

szoftver hibaforrasok aktivizaléddsanak igen szemléle-

tes attekintésére nyilik lehetdségiink. Sajnos a-szdmi-
tastechnika mai 4alldsa még nem teszi lehet&vé tobb
szdz- vagy tobb ezer-dimenzits llapotterek kezelését.

O

mindeﬁ(pont
megfelel egy
szoftver alla-
potnak

- - 2z ! * v Pd . .
5. dbra. A szoftver éllapottér egyszeriisitett, kétdimenzids de-

monstrativ modellje
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o5 allapotter kiilsd hats

Progromfutas .
nyomvonala e A

Az Gllapotter
magja, M

Belsd gylr(, B

Periferia, P

Ez a jov§ feladata. Demonstracios célra azonban kivé-
l6an alkalmas az az egyszeriisitett, kétdimenziés mo-
dell, amelyet az alabbiakban bemutatunk,

9. A szoftver allapottér kétdimenzidés demonstrativ
modellje

A sok sz4z- vagy ezer dimenzi6s miikodési 4llapotteret
szemléletesség kedvéért helyettesitsiik a siknak egy
koralaki tartomanyéval, ahogy azt a 5. dbra mutatja.
Az abra szerinti szoftver allapottér megblzhatosag
szempontjabol harom tartomanyra bonthaté.

I‘Q’

g'zoﬂy'er |
h;boforrasok
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Az els tartomény az éllapottér magja (M), amely a
T teszt-horizonton beliil helyezkedik el. Ennek a tar-
toménynak minden pontjat az jellemzi, hogy 100 %-os

teszt-eljarassal végig vizsgiltdk és kozben az Osszes--. -

szoftver hibaforrast (BUG-ot) kikiiszobolték innen.:
Ennek kovetkeztében a programfutss itt garantaltan
hibamentes, azaz a  szoftver abszolut
hibamentesnek fog mutatkozni.

A mésodik tartomény - az Ggynevezett bels§-gydrif -

(B) - a T teszt-horizont és az F fejlesztési horizont ko-
zott talslhat6. A szoftver hibaforrasok (BUG-0k) szé-
ma ebben a tartomanyban kicsi, mivel a szoftver.fej-
lesztGk a programot Ggy igyckeztek megirni, hogy az.
el6re lathaté hibaforrasokat kikiiszoboljék. Azon kivill
teszt-eljarasokkal és szimuldci6 segitségével a- mégis.
bekeriild szoftver hibaforrasok egy részét szintén. fel-
tartak és kikiiszobolték, j6llehet a teszt-eljarasok ha-
tasfoka ebben a tartomanyban mar korantsem 100 %-

Volosz»nuseg; s{riiség - , *
fuggveny értéke az alla-
pottér mog;énok kozép-

pontja¥sl mért tavolsag 7
tiggvényében. /
N //
o PROGRAM NYOMVONAL /’
SURUSEGFUGGVENYE /

os mélységii, mivel a miikodéstérnek ebben a tartom4-

. nyéban a lehetséges 4llapotoknak a szdma olyan hatal-

mas, hogy azok teljeskori tesztelése idGkorlatok: miatt
lehetetlen. Erre a belsG gyiirtire jellemzd még az. is,
hogy itt a rendszer hibatlirG képessége jobb, mint a
gy(riin kiviil, hiszen a szoftver fejlesztdk - a fejlesztési
horizonton beliil 1évén - nemcsak az el6re lathaté hi-
baforrésokat igyekeztek kikiiszobolni, hanem hibagat-
16 forrasok beépitésével igyekeztek a felmért lehetsé-
ges bennmaradé hibaforrasok gerjesztése ellen is vé-
delmet nytjtani.. Ennek  kovetkeztében kézenfekvd,
hogy a bennmaradé. hibaforrasok dezaktivélasi hat4s-
foka a fejlesztési horizonton innen magasabb, mint
azon tdl, hiszen az el6re nem l4thatd, fejlesztési hori-
zonton tdli hibaforrasok aktivdlédasa elleni védekezés
mér nem lehet igazan tervszer(.

A szoftver 4llapottér harmadik tartoménya a kiilsé
gylrd, vagy periféria tartomény (P), amely az F fej-

SZOFTVER HIBAFORRASOK

\ SURUSEGFUGGVENYE

\ SZOFTVER HIBAK
SORUSEGFUGGVENYE

e __J

- K o
Mag-ko- Mog;mdzep—'
zeppontt61 ponttol mer
mért ta- tavolsag
volsag

6. 4bra. Megbizhat6sgi jellemzBk statisztikai eloszldsa a szoftver
4llapottérben
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lesztési horizont és a miikodési allapottér kiilsG hatara
(K) kozott helyezkedik el. Ez a tartomany - tobb sz4z
vagy ezer dimenziéban gondolkozva - szinte megszam-
lalhatatlan ‘mennyiségii illegilis mikodési allapotot
tartalmaz, amelynek al1étez€&s ér &1 a szoftver fej-
lesztGknek nem volt tudomasa, vagy legalabb is 1étezé-
siikket tudatosan nem vették szdmitdsba. Nyilvanvald,
hogy az ide bekeriil§ szoftver hibaforrasok létezésére
sem gondolt él6re senki &s ‘azok feltdrdsdra sem ké-
szillt megfelel§ tesztelési- eljaras. Kézenfekvd, hogy
ebben a periféria tartomanyban a szoftver hibaforra-
sok szdma lényegesen magasabb, mint a B bels6 gyfi-
riiben. -

Az 5. dbra mindezt j6l szemlélteti. Kiegészitésiil
megjegyezziik, hogy az 4bran ninden egyes szoftver hi-
baforrashoz (bogarhoz”) az allapottérnek két, kiilon-
boz8 médon jelolt ponthalmaza tartozik: az ires kari-
kak hibaforrason beliil azokat az allapotokat jelképe-
zik, amelyekben a hiba elfojtasa sikeres, mig a tomor
karikdk azokat, amelyekben a hiba elfojt4sa sikertelen.

10, Megbizhat6sagi jellemzdk eloszlasa a szoftver 4l-
lapottérben

A programfutissal kapcsolatos legfontosabb megbiz-
hat6ségi jellemz8k eloszlas-tipusait a 6. dbrdn szemlél-
tettik. -

A program futasa kozben leggyakrabban az 4llapot-
tér belsG M magjanak pontjait érinti és ritkibban ka-
landozik el a B belsd gyiirii - még ritkdbban a P peri-
féria - teriiletére. Statisztikai szemmel nézve tgy fo-
galmazhatunk, hogy a programfutis nyomvon a-
14n ak valosziniiségi stiriség-figgvénye az M mag-
tartomany kozéppontjiban veszi fel maximumat és et-
t6l a kozépponttdl tdvolodva harang-gorbe szerint mo-
noton csokken a miikodési allapottér kiilsé (K) hata-
réig, ahol értéke 0. (L4sd az 1. sorszdm gorbét az 4b-
ran).

Aszoftver-hibaforr 4sokeléforduldsdnak
valoszin(iségi stirtiségfiggvénye az 4llapottér bels§ M
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magjéban nulla (mivel ott szoftver hibaforrasok nin-
csenek), majd a T tesztelési horizontt6l kezdve mono-
ton novekszik a milkodési allapottér K kiils hataraig.
(2. sorszamii gorbe).

Végill ‘a hibaforrasok aktivdlasa folytan elg4llo
szoftver hibak elSfordulasinak valosziniiségi
stirliségfiiggvénye valahol az F fejlesztési horizont ko-
zelében veszi fel maximumat, mikézben mind a T
teszt-horizont, mind a K kiils§ allpottér hatar felé ha-
ladva nulldhoz tart. (L4sd a 3. sorszami gorbét).

11. Az adott szoftver megbizhat6sagi modell jelents-
sége

Az ismertetett modell célja elsGsorban az, hogy segit-
sen 4atfogd képet alkotni a szoftver megbizhatésag 1é-
nyegérdl és olyan rendszer-szemléletii gondolkodas-
moédot honositson meg, amelynek segitségével a szoft-
ver megbizhatésédg probléméi j6l megragadhatok és
kezelhetSk. Természetesen a szoftver technika kiter-
melhet olyan bonyolult megbizhat6sagi problémaékat
is, amelyek lényegének megragadésdhoz a jelenlegi
modell tovébbfejlesztése sziikséges. Mégis remélhetd,
hogy az ismertetett modell - a szdmitastechnika gyors
fejlodésével - méar a kozeli jovében nem csak demost-
rativ, hanem gyakorlati szdmitasokra alkalmas modell
lesz, amelynek segitségével szamos mai szoftver meg-
bizhat6sagi feladatot megoldhatunk.
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