A hibatiird rendszerek diagnosztikaja
IX. nemzetkozi konferencia szakmai

tapasztalatai

KESSELYAK PETER
BHG Fejlesztési Intézet

OSSZEFOGLALAS

A beszamolé dttekinti az integrdlt dramkorsk és szdmi-
tégépi rendszerek tesztelési eljdrdsaival, a szoftver-
megbizhatésdg novelésével, a rendszerek hibattré
képességének fokozdsdval &és mikroprocesszor bdzisd
eszkozok szervizelésével kapesolatos, legérdekesebbnek
ftélt el6addsokat.

1. Bevezetés

1986. janius 25—27. kozott a Csehszlovdk Mér-
nokegyesiilet (CSVTS) szervezésében Brnoban ke-
riillt megrendezésre a , Hibatlir6 rendszerek diag-
nosztikaja” c. IX. nemzetkozi konferencia, 17
orszagbol mintegy 250 résztvevivel.

A konferencia széhaszndlata szerint hibatiiré
rendszereken nagy bonyolultsagi integralt dram-
koroket, valamint szamitégépeket és célorientalt
szamitégépes halézatokat kell érteni.

A jelen beszamol6 az elhangzott el6addsokbdl
valogatva kivan izelit6t adni e nemzetkozi sereg-
szemle szakmai mondanival6jabél.

2. A konferencia eladisainak témai

Mintegy 60 elGadas hangzott el, egyetlen szekeid
keretén beliil. Az el6addsokat az alabbi témakérok-
be lehetett sorolni:

— Integralt Aramkorok (f8ként memoridk) tesztel-
hetsége, tesztelési eljarasok és hibafelderitési
hatasfokuk;

— Integralt dramkorok tesztelhetdségre valés ter-
vezése. Onellendrzd aramkorok;

— Hibatilir6 rendszerek (f6ként szdmitégépek és
halézatok) tulajdonsdgai, diagnosztikai és re-
konfiguraciés algoritmusok;

— Rendszer-megbizhatésagi
moédja, Markov modellek;

— Integralt dramkorok és funkcionalis szdmité-
gépi egységek tesztel§ eszkozei. Teszt-minta
generatorok. Diagnosztikai mfiiszerek.

mutatok szamitas-

Az elGadasoknak kereken 50%,-a egyetemi, tovabbi
389%,-akutatdintézetitevékenységek eredményeirél
szamolt be — az ipari és szolgaltaté (karbantartd)
dgazat konkrét gyartmanyokra vonatkozé tapasz-
talatai egyiittvéve az elSaddsoknak 129%-4t tet-
ték ki.

Beérkezett: 1987. I1. 12. ()
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3. A szakteriileten érvényesiilé fejlodési
irdnyzatok

John P. Hayes, a Michigani Egyetem Elektronikai
és Szamitastechnikai Intézetének professzora at-
tekintést adott a digitdlis eszkozok és vizsgalati
moédszereik fejlédésének jelenérdl és kozeljovsjé-
rél, a 90-es évek elejéig [1]. Az integralt logikai
dramkorok funkei6siirlisége hamarosan eléri a
100 000 kapu/morzsa jellemzg értéket, a RAM
memoridk tarolé képessége pedig a 4 Mbit/morzsa
értéket. Megjelennek a RAM és ROM teriileteket
vegyesen tartalmazé aramkori morzsdk. A jovSben
szamolni kell a nagy tesztelési id6megtakaritast
biztosit6, parhuzamos szervezésili éntesztel§ aram-
korsk tomeges megjelenésével.

A nagy bonyolultsdgt dramkorok gépi tervezési
és gyartasi ideje gyors csokkenésben van, ezzel
egyiitt a szamitégépes dramkori tervezés (CAD)
eszkozeinek és a VLSI technolégidknak az éra is
csokken. — Ugyanakkor az aramkori tesztelS
eszkozok bonyolultsaga és dra tovabb novekszik,
mivel a VLSI dramkorok novekvs kivezetés-szama,
funkeié-stirtisége 6s miikodési sebessége ezt sziik-
ségszerlivé teszi. A tesztelési koltségek emelkedd
iranyzata miatt az alkalmazott kutatdsok mar
most is és a kozeljovében is az IC vizsgdlatok
koltségeinek csokkentésére iranyulnak, mégpedig
1j, hatékonyabb tesztelési elvek és nagyobb letapo-
gatési sebesség bevezetése, valamint az IC tesztel-
het&ségre vald tervezése utjan. E torekvések kozt
fontos szerepet kap az az irdnyzat, hogy a teszte-
Iési stratégia ne pusztan matematikai statisztikai
megfontolasokra épiiljon, mert ez az ut az dram-
kori bonyolultsdg novekedtével egyre jarhatatla-
nabb, hanem stlyozottan vegye figyelembe a
konkrét hibalehetGségeket és a hibak feltardsahoz

481



vezetS legcélirdnyosabb algoritmusokat. A mi-
szaki-gazdasdgi optimumot jelentd tesztelési elja-
ras kivalasztdsa mindig kompromisszum a miiko-
dési sebesség, a hibafeltarasi hatasfok, a morzsa-
nagysag, az 4ramkor rendeltetése és a kiils§
eszkozigény kozott.

4. Integralt dramkordk tesztelési médszerei

E. J. McCluskey, a Stanfordi Egyetem Szamit6gé-
pes Rendszerek Intézetének professzora ,,Teszt-
minta generdldsi mdédszerek Osszehasonlitdsa” cim-
mel [2] egyszerii logikai IC-k vizsgdlatdnak példa-
jan keresztiill mutatta be, hogyan javithaté a
Boole-algebran alapulé funkcionalis tesztelés hiba-
feltarasi hatdsfoka és melyek a tesztelési médszer
korldtai. A hatékony, j6 hatasfokd hibafeltaras
— a statisztikai megfontoldsok mellett — nem
nélkiilozheti a konkrét meghibdsoddsi modellekre
épiils, céliranyos teszt-minta generdlast. Emellett
a funkciondlis (logikai) és parametrikus dramkori
vizsgalatok szétvalasztdsa sem célszerti. Kiilon
kitért az eladé a Bole-algebra segitségével nem
tesztelhetd hibak fajtdira. Ilyenek azok,

— amelyek az dramkor lehetséges logikai allapo-
tainak szdmat megszaporitjak;

— amelyek az dramkornek hardver szempontjabdl
redunddns részében keletkeznek;

— amelyeket a belsS logikai elrendezés kisontol.

A hibafeltaras hatasfokanak helyes becslése a
vizsgalt eszkoz gyakorlatimegbizhatésdganak szem-
pontjabdl igen lényeges feladat, bonyolultabb
dramkori struktirak esetén azonban még elvileg
sem mindig megoldott kérdés.

Stephen Y. H. Su — a New-Yorki Allami Egyetem
Szamitdstechnikai Intézetének professzora és Ke-
wal K. Satuja, az ausztraliai Newcastle egyetems-
nek munkatarsa , Hibatliré VILSI szisztolikus
architektura” cimen [3] tartottak beszdmolét a
jel/képfeldolgozasban, szamitdstechnikai  oszté-
lyozé és string-manipuldciés miiveletekben alkal-
mazott, tobb széz azonos tipusiimiveleti egységbdl
sorosan felépitett morzsasramkorsk ontesztelési
médszerérél. Az 1. dbra egy ilyen szisztolikus

VLSI architekturdt mutat. A K(i), K (i), Kp(i),
K,i(i) soros és parhuzamos kapcsolék megfelels
vezérlésével minden'egyes i-edik miiveleti egység
egyméastdl fiiggetleniil be- illetve kiiktathaté a
sorbdl. — A miveleti egységekbe ontesztels
adramkori rész is be van épitve. Teszt lizemmédban
mindegyik miiveleti egység ontesztje szinkronban
indithaté, két kozos jelvezeték felhasznildsdval.
Az Ontesztelés egységenként két beépitett teszt-
minta generator segitségével torténik, amelyeknek
a jelsorozatabdl az onteszt soran konvolucié kép-
z6dik. Ez a konvolucié — mint komprim4alt adat
és egyben az onteszt végeredménye — egy regisz-
terben eltarolédik. Szinkronban ugyanez az ese-
ménysorozat jatszédik le a szomszédos miiveleti
egységekben is. Amikor valamely egység az oéntesz-
tet befejezi, az eltarolt végeredményt kozli szom-
szédjaival és varja azok viszont kozlését. Ha meg-
kapta, akkor a szomszédos eredményeket Ossze-
hasonlitja a sajatjaval és tobbségi elv alapjin
vagy jonak vagy rossznak mindsiti Snmagat.
A mindsités eredményérsl értesiti a szomszédokat.
Ezen kiviil in. jobb- és baloldali szindréma jeleket
is képez, melyeknek értéke (5, ha az osszevetett
két szomszédos végeredmény egyezik és 1, ha
nem egyezik. A miiveleti egységek altal kibocsé-
tott szindréma jelek kozos shift-regiszterbe keriil-
nek és — mdsodik lépcsGben — szekvencislis
jelanalizis dont arrél, hogy a miiveleti egységek
,,onértékelése” abszolut értelemben helyes volt-e.
Az ontesztelés végs§ eredménye alapjan azutan
a hibdsnak mindsiilt miveleti egységeket a hozza-
juk tartozé, 1. dbra szerinti K, K, Kp, Ky
kapesol6k megfelels dllasba vezérlésével automa-
tikusan kiiktatjak a miiveleti sorbdl és helyettiik
a miiveleti sor végén 4ll6 tartalékok koziil iktatnak
be ujat.

Az ismertetett szisztolikus architektardja on-
tesztelés elényei harom pontban foglalhatdk Gssze:
— a miiveleti egységek (cellik) teszt-jel képzése

és On-mindsitése id6ben parhuzamosan torté-

nik;

— a szekvencidlis jelanalizis Gtjan, mésodik 1ép-
cs6ben torténd diagnosztizdlis ideje sem nd
aranyosan a celldk szdmaval;
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2. dabra

— hibésnak talalt cella esetén az IC automatiku-
san atkonfigurdlja 6nmagat.

5. Szoftver megbizhat6sag nisvelése

C. Zurak—Owczarek, a lengyelorszagi Lodz egye-
temének munkatarsa Szoftver megbizhatésdg nove-
lési modell cimen tartott eladasdban [4] minden
egyes szoftver programhoz hozzarendelte az input
adatmezdnek azt a tarto manyat, amelyen operalva
a program hibés eredményt” szolgéltat, vagyis az
output adatmezének egy hib4s résztartomanyéat
generdlja. Amikor egy programhibat elharitanak,
a kritikus input- és output-tartomény sziikiilni
fog és a kovetkez8  programhiba  észre-
vételéig a miikodési id§ varhato értéke novekszik.
A programban rejlS szoftver hibak szdma ismeret-
len és mindegyik hibdhoz tartozik egy jellemz§
meghibésodasi intenzitas, amely valészintiségi val-
tozonak tekinthetd. Ha feltételezziik, hogy az
egyes szoftver hibdkhoz tartozé meghibasodési
intenzitasok eloszlasa azonos -— pl. gamma-eloszlas
(ami elsé kozelitésben jogos feltételezés) — akkor
az el6adé bizonyitdsa szerint az ered§, kozos
eloszlds is csak gamma-eloszlds lehet. A meghib4-
sodési intenzitas eloszlasanak sirliségfiiggvényére
a szerzlrekurziv formuldt adott az Osszes és az
elharitott szoftver-hibdk szdménak, valamint az
elsé ¢ db hiba elharitasiig eltelt idének a fiiggvé-
nyében. A formulanak gyakorlati szempontbél
szépséghibaja az, hogy a programban rejlé szoftver
hib4k ismeretlen N szdma is szerepel benne, amire
vonatkozolag feltételezéssel kell élniink.
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Ladislav Hudec, a Pozsonyi Miiszaki Egyetem
munkatéarsa ,,Hlosztott waichdog idézités mikro-
szdmitogépek programfutdsdnak ellendrzésére” té-
maju el6adasaban [5] abbdl indult ki, hogy jelen-
leg a mikroszamitogépes rendszerekbe beépitett
watchdog idézit6 eszkozok nincsenek kell6képpen
kihasznalva. Sokkal intenzivebben lennének hasz-
nosithaték a hibas programfutés gyors felismeré-
sére és a hibak elszigetelésére, a kovetkezSképpen:
bontsuk a mikroszamitégép programjat egészen
rovid futésidejd (néhényszor 10 us-os) szegmen-
sekre és mindegyik szegmens futdsahoz rendeljiink
hozz4 watchdog id6zitést. Ily médon a hibafeltarasi
késedelem nagysagrenddel csokkenthet$ és a hiba-
feltarasi hatasfok jelent&sen novelhets. A Pozsonyi
Egyetem gyakorlatdban hasznalt mikroprocesz-
szoros eszkozoknél a hiba keletkezésétSl az indi-
kacidig eltelt id6t 1000—4000 us-r6l néhanyszor
10 us-ra csokkentették, a hibafeltaras hatéasfokat
pedig 0—209%,-r61 15—45%,-ra sikeriilt novelniock.

F. Malabocchia és L. Simoncini, a torindi
CSELT cég képviselGinek ,,On-line adatvédelem
osztott hozzdféréstt szdmitogépes rendszereknél” c.
elad4sa [6] egy nagy biztonsdga adatvédelmi
moédszernek az elvét ismertette, amely a fejlesztés
szakaszdban a hibahely behatarolasat is segitheti.
A moédszer lényege az, hogy az el6fizetGk szamara
hozzaférhets szabad programkényvtar és a tiltott
programkényvtar olyan memdriateriileteken van
elhelyezve, melyeknek normél cimkédja azonos,
van azonban egy extra SELECT bit (jogossagi
kéd) amelynek az értékét az el6fizet6 nem képes
befolyasolni. Ez a bit tesz kiilonbséget a két
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inemdria teriilet koz6tt. Ennek a jogossagi bit-nek
a beallitdsat a bels6 monitor program vezérli. Ha a
monitor a tiltott - teriilethez kivan hozzaférni,
akkor a SELECT bitet egyszerii OUT utasitéssal,
a programszamlalé léptetése nélkiil Allitja be.
Tovabbi védelmet biztosit az a szervezésméd,
hogy a tiltott programkonyvtar memoria teriiletén
nincs minden cim hasznos informéciéval betoltve.
A kihasznélatlan cimekre interrupt-kérés van
beirva, ezért ha az adott teriiletre a program illegé-
lisan vagy hiba folytan rafut, akkor a rendszer
késedelem nélkiil leallitja az illeglis programfutast
és alarmjelzést ad.

6. Rendszerek hibatiiré képességének fokozéasa

A konferencia el6adédsai azt tiikrozték, hogy a

szamitgép-vezérelt berendezések hibatiiré képes-

ségének fokozdsara tovdbbra is a ,klasszikus

receptek’ vannak érvényben:

— redundans egységek alkalmazisa;

— az egységek kozotti kommunikacids Osszekot-
tetések topoldgidjdnak megvalasztisa;

— tizenetek kédolasa;

— szavazési elv alkalmazasa;

— atkonfiguraldsi algoritmusok.

Elvi ujdonsidgot ezen a téren nem hozott a
konferencia, néhany hasznos gyakorlati médszert
azonban koérvonalazott.

Matthew B. Lowrie és W. Kent Fuchs, az Illinoisi
Egyetem Tudoméanyos Laboratériuma Szamité-
gépi Csoportjanak munkatarsai fa-struktaraji
multiprocesszoros rendszerek konfiguriciés algo-
ritmusairél tartottak érdekes elSadast [7]. A 2.
dbra egy 5-hierarchia szintli fa-struktiridt mutat.
Az 4brdn szaggatott hardnt osszek6td vonalak
hideg-tartalékként meglévs osszekottetéseket je-
lentenek a processzor egységek kozott. Processzor
tartalékolds csak a legals6, 6todik szinten van.
(A tartalék processzor egységeket az Abran iires
karika jelzi.) Ha valamelyik iizemelS processzor
meghibasodik, akkor a hierarchidban alaja rendelt
egyik processzor (pl. el8szor mindig a ,,baloldali’’)
16p be helyette 6s a szitkséges harant osszekotteté-
sek aktivizalédnak, bizonyos meglévéek pedig
bomlanak. Ha mondjuk az 4brén 21-gyel jelslt
processzor egység meghibasodik, akkor az auto-
matikus konfigurdcié az aldbbi szerepcseréket
jelenti:

21 —hibas al +bl —al
3121 b3 >b2
41 -31 c3->c2
51 >41 d3—d2
52 -51

A rekonfigurdcié vezérlését ellathatjdk maguk
a csoméponti processzorok, vagy egy kiilon rekon-
figurdcié vezérl§ egység mindegyik processzor
mellett.

7. Mikroprocesszoros rendszerek tesztelé eszkozei

E fontos szakteriileten viszonylag kevés elGadéas
hangzott el, amelyek koziil emlitést érdemel
Jobbdgy A.—Pataricza A.—Setényi E. beszdmo-
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16ja [8] a Budapesti Miszaki Egyetemen kifejlesz-
tett uSER’84 diagnosztikai szerviz miiszerrsl.
Ez a hordozhaté, 2,8 kg stlyd miiszer mikropro-
cesszor-vezérelt, 10—20 KEuro-kartya terjedelmi
kis berendezések széles skéaldjanak szervizelését
képes segiteni, elsGsorban akkor, ha a javitandé
berendezés n. ,kemény magja’ hibdsodott meg
(CPU, tapellatas, buszrendszer). A miiszer sokol-
dald hasznilatdt a ROM taroléban helyet foglalé
és cserélhetd, célorientalt szerviz-programok bizto-
sitjak. (A szerviz programok PASCAL nyelven
irhaték.) A mfiszer 7-szegmenses kijelzével van
ellitva. A szerviz-programok futdsa koézben meg-
_jelenitett kodolt iizenetek irdnyitdst adnak a
szerviz személyzet tevékenységéhez. A uSER’84
Z 80 mikroprocesszort, 8K ROM és 2K RAM
tarolét, analég mér§ egységet, jel-analizatort,
buszkapesolé adaptert, tasztaturat és kijelzSt
tartalmaz.

8. A konferencia jelentdsége

A konferencia hirt adott az elektronika és szami-
tastechnika Agazatdnak teszteléssel és diagnoszti-
kéval kapcsolatos legfrissebb eredményeirsl és
korvonalazta a fejlédés irdnyvonaldt. A hazai
mikroelektronikai alkatrész- 63 berendezésgyartok
részér8l e konferencia sorozat téméi nagyobb
figyelmet érdemelnek a jovSben. A soronkévetkezd
X. konferencidt Varnaban tartjik 1987 szeptembe-
rében, az 1988. évi konferencidra Gdanskban keriil
sor. 1990-t81 kezdve lehet8ség latszik arra, hogy
Magyarorszag is bekapcesolédjék a rendezésbe.
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