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A hibatiiro rendszerek elvi kérdései

BEVEZETES

A mikroprocesszorok megjelenése és elterjedése ko-
rdbban elképzelhetetlen intelligencidjii és teljesit-
ménytl vezérls egységek épitését tette lehet6vé. A mik-
roprocesszorok nagy bonyolultsigt, igen osszetett
rendszerek vezérlésére is alkalmasak, ezdltal mind
technologiailag, mind gazdasagilag elérhetévé valt
nagy megbizhat6siaga, hibattir6 rendszerek épitése,
ami 4j tavlatokat nyit a hiraddstechnikdban. Egyes
teriileteken méar ma is elsédleges szempont a hiba-
mentes miikodés. ' :

Természetes, hogy a kiilonbozé felhaszndlési terii-
leteken a nagyobb megbizhatdsig kiilonb6z6 igénye-
ket tdmaszt a berendezésekkel szemben. Az aldbbiak-
ban azokrél a szempontokrdl lesz szb, amelyek bér-
mely felhaszndlasi teriileten hasznosithatoék.

Ezzel elérkeztiink ahhoz a nagyon fontos kérdés-
hez, hogy lehet-e — s ha igen, hogyan — meghib4-
sodhat elemekbél hibatlanul miikédé rendszert lét-
rehozni. Els6ként Neumann Janos foglalkozott ezzel
a problémdaval. Az €16 szervezeteket vizsgalva arra
a megallapitdsra jutott, hogy azok a jelentéktelen
hibara utald jelzést egyszertien figyelmen kiviil hagy-
jak, lényeges hiba esetén pedig a hibas ,,részegységet
tartalékra kapcsoljak”, s funkcidit az elegendben
sokoldalu részeknek adjdk at. Amennyiben a kiikta-
tott rész regenerdldsa sikertelen, a rendszer nem
foglalkozik tovabb vele. Ily mdédon a rendszer élet-
tartamat a kijavitatlan hibdk szdma és stilyossdga
hatdrozza meg [1].

Hogy a hibatiir6 szdmitds napjainkra realitdssa
valt, annak egy tovadbbi oka a VLSI dramkérok ara-
nak rohamos csokkenése. Hibati{ir6 tulajdonsagokat
ugyanis csak a beépitett elemek szimanak — kovet-
kezésképp a berendezés drdnak — nodvelésével ér-
hetiink el.

1. A megbizhatésdg novelésének lehetdségei
A megbizhaté szamitéds legaltalanosabb megfogalma-
zasa: az algoritmus korrekt végrehajtdsa. Ez az

— Avizienist8l szdmaz6 [2] — tomor megfogalmazas
azt jelenti, hogy a miikédés eredménye nem térhet el
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a gép szoftver ¢és hardver 4ltal meghatédrozottol.
Hogy ezt elérhessiik, a kovetkez6 elemekrél kell gon-
doskodnunk:

— a szoftver-specifikacio korrektsége és komplett-
sége;

— a programok tesztelése €s ellenérzése;

— a hardver hibdinak kikiiszobolése;

— folyamatos, korrekt programvégrehajtis és
adatvédelem esetleges hardver-hiba esetén;

— a rendszer védelme a hiba 4ltal okozott szét-
eséssel vagy szandékos behatédssal szemben.

A huzamosabb idejli megszakitds nélkiili miiké-
dés biztositasdra — kiilonosen karbantartd személy-
zet nélkil — alapvetden két lehetSség kinalkozik:

— hibatftirés (fault-tolerance),
— hiba-nemtfirés (fault-intolerance).

A hiba-nemtiirés alkalmazdsa eleve megkéveteli
a megbizhatatlan elemek kikiiszobolését. A rendszer
megbizhatosigidnak névekedését nagy megbizhatd-
sdgn alkatrészek biztositjak. Ebben az esetben az
izemeltetési arat noveli a karbantartds és program-
megszakadds 4ra. Hibatiir6 tervezés esetén a sza-
mitds megbizhatosidgat védé redundancia biztositja.

Az oOtvenes, hatvanas években a hiba-nemt{irést
alkalmaztak els6sorban, aminek a redundancia
miatti arnovekedés volt az oka. Az utdbbi években
a hardver-tervezésben el6térbe keriilt a hibatitirés,
amit a technoldgia fejlédése és a megbizhatdsagi ko ve-
telmények novekedése tett elkeriilhetetlenné.

L4thatd, hogy a két lehet8ség kiegésziti egymast
(komplemensek), ¢s hogy a megbizhatésagi kovetel-
ményeket a ketté valamelyikével lehet kielégiteni.
A gyakorlat és az analizis azt mutatja, hogy a leg-
megbizhatobb szamitas a kettd kiegyensilyozott al-
kalmazédsaval érhet6 el [3, 4].

1.1. Megbizhaﬁi rendszerek fervezése

Egy szamitogép vagy vezérlé megbizhatatlansigat
a logikai struktura fizikai megépitésének tokéletlen-
sége okozza. A megbizhatésig-elmélet a rendszer
R(T) megbizhatosiagat annak a valdszinliségeként de-
finialja, hogy az a =T id6pontig kifogastalanul mii-
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kodik, ha az indulasi idé6 {=0. Szdmitégépek esetén
a hibatlan miikodés azonban m4s, mint egyéb beren-
dezéseknél. Célszeribb egy program korrekt végre-
hajt4s4rél beszélniink, mint a rendszer komponen-
seinek hibatlan voltarol.
A program hibatlan végrehajtasa a kovetkez6 fel-
tételek kielégitését jelenti:
— a programok és adataik nem valtoznak vagy
akadoznak hiba esetén;
— a programok eredményei nem tartalmaznak
zavar okozta hibat;
— a programok végrehajtasi ideje nem lép tul
egy specifikalt hatart;
— a programok szamdira rendelkezésre 4116 tarols-
kapacitas egy meghatarozott minimum fo6lott
marad.

Ezeket a specifikdciokat (pl. végrehajtasi idd, ta-
rolokapacitds stb.) a rendszer architektaraja, ill. fel-
haszndléja hatarozza meg.

Az el8zéekben lattuk a megbizhaté rendszerek
megvalositasanak két széls6séges modjat: a nem hiba-
tliré és a hibatiiré tervezést. Mivel az el6bbit torté-

nelmileg is el6bb alkalmazték, tekintsiik el6bb 4t en-

nek a jellemz6it. A nem hibat{ir6 tervezés elemei a ko-
vetkezdk:

— a legmegbizhatobb elemeket kell kivalasztani;

— kiprobalt eljarast kell alkalmazni a komponen-
sek csatlakoztatdsira és az alrendszerek kiva-
lasztasara;

— a rendszer osszeallitasakor gondosan ki kell
sziirni az el6re lathaté kiilsé zavarokat;

— arendszer meghizhatosaga az ismert vagy el6irt
komponens- és csatlakozohibdk alapjan sza-
mithaté.

A fentiek alapjan konnyen belathatd, hogy a nem
hibat{iré rendszerek esetén a program korrekt végre-
hajtdsénak valoszintlisége megegyezik a hardver hiba-
mentességének valdsziniiségével. Nagy megbizhato-
sag rendszerek épitéséhez a nem hibatiiré tervezés
emiatt igen korlatozott lehetdségeket nyujt, hiszen
a megbizhatosagi kovetelmények kielégitése tovabbra
is a technolégia és nem az architektira fiiggvénye.
Ez azonban nem jelentheti ennek az eljarasnak a mel-
16zését, ill. figyelmen kiviil hagydsat, hiszen — mint
majd a kés6bbiekben még latni fogjuk — szamos
teriileten el6nyodsen alkalmazhato.

Egy rendszer megbizhatdsdganak szdmottevé ja-
vuldsa redundancia alkalmazasaval érhetd el, amely-
nek megvalésitasi modjai a kivetkezdk:

— hardver eszk$zok tovabbi beépitése (hardver
redundancia);

— tovabbi programok, programszegmensek hasz-
nélata (szoftver redundancia);

— a milkddés megismétlése (id6 redundancia).

Ezek a hibat{liré tervezés eszkozei. Az igy tervezett
rendszerek esetén egy program konkrét végrehajta-
sdnak valészinlisége nem egyezik meg a hardver hiba-
mentességének valosziniiségével, hanem anndl — a re-
dundancia mértékétél fiiggben — nagyobb.

A hibat{iré rendszerek az aldbbi harom jellemzével
rendelkeznek:
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— komponensek (hardver) és programok (szoftver)
sorat tartalmazzik; ‘

— kezdetben hibamentesek és a program végre-
hajtasa alatt védettek a hibak megszakité ha-
tasa ellen;

— miikodési hiba esetén is korrektiil végrehajtjak
a programot.

A két megoldas — hibat{iré és nem hibatiir6 ter-
vezés — tehat alapvetden kiillonbozik egymastol. Az
elébbinél a rendszer megbizhatosigat elsésorban az
architektura hatdrozza meg, az utébbindl a techno-
logia.

1.2. A miikédési hibdk osztdlyozdsa

A redundancia beépitésének célja az esetleges hibak
maszkolasa. Nyilvanvalo, hogy a megvalésitas médja
a hiba jellegétdl fiigg6en mas és mas. Célszer(i ezért
roviden attekinteni az el6fordulé hibakat.

A miikédési hiba definicidja: egy vagy tobb logikai
valtozo értékének eltérése a hardver altal meghata-
rozottol. A hibdkat az alabbi moédon osztalyozhatjuk:
id6tartam szerint:

— tranziens
— éllandoé,

kiterjedés szerint:

— lokalis (egy valtozo)
— elosztott (t6bb valtozd),

érték szerint:

— meghatdrozott (fix érték)
— nem meghatarozott (valtozé érték).

A hibak idétartam szerinti osztilyozasa alapvetd
fontossagu, hiszen a tranziens és 4llandé hibak merg-
ben eltér§ helyredllitasi eljarast kivannak. Tranziens
hiba pl. a program ujrafuttatasaval javithaté, mig
4llandé hiba esetén a korrekt miik6dés a hibas egység
kivaltasaval biztosithato.

A kiterjedés és érték szerinti osztdlyozas hasonld
okokbél szintén fontos. A hibadetektalas, hibalokali-
zalds, a megfelel6 elharité eljaras tervezéséhez, ill.
a rendszer architekturdjanak tervezéséhez adnak
tampontot.

2. A védS redundancia megvaldsitasi lehetdségei

Hibatlir6 tervezés esetén a megbizhatoésag noveke-
dését redundancia segitségével érjiik el. Ennek sikere
az alabbi harom forma szisztematikus és kiegyensu-
lyozott alkalmazasaval biztosithato:

— hardver redundancia: jarulékos elemek (alrend-
szerek, modulok) beépitése,

— szoftver redundancia: specidlis programok fut-
tatasa,

— id6 redundancia: a mlikédés megismétlése.

Az alkalmazott hardver és szoftver redundanciat
a modulok idébeni miikodésének alapjan tovabbi két
csoportra oszthatjuk: sztatikus és dinamikus redun-
danciara.

Hiraddstechnika XXX111. évfolyam 1982. 8. szam




2.1. Sztatikus hardver redundancia

A hardver redundancianak ez a fajtaja ,,maszkol6”
redundancia néven is ismert, mivel a jarulékos kompo-
nens a hardver hibajanak hatdsat maszkolja. (Pl. az
1. dbrdn 1athaté kapesolas barmely elem hibaja — sza-

o+ =

1. dbra. A sztatikus (maszkold) hardver redundancia
alkalmazasa

kadas vagy rovidzar — esetén is didéda marad. Sét,
szerencsés esetben két vagy akar harom elem is meg-
hibasodhat.)

Lathato, hogy a sztatikus hardver redundancia al-
kalmazasa esetén a komponens hibijat a rendszer
nem észleli, az nem okoz késleltetést sem a program
futdsa sordn. Emiatt azonban a hiba észrevétlen ma-
rad, ami a rendszer allaganak fokozatos romlasat
eredményezi, megteremtve ezzel egy késébbi szét-
esés lehetdségét.

A sztatikus hardver redundancia — maszkolé tu-
lajdonsaganal fogva — egyarant védelmet nyujt
tranziens és permanens hibdk ellen, alkalmazasa
azonban koltséges. A gyakorlatban két eljaras ter-
jedt el:

— egyedi alkatrészek duplikaldsa (l. fenti példa),
— triplikalas szavazassal (TMR=Triple Modular
Redundancy).

A szavazasos (TMR) eljaras szintén maszkol6 tu-
lajdonsdggal rendelkezik. Ez az oka annak, hogy
sztatikus redundanciaként ismert. Lényeges eltérés
azonban a sztatikus duplikdlassal szemben, hogy
a szavaz6 elem képes a hibas egység felismerésére.
A triplikalt modul ezéltal javithatéva valik, azaz a
rendszer allaganak fokozatos romlésa megakadalyoz-
hatd. A szavaz6 elem megbizhatésaga azonban don-
téen befoly4solja a miikédést, annak kiilonésen meg-
bizhatonak kell lennie. Hogy ezt hogyan oldjak meg,
azt a késébbiekben még latni fogjuk.

A 2. dbrdn a TMR elvi blokksémaja lathat6. Az M-
mel jelolt modulok azonos funkciét latnak el, szink-
ron miikdodnek. Ha kozottik eltérés mutatkozik,
a szavazd elem a két megegyezé eredményt fogadja
el az eltéré harmadikkal szemben. (Az eltérd ered-
ménybdl Allapithatja meg a modul hibis voltat.)
Felttin6, hogy ha egyszerre két modul hibazik,
akkor a kimenet is hibas lesz. Ennél is nagyobb gond
azonban, hogy ilyenkor a j6 modul mindsiil hibasnak.
Ez a probléma a hibat{iré tervezés sarkalatos pontja,
amirdl a dinamikus redundancia ismertetésekor még
bévebben sz6 lesz. Egy lehetséges megoldas, hogy
6t, hét stb. (paratlan szdmua) elemet kapcsolnak
parhuzamosan. Ebben az esetben azonban jelentés
az arndvekedés.

Csupan harom modul alkalmazasa is elegend§ lehet,
ha az Un. egyszeres hiba feltételezésével éliink. Ez
azt jelenti, hogy egyszerre csak egy elem meghibéso-
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dasaval szamolunk. Ez azzal a kovetelménnyel jar,
hogy egy hiba bekovetkezése és észlelése kozott mas
egység nem romolhat el, ill. a helyreallitidsnak olyan
gyorsnak kell lennie, hogy kozben ujabb hiba ne
kovetkezhessen be. Ezen kovetelmények kielégitése
specialis Aramkorokkel és programokkal valdsithaté
meg.

M

szavaz 6
M elem
M

2. dbra. Triplikalas szavazassal

2.2 Dinamikus hardver redundancia

Dinamikus hardver redundancia alkalmazasa esetén
a rendszer 6nellenérzé és énjavité képességgel rendel-
kezik (pl. hibajavité kédok). A dinamikusan redun-
dans rendszer tehat képes a hiba észlelésére, majd
annak hatasira helyreallité akcié végrehajtasara.
Hibajelzés alkalmazasa esetén karbantarté személy-
zet segitségével elérhetd, hogy a rendszer allaga az
id6 folyaman elvileg nem romlik. ‘

A dinamikus redundancia eszk6zei, amelyekkel min-
den dinamikusan redunddns rendszernek rendelkez-
nie kell:

a) Modularitds

A rendszert modulokra (alrendszerekre) bontjuk,
amelyek Osszekapesolasa valtoztathaté lehet. Ha
a modulok egymas feladatait is képesek ellatni, akkor
feladatatcsoportositassal megvalésithaté a helyrealli-
tas. Nagyon fontos a hibAk modulok kézti terjedésé-
nek megakadalyozdsa az egyszeres hiba feltételez-
hetésége szempontjabol. A modularitdas a hibabeha-
tarolasnal is nagy segitséget nyujt.

b) Hibadetektdlds

A rendszernek képesnek kell lennie a hiba észlelésére.
Ez a tulajdonsag a kovetkez6 eszkozokkel érheté el:
hibakod, statusjel hasznalata, onellenérzé adram-
kordk, duplikécio, triplikacio stb. alkalmazasa, vala-
mint a kritikus egységek belsé figyelése (monitoring).
Hogy a sok lehet6ség koziil melyiket valasztjuk, azt
az illeté6 modul miikodése, ill. miikodésének kritikus
volta hatarozza meg.

¢) Hibalokalizdlds

A helyredllitas sikere érdekében a hibat nemecsak
észlelni kell tudnunk, hanem bekévetkezésének a he-
lyét is ismerniink kell. Lényeges elvi kiilonbség van
tehat a hibadetektalas és -lokalizalas kozott. A hely-
reallitd programmal vagy a karbantarté személyzet-
tel kozolniink kell azt is, melyik modul szorul javi-
tasra.
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d) Helyredllitasi akcid

Az akcionak a hiba észlelése, ill. bekdvetkezési helyé-
nek meghatarozasa utan kell indulnia. Ha a prog-
ram nem tudja kijavitani a hibat, permanens hiba
keletkezik. Permanens hibabdl valoéi helyreallitasi el-
jarasok:
— a hibas modul kicserélése egy tartalékkal,
— hibajavité modul alkalmazasa,
— a hibas modul iizemen kiviil helyezése, majd
a miikodéképes modulok kozti feladat-atcso-
portosités.

A hibajavité kodot altalaban memoria-modulok-
ban, ill. buszok figyelésére haszndljak, a miikodo-
képes (aktiv) modulok kozotti feladat-atcsoporto-
sitast pedig abban az esetben, ha nem 4ll rendelke-
zésre miikkodéképes tartalék.

e) ,,Hard core” védelem

A dinamikus redundancia lényege, hogy a rendszer
onellendrzé és onjavité tulajdonsaggal rendelkezik.
Az ezen feladatokat ellaté egységek megbizhatosaga
kiillonosen fontos, azok meghibasodasa nem enged-
het6 meg. Ezeket az egységeket a rendszer ,hard
core” részének nevezziikk. Védelmiiket a dragabb el-
jarasok (pl. sztatikus redundancia) koziil kell meg-
valasztanunk:

— duplikalas kiegészitd feliigyelettel,

— triplikélas és szavazas (TMR),

— hibrid redundancia, azaz TMR a hibas modulok
cseréjének lehetdségével,

— komponens (esetleg alkatrész) szint{i redundan-
cia,

— permanens, huzalozott (wired-in) hibajavito
kéd.

f) Modulok kizitti kapesolat

A modulok kozti kapesolat megvalésitasanak kiva-
lasztasa donté jelentdségii a dinamikus redundéns
rendszerek esetén. A kovetkezd két lehetdség all ren-
delkezésiinkre :

— busz segitségével valé kommunikéicio,
— minden modul mindegyikkel kiilon-kiilon 6sz-
szekotve (point-to-point).

Az el6bbi megoldas vonzébb lehet, mivel kevéshé
bonyolult, viszont a busz is hard core elem. Az ut6bbi
ezzel szemben koltségesebb, és a rendkiviil sok csat-
lakozas esetleg megoldhatatlan feladat elé allithatja
a tervezdket.

g) A bemenet érvényesitése

A bemen6 jelek és adatok érvényesitése és/vagy hiba-
kédos atkoédolasa minden redundans rendszer szama-
ra fontos. Enélkiil ugyanis hibas adatokat olvasha-
tunk be, ami a belsé redundancia ellenére is hibas
miikédést okozhat.

2.3. A sztatikus és dinamikus redundancia
osszehasonlitdsa

Mar az eddigiek alapjan is lathaté, hogy egy hiba-
tiiré rendszer tervezdjének rendkiviil sok lehetdség
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4ll rendelkezésére (eddig csupan a hardverrél esett
sz0), ugyanakkor azonban nagyon nehéz feladat az
optimalis megoldés kivalasztasa. Célszerii ezért rovi-
den attekinteni a sztatikus és dinamikus redundancia
jellemz6 tulajdonsagait.

A dinamikus redundancia el6nyei a sztatikussal
szemben:

— A modulok nagyobb elszigeteltsége, ami a fiig-
getlen hiba feltételének teljesiilése szempontja-
bél fontos. ‘

— A rendszer életben marad mindaddig, amig egy
modultipusbol minden tartalék ki nem fogy.

— A tartalékelemek szdmanak és tipusanak sza-
balyozhato6saga.

— A tapfesziiltséggel el nem latott tartalékok po-
tencialisan kis hibavalészinfiségének kihaszna-
lasa.

— A sztatikus redundancia aramkori problémai-
nak elkeriilése (ezek pl.: ki- és bemeneti ter-
helések, a tapfesziiltség teljesitményének né-
vekedése).

— A tartalékelemek ellendrzésének konyebbsége
az alland6 diagnosztizalé program segitségével.

— A rendszer hibatiir6 képességének elvileg allan-
do szinten tarthatosaga. ‘

A sztatikus redundancia elényei a dinamikussal
szemben: '

— Egyszeriibb alkalmazas: a nem redundans ter-
vezés egyszertll, szisztematikus konverzi6ja.

— Azonnali hibamaszkolas: nincs késleltetés, ill.
miikodésmegszakitas a helyreallitas szamara.

— A rendszer minden részének egyforma védelme:
a hard core €s a kapcsolé aramkorok védelmére
nincs killon kovetelmény.

Ez utébbi tulajdonsag csak a tervezés szempontja-
bol el6nyos, egyes modulokkal, alkatelemekkel szem-
ben viszont esetleg tul szigortt kévetelményeket ta-
masztunk.

A felsorolt tulajdonsagok alapjan jol lathaté, hogy
egy hibatiir6 rendszer tervezésekor nem szoritkoz-
hatunk csupan a dinamikus vagy a sztatikus redun-
dancia altal nyujtott lehetdségek kihasznalasara.
A ketté kiegyensulyozott alkalmazasa biztositja
a hibatiir6 tulajdonsagok leheté legoptimalisabb meg-
valositasat.

2.4. Szoftver redundancia

A szoftver redundancia tovabbi programok, prog-
ramszegmensek, utasitasok és mikroprogramlépések
alkalmazasa, melyekre hibatlan hardver esetén nem
lenne sziikség.

A szoftver redundancia hdrom {6 formé4ja:

a) A kritikus programok és adatok t6bbszoris tdroldsa

A hiba utani helyreallitas csak akkor lehet sikeres,
ha a kritikus programok és adatok a hiba 4ltal oko-
zott megszakitast, ill. zavart ,,talélik”. A legtobb
Altaldnos céli rendszer duplikalt hattértarakat hasz-
nal masodlagos memoériaként: diszk, magnesdob,
magnesszalag. Ezek lehetévé teszik, hogy a hiba
koévetkeztében karosodott programok és adatok az
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ujrafuttatashoz eredeti allapotukban rendelkezésre
alljanak. A hattértar adatbazisa periodikusan ujra-
toltédik, és a kezdeti értéket szolgaltatja, ha az adat
elvész a memoriabol. A kritikus programok védelmére
altaldban duplikalt ROM-okat hasznalnak, mivel
a nem valtoztathato tarolas és a nemdestruktiv kiol-
vasas jo lehetéség a kritikus programok és adatok
tarolasara [5, 6, 7].

b) Teszteld és diagnosztizdalé programok program
és mikroprogram szinfen

Ezeknek a programoknak vagy mikroprogramoknak
a célja
— a hiba detektalédsa, lokalizalasa, terjedelmének
meghatdrozasa; _
— a hardver (tartalék is) periodikus tesztelése;
— a tarolok adatai dllandosaganak és teljességé-
nek ellendrzése;
— a szoftver ellendrzésének végrehajtasa.

Kivalé példaja a programok hierarchidja alkalma-
zdshnak az ESS No. 1. tarolt programvezérlésii tele-
fonkozpont [8]. Ez is és altalaban minden szamitogé-
pes rendszer tartalmazza a teszteld, ellendérzé vagy
.diagnosztizalé programok valamelyik formajat.

A mikrodiagnosztizal6 program a szamitoégép hard-
verének tesztelésére szolgalo specidlis mikroprogram.
El6ényei a kovetkezdk:

— a rendszer egy kis részének kell csak hibamen-
tesnek maradnia a mikrodiagnoézis kezdeménye-
zéséhez;

— a tesztek nagyobb felbontasa érhetd el a mikro-
milikodés vizsgalataval, ezért redukalédnak a ta-
rolo- és id6kovetelmények.

A mikrodiagnosztikdk rezidens és nem rezidens ré-
szeket tartalmazhatnak. A nem rezidens rész a peri-
féridlis tarolobol olvashatd be, miutan a viszonylag
kis rezidens rész leellendrizte a miikodéshez sziikséges
egységeket. A mikroprogramozott vezérlés hasznalata
a modern rendszerekben lehetévé tette a diagnosz-
tizalé programok mikrodiagno6zissal valé egyre na-
gyobb méretli potlasat.

¢) A programvégrehajtds hibaliiré képessége

A hibatilir6 miikodés legmagasabb szintii vezérlése
az operacios rendszer feliigyel6é programjaban (super-
visor) taldlhato. Ez alol csak az olyan rendszerekben
van kivétel, amelyek egyszeri sztatikus hibatiiréssel
rendelkeznek (TMR, komponens-redundancia stb.).
A modern rendszerekben a hardver-hibadetektalast
és -helyreallitast specalis egységek vezérlik (Test and
Repair Processor, Recovery Control Unit stb.). Ezek
az egységek tajékoztatjak és/vagy vezérlik a feliigyeld
programot a helyredllitasi folyamat alatt, melynek
megvalositasa nagyon valtozd; a helyreallitas hard-
ver Gton vald végrehajtasatol kezdve egészen a na-
gyon erés szoftver-fiiggésig. A hibatiiré funkciok vég-
rehajtasahoz a kovetkezdk sziikségesek:

— hibakollekcio,

— a diagnozis végrehajtasa,

— hibaanalizis és -jegyzék,

— hibastatisztika készitése,

— ujjaszervezés (rekonfiguracio),
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— ellenérzépont- (checkpoint-) halbzat,

— csatorna- és I/O-miiveletek helyreallitisa,

— memoriamasolas,

— az allapotvektor tarolasa,

— az ujrakezdési (restart) pont vezérlése a felhasz-
naléi program szamaira stb.

2.5. Idd redundancia

A redundancianak ez a formaja a kiilonb6z4 szintii
utasitasok (mikroutasitasok, gépi utasitésok, prog-
ramszegmensek vagy egész programok) ismétlését
vagy elfogad4sat tartalmazza. Altaldban a dinamikus
hardver és szoftver redundancidval egyiitt alkalmaz-
zdk. Két kiilon célja van az idé redundancidanak:

— hibadetektalas a végrehajtas megismétlésének
vagy elfogadasdnak segitségével,

— helyredllitads programrestarttal vagy a mivelet
visszahivasa hibadetektalas, ill. rekonfiguracié
utan.

a) Hibadetektdlds

A program végrehajtasdnak megismétlése valoszinG-
leg a legrégibb formaja a hibadetektéliasnak. Bar al-
kalmas a tranziens hibak detektélasara, hatékony-
sagat korlatozza az a tény, hogy permanens hiba
esetén kovetkezetesen hibat produkil, ezért ossze-
hasonlitaskor elmarad a hibajelzés. Ezt a problémat
az utasitasok részben mas sorrendjével vagy a hard-
ver ismétlés alatti atszervezésével lehet athidalni.
Az adattovabbitas és -elfogadas kiilonb6z6 formainak
hasznalatat (handshaking) kiterjedten alkalmazzak
az altalanos céli rendszerekben, kiilondsen a masod-
lagos (hattér-) tarolok, csatornak, I/0 eszkozok hiba-
detektalasara.

b) Ujrainditds

Az id6 redundanciat egyarant hasznaljidk tranziens
hiba okozta zavarok felismerésére és javitasara, vala-
mint a hardver-rekonfiguracié utani programrestart
esetén. Ez az utasitasok, programszegmensek vagy

“teljes programok hibadetektilas utdni megismétlését

jelenti. E harom ismétlési eljaras tervezése a kovet-
kezd tényezlk fiiggvénye:

— Milyen messze lehet'vagy kell a programot
restartolni?

— Milyen koltséges (id, hardver, programozasi
kényszer) az ismétlés?

— Milyen valdszin(i a zavar sikeres javitasa, ha azt
tranziens hiba okozta?

Egyszeres utasitasok ismétlése esetén minden uta-
sitas eredményét védett taroloban kell 6rizni a kovet-
kez6 utasitds végrehajtasaig. A masik két esetben
jarulékos programozasi kovetelmények lépnek fel:

— a program szegmentalasa,

— az ismétlési pont meghatarozasa,

— az ismétlési cim feliilirasa el6tti allapotvektor
tarolasa stb.

A jarulékos hardver tartalmazza a védett tarolokat
az ismétlési cim és az allapotvektor szamara.
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3. A megbizhatosag modellezése &s becslése

Hogy a tervezés soran a redundans modszerek kozott
vélasztani tudjunk, az egyes modszerek hibatiiré tu-
lajdonsagainak bizonyitdsa sziikséges. E bizonyitas
szamszerd mennyiségek becslésével, szamitasaval va-
losithaté meg.

A megbizhatdsidg meghatarozasa kimutathatja az
eredeti tervezés elégtelenségeit, ilyenkor tovabbi hiba-
tliré képességek hozzaadasival érheté el javulas. Az
eljarast természetesen addig kell ismételni, mig telje-
sen kielégité konstrukciot nem kapunk.

Két elvi mennyiségi jellemzét szoktak meghata-
rozni:

— a megbizhatésagot (az allando hibak figyelem-
bevételével) és
— a talélést (tranziens hibak esetén).

A hibatiiré képességek becslésének két modja ter-
* jedt el. Az analitikus megkozelités sordn a rendszer
hibatliré képességének paramétereit annak matema-
tikai modellezésével kapjuk. A kisérleti megkozelités
esetén hibdt okozunk a rendszer hardver-prototipu-
saban vagy annak szimulalt modelljében, és a hiba-
tlré képességeket a statisztikai adatokbol hatdroz-
zuk meg.

3.1. Az analizis alapmennyiségei

Egy rendszer hibat{irésének legaltaldnosabban hasz-
nalt mértéke az MTBF (mean time between failures=
=hibdk kozti atlagos id6), amely az alabbi moédon
szarmaztathato:

MTBF = j R(t) dt.
0

A nem redundéns rendszerek vagy azok elemeinek
megbizhatosiga a jolismert R(t)=e-** fiiggvénnyel
irhatd le, ahol A=meghibdsodasi tényezé (failure
rate) és R(g)=1. '

Ha R(t)=e*, akkor MTBF :%.

Az MTBF-ek 6sszehasonlitdsa tehat a rendszerek
J-inak Osszehasonlitdsat jelenti. Redundancia esetén
R(t) polinomidlis e~*-re és a kiilonboz6é rendszerek
R(t) gorbéi tobb helyen metszik egymast, ezért nem
dontheté el egyértelmiien, melyik a jobb. Emiatt
tovabbi, specidlis jellemz8k bevezetése sziikséges.

Ha adott egy 4dllandd T,, (mission time =miikodési
id6), akkor két vagy tobb rendszer Osszehasonlitasa-
hoz csak az R(T),) értékekre van sziikség.

A megbizhatosig-javulasi faktor (RIF =reliability
improvement factor) egy 11j rendszer megbizhatdsa-
ganak javuldsat mutatja a régiéhez képest.

— 1—R;4i(Tpy)

T—Ry(Ty)

Abban az esetben, ha nem adhaté meg a T,, 4l-
landd, az MTIF (mission time improvement factor =

=miikodési id6 novekedési faktor) szolgal Osszeha-
sonlitasul:

RIF

MTIF= Ty ,

régi Ry

ahol
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Ryin egy specifikdlt megbizhatosag, Ty €s Tpyy pedig
azok az idék, mialatt Ry és Ry, (rendszermegbiz-
hat6sdg) varhatéan Ryn-re csokken.

3.2. Sztatikus megbizhatésdgi modellek

A megbizhatésdg modellezésének ez az osztilya
a sztatikus hardver-redunddns rendszerek megbiz-
hatdsaganak becslésére szolgil. E redundancia jelle-
génél fogva az elemek 4llando csatolasfiak, sajat meg-
hibdsodasi tényezdjiik van, azonnal végrehajtjak
a hiba maszkolasat, amely sikerességének valoszinti-
ségét egységnyinek, a hibdkat pedig fiiggetleneknek
feltételezziik. Ilyen feltételek mellett a sztatikusan
redunddns rendszerek meghbizhatdsiga a nem redun-
dans rendszerekéb6l szamithaté. Ha a szimplex rend-
szer megbizhatdsaga R, akkor

Rduplex =R+ 2R(1 —R),
Rypvpr=[R3+3R¥(1 —R)]Ry,
Ry =a szavazd elem megbizhatdsaga.

Ez utdbbi kifejezésb6l nagyon jol lathatd, hogy
szavazisos eljaras esetén a rendszer megbizhatosagat
dontben befoly4dsolja a szavazé elem megbizhatésaga.
Annak hib4ja nem engedheté meg, ezért hard core.

3.3. Dinamikus megbizhatésdgi modellek

A dinamikus redundancidhoz hibadetektdlas és hely-
reallitds kell. A sztatikus megbizhatosigi modellek
dinamikus esetben vald alkalmazasa mindketté sike-
rességét egységnyivalosziniliséglinek feltételezi. Ennek
megfeleléen nagyon nagy megbizhatosigot lehet el-
érni a tartalékok szdmdnak novelésével. Altaldnos
kovetelmény, hogy a dinamikus modellnek reprezen-
talnia kell a teljes hibatliré rendszert, azaz

— kiilonb6z6 meghibasodasi tényezéket miikods
és tartalék modulokhoz,

— minden modul tartalékainak szamat,

— a nem tokéletes hibadetektaldst és helyrealli-
tast,

— a hard core védelem megvalgsitdsat,

— a modulokon beliili hibatiirést,

— a varhato hibdk kiterjedését és értékét,

— a véarhaté tranziens hibak id4tartamat és el-
oszlasat.

Lathatd, hogy a dinamikusan redundéans rendsze-
rek analitikus modellezése viszonylag bonyolult a kii-
lonb6z6 paraméterek nagy szama miatt, amelyek
az optimilis termék kivalasztdsakor véaltozhatnak.
Nagyon jo eszkOz a megbizhatdsag becslésére egy
interaktiv szamitogépprogram, amely on-line végre-
hajtja a dinamikusan redundéns rendszer fontosabb
paramétereinek finomitasat.

Az attéré a REL program volt, melyet APL nyel-
ven irtak. Ha egy rendszer paramétereit specifikaljuk,
adott T,-hez megadja a megbizhatosagot. A sza-
mit4s soran figyelembe veheté a tokéletlen hibadetek-
talas és -javitas hatdsa is [9].

Egy misik korai kisérlet a CARE program, ame-
lyet a JPL—STAR komputer-tervezettel kapcsolat-
ban fejlesztettek ki[10]. Ujabban eréfeszitéseket tesz-
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nek altaldnos és szdmithat6 hatékony modellek el-
érésére tovabbi APL-programok segitségével [11, 12].

A dinamikusan redundans rendszerek hibattiré ké-
pességeinek kvalitativ vizsgalatdhoz nagyon jol hasz-
nalhat6 azok grafokkal torténé leirdsa. A kiilonbozé
modulokat a grafok esomoépontjai, a modulok kézti
kapesolatokat pedig 4gai reprezentaljak [13, 14].
Ujabban az 6nellenérzé és helyredllitd programokat is
grafos leirassal elemzik, tervezik [15, 16].

3.4. A megbizhatésdy kisérleti becslése

Az analitikus beeslés bonyolultsaga, ill. eredményei-
nek ellenérzése sziikségessé teszi a megbizhatdsag
kisérleti becslését, amelynek két maodja:

— kisérlet a prototipussal,

— szimuldcio.

Bar alkalmazéasa koltségesebb és iddigényesebb,
a kisérlet mégis elénydsebb, ha az analitikus modell
nem képes helyesen leirni a rendszer strukturajanak
komplexitasat vagy a varhaté hibak természetét.
A prototipussal vald kisérlet jo példaja az ESS No. 1
rendszer, melyhez hibakatalogust készitettek a pro-
totipus felhasznalasaval [8].

A kisérlet azonban iddigényes és nem mindig all
rendelkezésre a prototipus. Erre az esetre fejlesztet-
ték ki a kiilonb6z6 szimulaciés nyelveket (SIMULA
67, GPSS), amelyeket elterjedten haszndlnak a hiba-
tiiré képesség és megbizhatosag vizsgalatahoz.
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